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TOPLUM GUVENLIGI VE KiSISEL MAHREMIYET iCiN INSANSIZ
HAVA ARACI ANOMALI TESPITi
Tansel OZTURK
Yiiksek Lisans, Bilgisayar Bilimleri ve Miihendisligi (%30 ingilizce)
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Sivil Insansiz Hava Araci (IHA) pazari son birkag yilda énemli 6lgiide bilylimiistiir. Sivil
[HA’larin yaygm kullanimi, yeni istihdam yaratma ve ekonomiye olumlu katki saglama
potansiyelinin yani sira, kamu giivenligi ve kisisel mahremiyet agisindan da ¢esitli riskler
tasimaktadir. Bu riskleri azaltmak igin sivil IHA larin istilac1 ve kotiiye kullanimin etkili bir
sekilde tespit edip tammlamaya ihtiya¢ vardir. Sivil IHA’larin kamusal ortamlarda siklikla
kullanildig1 dikkate alindiginda, fiziksel tespit yontemleri (radar, goriis ve ses gibi) bir¢cok
durumda verimsiz hale gelebilmektedir. Bu tezde sifrelenmis WiFi trafik veri kayitlarindan
makine dgrenmesi yontemi ile IHA tespiti yontemleri karsilastirmali olarak analiz edilmistir.
Bu calismada, Parrot Bebop I, DBPower UDI, DJI Spark IHA'larindan elde edilen ¢ift yonlii
sifrelenmis WiFi verileri ve tek yonlii sifrelenmis WiFi verileri analiz edilmistir. Minimum —
maksimum normalizasyon yontem ile normaliz edilmis veri setine minimum Artiklik
Maksimum Alaka (minimum Redundancy Maximum Releavance — mRMR), RelieF,
ANOVA (Analysis of Variance) dzellik se¢im ydntemlerine uygulanmistir. Ug farkli 6zellik
yonteminden ayr1 ayr1 anlaml 6zellikler hesaplanmistir. Anlamli 6zellikler ile elde edilen veri
setlerine Karar Agaci, Destek Vektér Makinesi (DVM), k—en yakin komsu (K—Nearest
Neighbour — KNN) yontemleri uygulanarak Normal IHA ve Anormal IHA smiflandirmasi
yapilmistir. Siniflandirma basarimlar1 5—kat ¢aprazlama yontemine gore test edilmistir.
Deneysel calismalar sonucunda, mRmR, RelieF ve ANOVA o6zellik se¢imlerine uygulanan
cift yonlii sifrelenmis WiFi verisi i¢in Karar Agact %100 dogrulukla en basarili yontem
olurken tek yonlii sifrelenmis WiFi verisi i¢in Karar Agaci ve DVM yontemleri basarili

olmustur.

Anahtar Kelimeler: THA, kamu giivenligi, kisisel mahremiyet, 6zellik secimi, siniflandirma
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ABSTRACT
UNMANNED AERIAL VEHICLE ANOMALY DETECTION FOR
PUBLIC SAFETY AND PERSONAL PRIVACY
Tansel OZTURK
Master of Science, Computer Science and Engineering (30% English)
Supervisor: Asst. Prof. Dr. Sengiil BAYRAK HAYTA
December — 2023, 48 + XI Pages

The civilian Unmanned Aerial Vehicle (UAV) market has grown significantly in the last few
years. Civilian drones have the potential to create new jobs and contribute positively to the
economy, but also pose risks to public safety and personal privacy. It is essential to effectively
detect and identify the invasive and abusive use of civilian drones to mitigate these risks. The
physical detection methods (such as radar, vision and sound) can become inefficient in many
cases, given that civilian UAVs are frequently used in public environments. In this thesis, a
comparative analysis of UAV detection methods using machine learning from encrypted WiFi
traffic data records are presented. In this study, bidirectional encrypted WiFi data and
unidirectional encrypted WiFi data obtained from Parrot Bebop I, DBPower UDI, DJI Spark
UAVs are analyzed. Minimum Redundancy Maximum Relevance (NRMR), RelieF, ANOVA
(Analysis of Variance) feature selection methods were applied to the data set normalized with
the minimum-maximum normalization method. Significant features were calculated
separately from three different feature methods. Decision Tree, Support Vector Machine
(SVM), K-Nearest Neighbor (KNN) methods were applied to the datasets obtained with
significant features to classify Normal UAVs and Abnormal UAVs. Classification
performance was tested according to the 5-fold cross—validation method. As a result of the
experimental studies, Decision Tree was the most successful method with 100% accuracy for
bidirectional encrypted WiFi data applied to mRmR, RelieF and ANOVA feature selections,
while Decision Tree and SVM methods were successful for unidirectional encrypted WiFi
data.

Keywords: UAV, public security, personal privacy, feature selection, classification
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BIRINCi BOLUM
GiRiS

Insansiz Hava Araci (IHA), iizerinde insan pilot olmadan ¢alisan bir hava aracidir.
IHA bir insan operatdr tarafindan uzaktan kontrol edilebilir veya &nceden
programlanmis talimatlara veya Kiiresel Konumlama Sistemi (Global Positioning
System) ve sensorler gibi yerlesik sistemlere dayali olarak otonom olarak
ucabilmektedir. IHA'lar, eglence amagcli ve hava fotografciligi i¢in kullanilan askeri
kesif, gozetleme, tarim, paket teslimati, cevresel izleme, arama ve kurtarma gorevleri
ve daha fazlas1 igin kullanilan daha biiyilk THA’lara kadar gesitli sekil, boyut ve

islevlere sahiptir.

Sivil IHA pazar1 son birkag yilda dikkat cekici dlgiide biiyiimiistiir. Bu araglar cok
yonliiliikleri, uzak veya tehlikeli alanlara erisim kabiliyetleri, maliyet etkinlikleri ve
sektorler arasinda hizmet ettikleri genis uygulama yelpazesi nedeniyle popiilerlik
kazanmistir. Yeni is alanlari olusturma ve ekonomiye olumlu katki potansiyeli yaninda
sivil THA kullaniminin yayginlasmasi, toplum giivenligi ve kisisel mahremiyet
acisindan da gesitli riskler olusturmaktadir (R. Altawy and A. M. Youssef, 2016),
(Amir Alipour-Fanid, Ning Wang, Liang Zhao, 2020). Bu riskleri azaltmak i¢in sivil
[HA larin isgalci amagla ve kétiiye kullaniminin etkin bir sekilde tespit edilmesi ve

tanimlanmasi bir ihtiyagtir.

Literatiirde, son yillarda IHA tespitinde yapilmis ¢ok sayida calismalar mevcuttur.
Messina ve arkadaslari, radardan alinan yankiyr (taranmis frekans) orneklemis ve
yiiksek geciren (high—pass) filtre ve Hizli Fourier Doniistimi (Fast Fourier Transform
— FFT) kullanarak 6zellik ¢ikarimi ile THA'lar tespit ederek siiflandirmistir (M.
Messina and G. Pinelli, 2019). Zhang ve arkadaslari, radar verilerinin K—bant ve X—
bant radar sensorleri tarafindan ayri1 ayr1 toplandigi, ardindan bir Kisa—Zamanli Fourier
Déniisiimiiniin (Short-Time Fourier Transform — STFT) yapildig1 ve son olarak IHA
smiflandirmasi igin Destek Vektér Makinesinin (DVM) kullanildig: ¢ift frekanslh bir
radar siniflandirma semas: onermektedir (P. Zhang, L. Yang, G. Chen, and G. LI,
2017). Bununla birlikte, dogrudan goriis hatti gerektirdigi i¢in metropollerde ve
sehirlerde radar tabanli tespit verimliligi yetersiz olabilmektedir (G. J. Mendis, T.
Randeny, J. Wei, and A. Madanayake, 2016). Video kameralara dayali goriintii tabanli



IHA tespiti de, kamera ile IHA arasinda dogrudan gériis hatt1 gerektirdigi igin radar
tabanli tekniklerle ayn1 zayiflig1 tasimaktadir (F. Gokge, G. Ugoluk, E. | Sahin, and S.
Kalkan, 2015). Akustik sinyal tabanli IHA tespiti, goriis alan1 disina ¢ikma problemini
¢ozebilecek bir yontemdir (G. J. Mendis, T. Randeny, J. Wei, and A. Madanayake,
2016). Ancak bu yontemin de kendine has dezavantajlar1 vardir. Birincisi, IHA'dan
gelen akustik sinyal, motorlarinin {rettigi ses nedeniyle oldukca giiriiltiilii
olabilmektedir (Marmaroli, Falourd, & Lissek, Apr. 2012). ikincisi, elektrikli ot bigme
makineleri gibi cihazlar, IHA'lara olduk¢a benzer ses sinyalleri iiretebilmektedir.
Tekniklerin dezavantajlarinin {istesinden gelmek icin akustik sensér ve video
kameranin birlestirilmesiyle hibrit ¢oziimler dnerilmistir (Busset, ve digerleri, 2015).
Kablolu ve kablosuz aglarda, genellikle istatistiksel ve makine Ogrenme
yaklagimlarinin bir kombinasyonunun kullanildigi, protokol verilerinin parmak izine
dayali olarak sifrelenmis veri akisini tanimlamak igin gesitli ¢aligmalar vardir. Jing ve
arkadaglarinin ¢aligmasinda tg tiir ag trafigi (HTTP, FTP ve E—posta) tanimlamak igin
yeni bir DVM tabanli yontem 6nerilmistir (Jing, Yang, Cheng, Dong, & Xiong, Nov.
2011). Bu alandaki oncii ¢alismalardan birini gergeklestiren McGregor ve arkadaslart,
kablolu bir agdaki trafigi “toplu aktarim (bulk transfer)”, “kiiciik islemler (small
transactions)” ve “coklu islemler (multiple transactions)” seklinde siniflandirma
teknikleri uygulamaktadir (McGregor, Hall, Lorier, & Brunskill, 2004). Bar Yanai ve
arkadaglari, bir uygulamanin davranisini, Transfer Kontrol Protokolii (Transfer
Control Protocol — TCP) baglantisinin ilk birka¢ paketinin boyutunun ve yoniiniin
gozlemlenmesinden ayirt etmenin miimkiin oldugunu gostermektedir. Ancak bu
yontem hem paket bashigi izleme analizini hem de ilk TCP baglanti paketlerini
yakalamay1 gerektirmektedir (Bar-Yanai, Langberg, Peleg, & Roditty, 2010).
Sciancalepore ve arkadaglart sifreli ag trafigi tanimlamasini kullanarak ITHA’larin
ucma veya yerde durma durumunu tespit etmeyi onermektedir. IHA durumunu
belirlemek i¢in {i¢ farkli standart ikili (binary) siniflandirma algoritmasi, Trees—J48
(J48), Rastgele Orman (Random Forest) ve Sinir Aglari (Neural Networks), 3DR
SOLO THA trafik veri setine uygulanmistir (Sciancalepore, Ibrahim, Oligeri, & Di
Pietro, 2019). Literatiirdeki ¢alismalara gore kamu giivenligi ve kisisel mahremiyetin
korunmas i¢in anormal ve normal THA tespitinde kapsamli ¢alismalarin yapilmasina

ihtiya¢ vardir.



Bu tezin temel amaci, IHA'larin toplum giivenligini olumsuz etkileyecek sekilde
kullanimin1 ve ayni zamanda 6zel hayatin gizliligi ihlallerini 6nlemek i¢in etkili bir
IHA tespiti yontemi gelistirmektir. Tezde, IHA'larin toplum giivenligine etkisi,
Sifrelenmis WiFi trafik verilerinin nasil elde edildigi, IHA"larn tespiti i¢in mevcut
makine 6grenmesi yontemlerinin incelenmesi ve eksikliklerin belirlenmesi, 6zgiin bir
IHA tespit yonteminin gelistirilmesi ve bu yontemin ayrintili agiklamasi, gelistirilen
yontemin gercek diinya verileri iizerindeki performansinin degerlendirilmesi,
bulgularin ve yontemin Onemini vurgulayan bir degerlendirmesi, gelecekte

yapilabilecek yeni ¢alismalara ve yeni Onerilere odaklanilacaktir.

Bu amaglar dogrultusunda, sifrelenmis WiFi trafik verilerinin analizi ve THA tespiti
icin yeni ve 0zgiin bir yaklasimin gelistirilmesi hedeflenmektedir. Bu ¢calismada Parrot
Bebop I, DBPower UDI, DJI Spark IHA'larindan elde edilen ¢ift yonlii sifrelenmis
WiFi verileri ile tek yonlii sifrelenmis WiFi verileri analiz edilmistir (Zhao, Unmanned
Aerial Vehicle (UAV) Intrusion Detection Datasets, 2015). Ham veri olarak paket
boyutu ve paketlerin varis siireleri kullanilmis ve bu verilerden cesitli istatistiksel
olgiim hesaplamalariyla farkli ozellikler elde edilmistir. Veri setinde IHA trafik
verisinden hesaplanan ozellikler oldugu gibi IHA olmayan trafik verisinden
hesaplanan ozellikler de mevcuttur. Tezin uygulama adimlari; (i) sifrelenmis WiFi
verilerinin normalizasyonu, (ii) MRmMR, RelieF, ANOVA o6zellik se¢im yontemleri ile
anormal THA ve normal IHA’larin ayriminda énemli 6zelliklerin hesaplanmas, (iii)
tic farkli 6zellik se¢im yonteminden elde edilen veri setlerinin Karar Agaci, DVM,
KNN makine oOgrenmesi yontemleri ile 5-kat c¢aprazlama yontemleri ile
siniflandirilmasi, (iv) siniflandirma yontemlerinin test basarimlar1 dogruluk, 6zgiilliik
ve duyarlilik bakimindan karsilastirilmasi yapilmistir. (v) Model tahminleme basarimi

alic1 egrisi (Receiver Operating Characteristic — ROC) ile degerlendirilmistir.



IKiINCi BOLUM
MALZEME ve YONTEM

2.1. Veri Seti

Bu caligsmada, Sekil 2.1 (a)’da Parrot Bebop 1, Sekil 2.1 (b) ‘de DBPower UDI, Sekil
2.1 (c)’de DJI Spark IHA'larindan elde edilen veriler ile calisiimistir (Zhao, Unmanned
Aerial Vehicle (UAV) Intrusion Detection Datasets, 2015).

a) Parrot Bebop | b) DBPower UDI c) DJI Spark

Sekil 2.1: Tez calismasinda kullamlan THA'larin temsili goriintiisii

Her bir IHA’dan WiFi trafik kayitlar1 igin hem ¢ift yonlii veri akis modunda i) yukari
baglanti akisi, i) agag1 baglanti akis1 ve iii) toplam trafik akis1 hem de tek yonlii veri
akis modunda toplam trafik akisi elde edilmistir. Paket boyutu ve paketlerin varis

stiresi ham veri kaynaklaridir. Her kaynak i¢in



Tablo 2.1°de verilen 9 istatistiksel 6l¢iim yapilmistir (Liang Zhao, Amir Alipour-
Fanid, Martin Slawski and Kai Zeng, 2018).

Tablo 2.1: IHA'lardan elde edilen sifrelenmis WiFi istatistiksel parametreleri

Ozellik ID: Ad1 Tanimi
V1: ortalama - 1 ZN ()
= — i
N £ai=y
V2. medyan Sirali veri Orneginin tam ortasindaki deger veya tam

ortadaki iki degerin ortalamasi

V3. MAD MAD = medyan(|x(i) — medyan(x)|)

V4. STD 1 N
= |— E ) — 2
o \/N 1 i=1(x(l) ortalama(x))

Vs: Klik 15
5: Carpikl y = Nz (x(i) — ortalama(x)/o)?
i=1

. Bastklik A
Vs: Basikli g = NZ (x(i) — ortalama(x)/ﬂ)4
i=1

V7: MAKS H = (Maks(x(i))|i =1...N)

Vg: MIN L = (Min(x(D))|i=1..N)

Vo: Ortalama Kare

1 N
MS = NZizl(x(i))z

Cift Yonli WiFi veri seti 9 6zellik x 2 kaynak x 3 yonlii akis = 54 6zellik icermektedir.
Tek yonlit WiFi veri seti 9 6zellik x 2 kaynak = 18 6zellik igermektedir.
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Cift yonlii ve tek yonlii sifrelenmis WiFi veri setine min—maks normalizasyon yontemi

uygulanmigtir.

2.2. Min-Maks Normalizasyon

Normalizayon, veri setinden sec¢ilen verinin 0 — 1 gibi araliklara indirgenmesi
islemidir. Bu tezde, sifrelenmis WiFi verisinin dogrusal sekilde normalize eden min—
maks normalizasyon yontemi kullamilmustir (Bayrak, Yucel, & Takci, Epilepsy
Radiology Reports Classification Using Deep Learning Networks, 2022). min, bir
verinin alabilecegi en diisiik degeri ve maks, bir verinin alabilecegi en bilyiik degeri
temsil etmektedir. Bir verinin 0 — 1 araliginda normalizasyonu Denklem 2.1°de

verilmistir.

a = a-min (2.1)

maks—min

Burada:
o a veri setindeki bir 6rnek degerini temsil etmektedir.
e a’ dlgeklendirilmis a degerini ifade etmektedir.
e min degeri veri setindeki minimum degeri temsil etmektedir.

o maks degeri veri setindeki maksimum degeri temsil etmektedir.

2.3. Ozellik Secimi

Ozellik secimi, veri madenciligi ve makine grenmesinde verimliligi ve dogrulugu
artirmada 6nemlidir. Bu tezde, ili¢ 6zellik se¢cimi yontemi olan mRMR, RelieF ve
ANOVA ozellik se¢im yontemleri kullanilmigtir. mRMR yontemi, genellikle ytliksek
boyutlu veriler i¢in tercih edilmektedir. Ozellikler aras1 bagimliliklar1 ve yinelemeyi
dikkate alarak hesaplama yapmaktadir. RelieF yontemi, ozellikle etkilesimli ve
bagimli 6zelliklerin oldugu veri setlerinde kullanilmaktadir. ANOVA yontemi veri

setindeki siniflar arasi verilerin iligkisini istatistiksel olarak hesaplamaktadir.



2.3.1. mRMR Yontemi

mRMR (minimum Redundancy Maximum Relevance) yontemi, 6zellik se¢imi veya
Ozellik siralama i¢in kullanilan bir tekniktir. Bu yontem sayesinde, bir veri setindeki
Ozelliklerin 6nem siras1 hesaplanmaktadir. mRMR, veri setindeki Ozelliklerin hedef
degiskeniyle (maximum relevance) iligkili olmasini ve birbirleriyle diisiik derecede
iligkili olmasin1 (minimum redundancy) saglamaktadir. Bu sayede, modelin

genellestirilmesini ve daha iyi performans gostermesini amaglamaktadir.

Ozelliklerin smiflandirma performansina katkisini maksimize ederken, 6zellikler
arasindaki yinelemeyi minimize etmektedir. Bu yontem, her bir 6zelligin sinif
etiketleriyle olan bagimliigmi ve diger Ozelliklerle olan karsilikli bilgisini
hesaplamaktadir. Iki degisken arasindaki karsilikl bilgi bir degiskenin belirsizliginin
diger degiskenin bilinmesiyle ne kadar azaltilabilecegini gostermektedir (H. Peng, F.
Long and C. Ding, Aug. 2005).

1Y) = [[p(x, y)log-to2 dx dy (2.2)

Denklem 2.2°de 1, gereksiz ve yineleyen veriyi temsil etmektedir. Bu veriyi filtreledigi
icin 6zellikle yiiksek boyutlu veri kiimelerinde etkilidir (H. Peng, F. Long and C. Ding,
Aug. 2005).

2.3.2. RelieF Yontemi

RelieF algoritmasi, veri setindeki 6zelliklerin bir hedef degiskenle iligkisini 6lgmekte
ve bu iliskiyi temel alarak énemli ozellikleri belirlemektedir. Ozellik etkilesimine
dayali, 6zellik seciminde filtreleme yaklagimini benimseyen bir algoritmadir. RelieF,
her 6zellik i¢in bir puan hesaplamaktadir ve bu puan dzellikleri siralamak ve segmek
icin kullanilmaktadir. RelieF o6zellik puanlamasi, en yakin komsu ornek ciftleri
arasindaki farklarin tanimlanmasma dayanmaktadir. Ozellik degerleri farki
gozlemlenen iki komsu 6rnek ¢ifti ayni sinifa ait ise isabet (""hit”) denir ve dzellik puani
diiser, farkli sinifa ait ise kagirilmis (“miss”) denir ve 6zellik puani artar (Contributors,

2023).



W; = W; — (x; — nearHit;)*> + (x; — nearMiss;)? (2.3)

RelieF algoritmasi her bir 6zelligin RelieF skorlarini hesapladiktan sonra bu skorlari
kullanarak ozelliklerin siniflandirma  performansina olan katkisini
degerlendirmektedir. Daha sonra, belirli bir esik degeri kullanilarak 6nemli 6zellikleri

secim veya gereksiz 6zellikleri eleme islemi gergeklestirilmektedir.

2.3.3. ANOVA (Analysis of Variance) Yontemi

ANOVA, gruplarin ortalamalar1 arasindaki farkliliklar1 degerlendirmek igin
kullanilmaktadir. ANOV A'nin 6zellik se¢imi i¢in kullanilmasi, genellikle bir 6grenme
modeline girdi degiskenleri olarak kullanilan 6zellikler arasindaki 6nemli farkliliklar

belirlemek amaciyla ger¢eklesmektedir.

ANOVA'nin temel prensibi, gruplar arasi varyansin, gruplar icindeki varyansa
oraninin test edilmesidir. Bu oran, F istatistigi olarak adlandirilir ve su sekilde

hesaplanmaktadir (Akyildiz, 2009), (Gajawada, 2019).

_ SSB/(k—1)
T SSW/(N—k) (24)

Denklem 2.4’te k grup sayisini, N toplam gézlem sayisini, SSB grup ortalamalari
arasindaki farkin neden oldugu varyansi, SSW her bir grup i¢indeki goézlemler

arasindaki farkin neden oldugu varyansi temsil etmektedir.

SSB = ¥¥_1n; (7 — §)? (2.9)

Denklem 2.5°te k grup sayisini, n; her bir grup igindeki gozlem sayisini, j; ise her bir

grup ortalamasini temsil etmektedir.



SSW = YK ¥V (i — 7)) (2.6)

Denklem 2.6°da y;; her bir gozlem degerini temsil etmektedir.

Ozellik se¢imi icin ANOVA kullanilirken, genellikle her bir 6zellik i¢in bir F istatistigi
hesaplanir. F istatistigi biiyiik oldugunda, o 6zellik modelin agiklanmasinda énemli
olabilir ve bu nedenle secilebilir. F istatistigi, 6zelliklerin gruplar arasinda nasil
degistigini ve modelin basarisini ne kadar etkiledigini 6lger. F istatistigi, p—degeri ile
birlikte degerlendirilir ve eger p—degeri belirli bir anlamlilik diizeyinden kiigiikse
(6rnegin, 0,05), o 6zellik modelde kullanilabilir olarak kabul edilmektedir (Gajawada,
2019), (AJPAS, 2016).

2.4. Makine Ogrenmesi Yontemleri

Ogreticili 6grenme, egitim ve test veri setleri ile olusturulmaktadir ve &grenme

isleminin matematiksel formiilii Denklem 2.7°deki gibidir.

D= {x1'x2' v Xp }; Y = {3’1,)’2' "'ﬂym} (27)

2.4.1. ID3 Yontemi

ID3 yontemi veri setindeki her bir 6zellik i¢in entropi hesaplamas1 yapmaktadir. Veri
seti i¢in en optimum karar agacin1 bulmak amaciyla veri setinin boliinme 6ncesindeki
ve boliinme sonrasindaki fark degerini kullanmaktadir. Bu fark hangi alt boliim igin
daha biiylik degere sahipse Oncelikli diigiim ve dallanma, hesaplanan bu degerin
biiyiikliigiine gore belirlenmektedir. Aradaki bu fark kazanimdir (S) ve Denklem 2.8’e
gore hesaplanmaktadir (T. Daniya, M. Geetha,& Dr, K. Suresh Kumar, 2020). Sekil

2.2’de ID3 yonteminin akis diyagrami verilmistir.

Kazamum(D;S) = H(D) — X7, P(D;)H(D;) (2.8)



Y

Agacin kik ve digimlerind olustur

Her suuf igin entropi degen
hesapla +
Her dznitelifin entropisint simf e
etiketivie hesapla Afac kaydst
Her dznitelik igin bilgi kazancing -
hesapla

+ Bitig
En bityiik bilgi kazancim
saflayan dznitelifi segp

Sekil 2.2: ID3 yontemi akis diyagram
Kaynak: (Bayrak S. , 2021)

2.4.2. DVM Yontemi

Verinin dogrusal bir fonksiyon yardimiyla en uygun hiper diizlemi tahmin ederek
simiflandirilmasidir. Bu ¢alisma iki siifli smiflandirma problemi oldugu igin
matematiksel islemler 2—sinifli siniflandirmaya goére verilmistir. n elemanli D veri
seti (x1,¥1), (x2,¥2), .., (X, y) seklindedir ve y € {+1, -1} olarak kabul
edilmektedir. Sekil 2.3Hata! Basvuru kayna@ bulunamadi.’e gore, veri setinin
siniflandirilmasi igin birbirleri arasindaki boslugu en biiyiik olan hiper diizlemler
secilmektedir (Kiigiiksille & Ates, 2016).
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Sekil 2.3: ki simfli hiper diizlem

Sekil 2.3’e gore H; ve H, hiper diizlemlerinin orta degeri H, degeridir. H,, denklem
2.9’daki gibi hesaplanmaktadir (Bayrak & Yucel, Methods for the Recognition of
Multisource Data in Intelligent Medicine: A Review and Next-Generation Trends,
2022).

HO = Z?:l w;x; + b=0 (29)

Sekil 2.4’te DVM modeline ait akis diyagrami verilmistir.

Y

WTX +b >0,y = +1
WIX+b<0,y,=-1

Veriyi yiikle
¥ =

Verive ait parametreleri belirle Hesaplanan destek vektdrler kaydst
Egitim verisindeki her smif verisi ¥
igin destel vektdrlen hesapla

s T P ( Biis )

Suuflar aras) maksimum hiper

diizlemi hezapla

Sekil 2.4: DVM yontemi akis diyagrami
Kaynak: (Bayrak S. , 2021)

2.4.3. KNN Yontemi

Yeni bir verinin hangi sinifa ait oldugunu uzaklik hesabina gore belirlemektedir (Guo,
Wang, Bell, Bi, & Greer, 2003). Bu c¢alismada uzaklik hesab1 olarak Oklid uzaklig
secilmistir. En kiiciik Oklid uzakhigina sahip k sayidaki veri i¢in hesaplama Denklem
2.10’a gore yapilmaktadir (Fiori, 2020).
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d(i,j) = [ Xp=1 (i — xj)? (2.10)
Sinifi  bulunmak istenen verinin tiim verilere uzakligi hesaplanmaktadir ve

siralanmaktadir. En sik tekrarlanan smif degeri, yeni verinin smifi olarak

belirlenmektedir. Sekil 2.5’te KNN yonteminin akis diyagrami verilmistir.

& komszuluk degerini belirle
Her bir verinin birbirlerine olan
uzaklii hezapla
Hezaplanan uv=akhlklan Ieiigiikcten
bilvyiige sirala

¥

Stralamada ik & komsulugo
belirle wve verinin smufim en
vidksek deferlikli zamfa ata

Sekil 2.5: KNN yontemi akis diyagrami
Kaynak: (Bayrak S. , 2021)
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UCUNCU BOLUM
MODELLERIN DEGERLENDIRILMESI

Olusturulan veri seti i¢in en bagarili siniflandirma modelinin belirlenebilmesi amaciyla
5-kat caprazlama yontemine gore karisiklik matrisi, iki smifli modelleme igin
dogruluk, duyarlilik, 6zgiilliik ve kesinlik parametreleri ile karsilagtirma yapilmistir.

Modellerin bagarimlart ROC egrisine gore degerlendirilmistir.

3.1. 5-kat Caprazlama Yontemi

Olusturulan veri setinin n adet esit alt kiimeye boliiniip n — 1 sayida kiimenin egitim
islemi i¢in, 1 tanesinin test islemi i¢in ayrilmasidir. Bu ¢aligmada n degeri 5 se¢ilmistir.
Tablo 3.1°de de gosterildigi gibi, bu islem 5 kez tekrar etmektedir. Her defasinda elde
edilen dogruluk degeri ortalamasi, ilgili siniflandirma modelinin dogruluk degeridir
(Bayrak, Yucel, & Takci, Classification of extracranial and intracranial EEG signals

by using finite impulse response filter through ensemble learning, 2019).

Tablo 3.1: 5-kat ¢caprazlama yontemi ile dogrulama

l.adm 2.adim 3.adim 4.adim 5.adim

I.adim  Test Egitim  Egitim  Egitim  Egitim
2.adim Egitim  Test Egitim  Egitim  Egitim
3.adim Egitim  Egitim  Test Egitim  Egitim
4.adim  Egitim  Egitim  Egitim  Test Egitim

5.adim  Egitim  Egitim  Egitim  Egitim  Test
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3.2. Kansiklik Matrisi

Siniflandirma islemlerinde gercek verinin sinifi ile 6ngoriilen smif degerlerinin
karsilastirilmasini saglamaktadir. Calismamizda Normal IHA ve Anormal THA olmak

tizere iki simifl1 veri setine ait karisiklik matrisi, Tablo 3.2°de verilmistir.

Tablo 3.2: Karisikhik matrisi

Tahmin Degeri: Tahmin Degeri:

Normal ITHA Anormal THA

Gergek simif etiketi: Normal
IHA (0 ile etiketli) TP FP

Gergek simif etiketi: Anormal

HA (L ile etiketli) FN ™

Tablo 3.2’ye gore Normal IHA ve Anormal IHA olmak iizere iki sinifl1 bir modelde;

TP tahmin degeri; Normal IHA smifi i¢in basarili éngdrii sayisim ifade etmektedir

(Dogru Pozitif).

FP tahmin degeri; Normal ITHA smifi i¢in basarisiz dngérii sayisini ifade etmektedir

(Yanlis Pozitif).

FN tahmin degeri; Anormal THA sinifi igin bagarisiz éngérii sayisii ifade etmektedir

(Yanlis Negatif).

TN tahmin degeri; Anormal IHA smufi i¢in basarili 6ngorii sayisini ifade etmektedir

(Dogru Negatif).

Normal ITHA ve Anormal IHA siiflari igin siniflandirma modellerinin egitim ve test
basarim performansinin degerlendirilmesinde, dogruluk (accuracy), o6zgiilliik
(specificity) ve duyarlilik (sensitivity) parametrelerinden faydalanilmaktadir
(Townsend, 1971). Bu parametreler, Denklem 3.1, Denklem 3.2, Denklem 3.3’e gore

hesaplanmaktadir.
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TP+TN

Dogruluk = P PETNTEPEEN (31)

I

Ozgillik = e (3.2
TP

Duyarlilik = P (3.3)

3.3. ROC Grafikleri

ROC (Receiver Operating Characteristic) egrisi, siniflandirma problemlerinde
modelin  performansin1  de@erlendirmede  kullanilmaktadir.  Ozellikle, ikili
simiflandirma (6rnegin, hastalik teshisi, spam filtresi, vb.) problemlerinde yaygin

olarak kullanilmaktadir.

ROC egrisi, duyarlilik ve (1 — 06zgiilliik) arasindaki dengeyi gorsellestirmektedir.
Duyarlilik, dogru pozitif oranin1 (TPR) temsil eder ve pozitif sinif 6rnekleri iginde
dogru bir sekilde tanimlanan pozitif drneklerin oranini belirtmektedir. (1 — Ozgiilliik)
ise yanlis pozitif oranin1 (FPR) temsil eder ve negatif sinif 6rnekleri iginde yanlis bir

sekilde tanimlanan pozitif 6rneklerin oranini belirtmektedir.

ROC egrisi, modelin esik degeri degistirildiginde duyarlilik ve 6zgiillikk arasindaki
degisimlerden olugsmaktadir. Egri olusturulurken, sol alt kdseden sag tist kdseye dogru
bir ¢izgi olusturarak, ideal bir siniflandiriciyr temsil etmesi hedeflenmektedir. ROC
egrisinin altinda kalan alan (AUC - Area Under the Curve), modelin genel
performansini 6lgen bir metrik olarak kullanmilmaktadir. AUC degeri 1'e ne kadar

yakinsa, model o kadar iyidir seklinde yorumlanmaktadir.

ROC egrisi, modelin dogrulugu disinda bir degerlendirme saglar ve 6zellikle dengesiz
siniflandirma problemlerinde (yani, bir simf digerinden c¢ok daha fazla Ornege

sahipse), model performansini daha iyi anlamak i¢in kullanighdir (Fawcett, 2006).

Siniflandirma modeli egitildikten sonra, algoritmanin performansi belirli bir test veri
kiimesi i¢in degerlendirilmektedir. Yaygin bir yaklasim, karesel kayip veya dogruluk
gibi genel bir performans 6l¢iitiiniin, tiim test veri kiimesi iizerinden ortalamasinin

alinarak hesaplanmasidir. Siniflandirict performansini daha yakindan incelemek icin
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bir ROC egrisi ¢izilmekte ve performans metrikleri hesaplanmaktadir. ROC egrisi
tizerindeki her nokta, belirli bir esik degeri i¢in bir ¢ift TPR ve FPR degerine karsilik
gelir. Farkli TPR ve FPR deger c¢iftlerini bulmak i¢in esik degeri degistirilir ve
ardindan bu ¢iftler kullanilarak bir ROC egrisi olusturulmaktadir.

].O—I - |
e
Vs
D p
B P
0.8 — . /s
Ve
C’
o A /
S 06— o /
o Ve
= P
‘E y
< 7/
o 0.4 — s/
9 Ve
=~ s
[: y
Ve
0.2 — P E
0
= | | | |

0.4

0.6

False positive rate

Sekil 3.1: Bes ayrik simiflandiriciy: gosteren temel bir ROC grafigi
Kaynak: (Fawcett, 2006)

Cok smifli bir smiflandirma problemi i¢in, bire—karsi—hepsi kodlama tasarimi
kullanilir ve her sinif i¢in bir ROC egrisi hesaplanmaktadir. Bire—karsi—hepsi kodlama
tasarimi, ¢ok sinifli bir siniflandirma problemini bir dizi ikili siniflandirma problemi
olarak ele almaktadir ve her ikili problemde bir sinifin pozitif, geri kalanin negatif
oldugunu varsaymaktadir. Ikili siniflandirict tipik olarak bir gézlemi daha yiiksek bir
puanla smiflandirmaktadir. Bir siniflandiricinin esigi genellikle 0 olarak temsil
edilmektedir ve bir gdzlemin pozitif veya negatif oldugu belirlenmektedir. Esigi tim
gozlemlere uygulayarak bir ¢ift TPR ve FPR degeri hesaplanir ve bu ¢ift, ROC egrisi

tizerinde tek bir nokta olarak isaretlenmektedir. Yeni bir esik degeri olarak 0.25
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kullanildiginda, 0.2'lik puana sahip gozlemi negatif sinifa atamaktadir. Yeni esigi tim
gozlemlere uygulayarak yeni bir TPR ve FPR deger ¢ifti hesaplar ve ROC egrisi
tizerinde yeni bir nokta olarak belirlenmektedir. Bu islem, ¢esitli esik degerleri igin
tekrarlanarak TPR ve FPR deger ¢iftleri hesaplanmaktadir ve bu ¢iftler kullanilarak bir
ROC egrisi ortaya ¢ikmaktadir.
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DORDUNCU BOLUM

DENEYSEL CALISMALAR

Bu ¢alismada kullanilan, IHAlardan elde edilmis sifrelenmis tek yonlii ve ¢ift yonlii
WiFi verileri Tablo 4.1’de ozetlenmistir. Tablo 4.1’deki verilere 6ncelikle mRmR
yontemi uygulanarak anlamli 6zellikler se¢ilmistir. Anlamli 6zellikle ile olusturulmus
veri setine Karar Agaci, DVM, KNN yontemleri uygulanarak normal iIHA / Anormal

IHA tespiti 5—Kat ¢aprazlama yontemi ile test edilmistir.

Tablo 4.1: IHA’lardan elde edilmis sifrelenmis tek yonlii ve ¢ift yonlii WiFi veri

seti
Veri seti Toplam Veri Boyutu Sinif Etiketi
Cift Yonlu Sifrelenmis WiFi | 42136x54 Normal {HA: 0

Tek Yénlii Sifrelenmis WiFi | 2660018 A, A 1

Karar Agaci, DVM, KNN yontemlerine uygulanan optimum parametre degerleri

Tablo 4.2°deki gibidir.

Tablo 4.2: Simflandirma modellerine ait optimum parametreler

Smiflandirma Y 6ntemleri Parametreler ve Degerleri
Karar Agaci Gini indeksi

DVM Lineer ¢ekirdek

KNN k = 1 igin Oklid uzaklig
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4.1. Cift Yonlii Sifrelenmis WiFi Veri Seti ile Elde Edilen Deneysel Sonuc¢lar

Cift yonli WiFi verisine mRmR, RelieF, ANOVA ozellik se¢imi ydntemleri
uygulanarak anlamli &zellikler her bir yontem igin hesaplanmustir. Ozellik se¢im
yontemleri ile elde edilen veri setlerine Karar Agaci, DVM, KNN yontemleri
uygulanarak siniflandirilmistir. 5—kat ¢aprazlama yontemi yaninda, veri seti egitim ve

test olarak ayrilmistir. Olusturulan egitim ve test veri seti Tablo 4.3’deki gibidir.

Tablo 4.3: Cift yonlii sifrelenmis WiFi egitim ve test verisi

Veri seti Gozlemler
Egitim 33709
Test 8427

4.1.1. mRmR Yontem ile Elde Edilen Deneysel Sonuclar

Cift yonlii WiFi verisine mRmR 6zellik se¢imi yontemi uygulanarak anlamli 9 6zellik

hesaplanmustir. Secilen 6zellikler Tablo 4.4°de verilmistir.

Tablo 4.4: Cift Yonlii Trafik akis veri setinden mRmR ile secilen ozellikler

Ozellik Ad1 (¥) mMRMR skoru
UF_PS MIN 0.69
TE_ PT_MAD 0.67
UF_PS MeanSquare 0.64
TE PT_MIN 0.64
DF PS MIN 0.64
UF_PT_MAX 0.63
TF_PS MIN 0.63
UF_PS_MAD 0.61
UF_PT_MIN 0.61
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Tablo 4.4’de UF: Yukan Akis, DF: Asag1 Akis, TF: Toplam Akis PS: Paket Boyutu,

PT: Paket Variglar Aras1 Siire 6zelliklerini temsil etmektedir.

Elde edilen veri seti 42136x9 olarak Karar Agaci, DVM, KNN yo6ntemlerine

uygulanarak smiflandirilmistir. Egitim veri setinden elde edilen validasyon sonuglari

Tablo 4.5’te verilmistir.

Tablo 4.5: mRmR yontemi ile elde edilen veri setine ait egitim sonuglari

Siniflandirma | Validasyon Validasyon Tahminleme Tahminleme

Y ontemi Dogrulugu Toplam Hiz1 (obs/ sec) Zamani (sec)
(%) Maliyet

Karar Agaci 100 0 ~64000 18.97

DVM 100 0 ~86000 22.91

KNN 99.7 104 ~1000 154.12

Tablo 4.5’ gore, egitim agsamasinda validasyon dogrulugu en basarili yontemler Karar
Agact ve DVM’dir. Toplam maliyet bakimindan en basarili yontemler Karar Agaci ve
DVM’dir. Tahminleme hizi bakimindan en basarili yontem, DVM yontemi olmustur.
Tahminleme zamani bakimindan en basarili yontem Karar Agaci olmustur. mMRmR

veri Setine ait test basarim sonuglar1 Tablo 4.6°daki gibidir.

Tablo 4.6: mRmR yontemi ile elde edilen veri setine ait test veri seti basarimlari

Simiflandirma Y 6ntemi Dogruluk (%) | Ozgiilliik(%) Duyarlilik (%)
Karar Agaci 100 100 100

DVM 100 100 100

KNN 99.66 99.50 99.79
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Test basarimlarina gore karisiklik matrisi Sekil 4.1°de verilmistir. Yontemlere gore
test dogrulugu Karar Agact = DVM > KNN olmustur. Ozgiilliik basarimi Karar Agac1
= DVM > KNN olmustur. Duyarlilik bakiminda ise model basarimlar1 Karar Agac1 =

DVM > KNN olmustur.

True Class
True Class

Predicted Class Predicted Class

a) Karar Agaci b) DVM

True Class

Predicted Class
c) KNN

Sekil 4.1: mRmR yontemi ile elde edilen veri setine ait karisiklik matrisi
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Sekil 4.2: MRmMR yontemi ile elde edilen veri setine ait ROC egrileri

Sekil 4.2’ye gore Karar Agaci, DVM ve KNN yontemlerine ait ROC egrilerinde AUC
degeri 1’e ¢ok yakindir ve modellerin test basarimlari iyi bir performans

gostermektedir.

4.1.2. RelieF Yontemi ile Elde Edilen Deneysel Sonuclar

Cift yonlii WiFi verisine RelieF 6zellik se¢imi yontemi uygulanarak anlamli 10 6zellik

hesaplanmistir. Segilen 6zellikler Tablo 4.7°de verilmistir.
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Tablo 4.7: Cift Yonlii Trafik akis veri setinden ReflieF ile secilen o6zellikler

Ozellik Adi ReliefF skoru
TF_PS_MIN 0.48

DF _PS MIN 0.089

TF PT_MIN 0.08
UF_PS_Skewness 0.07
UF_PS MIN 0.07

DF PS median 0.06

DF PT_Kurtois 0.05

UF _PS mean 0.05

DF _PS Kurtois 0.05

UF_PS MeanSquare 0.05

Tablo 4.7°de UF: Yukar1 Akis, DF: Asagi Akis, TF: Toplam Akis PS: Paket Boyutu,

PT: Paket Variglar Arasi Siire 6zelliklerini temsil etmektedir.

Elde edilen veri seti 42136x10 olarak Karar Agaci, DVM, KNN yontemleri

uygulanarak siniflandirilmistir. Egitim veri setinden elde edilen validasyon sonuglari

Tablo 4.8’de verilmistir.

Tablo 4.8: RelieF yontemi ile elde edilen veri setine ait egitim sonuclar:

Siniflandirma | Validasyon Validasyon Tahminleme Tahminleme

Y ontemi Dogrulugu Toplam Hiz1 (obs/ sec) Zamani (sec)
(%) Maliyet

Karar Agaci 100 0 ~140000 1321.6

DVM 100 0 ~150000 1263.3

KNN 99.72 96 ~11000 1261.3

Tablo 4.8’e gore, egitim agsamasinda validasyon dogrulugu en basarili yontemler Karar

Agaci ve DVM’dir. Toplam maliyet bakimindan en bagarili yontemler Karar Agaci ve
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DVM’dir. Tahminleme hizi ve tahminleme zamani bakimidan en basarili yontem
DVM yontemi olmustur. RelieF yontemi ile elde edilen veri setine ait test basarim

sonuglar1 Tablo 4.9°deki gibidir.

Tablo 4.9: ReliefF yontemi ile elde edilen veri setine ait test basarimlari

Siiflandirma Y 6ntemi Dogruluk (%) | Ozgiilliik(%) Duyarlilik (%)

Karar Agaci 100 100 100
DVM 100 100 100
KNN 99.82 99.86 99.7

Test basarimlarina gore karisiklik matrisi Sekil 4.3’de verilmistir. Yontemlere gore
test dogrulugu Karar Agaci = DVM > KNN olmustur. Ozgiillik ve duyarlilik
basarimlar1 Karar Agaci = DVM > KNN olmustur.
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True Class
Truee Class

Presficled Glass Prexicled Class

ab Karar Agact b DM

Irua lsss

Predicied Class
o} KNM

Sekil 4.3: RelieF yontemi ile elde edilen veri setine ait karisiklik matrisi

25



1r @ 1r @ 2
, ,
, ,
- ,
// //
// //
0.8+ 2z 0.8+ 2z
, ,
// //
- ,
. .
--u-'tJ // -5"—'4J //
& 06F » & 06F »
E E
= e = L
w w
o P o P
Loar - S 04t .~
2 - 2 e
= L = e
. .
// //
L . L .
02 e 0 (AUC = 1) 02 e 0 (AUC = 1)
e ® 0 Model Operating Point e ® 0 Model Operating Point
e 1 (AUG = 1) e 1(AUC = 1)
L7 ® 1 Model Operating Point 7 ® 1 Model Operating Point
0 |- v 0 |- v
0 0.2 0.4 0.6 0.8 1 0 0.2 0.4 0.6 0.8 1
False Positive Rate False Positive Rate
a) Karar Agaci b) SVM
1.005
1M @ ”
-
-
s
s
/// 1+ pu— -
0.8 /// .’J; I.r‘
// 7
2 s~ El |
T 061 . © 0.995 a
x 0 e x
(<] s @ 0
= s =
= ’ = !
7] 7 7] [
& - &
o 0471 // o 099
2 . =
= e =
s
.
//
02y e 0 (AUC = 1) 0.985 oAuC=1)
e ® 0 Model Operating Point ® 0 Model Operating Point
e 1(AUC = 1) 1(AUC =1)
P ® 1 Model Operating Point ® 1 Model Operating Point
0 |- v
0.98 -
0 0.2 04 0.6 0.8 1 0 5 10 15 20
False Positive Rate False Positive Rate 1073
<) kNN d) kNN Yakinlagtirilmig

Sekil 4.4: RelieF yontemi ile elde edilen veri setine ait ROC egrileri

Sekil 4.4’e gore Karar Agact, DVM ve KNN yontemlerine ait ROC egrilerinde AUC
degeri 1’e ¢ok yakindir ve modellerin test basarimlar1 iyi bir performans

gostermektedir.

4.1.3. ANOVA ile Elde Edilen Deneysel Sonuclar

Cift yonli WiFi verisine ANOVA o6zellik se¢imi yontemi uygulanarak anlamli 21

0zellik hesaplanmistir. Secilen 6zellikler

Tablo 4.10°da verilmistir.
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Tablo 4.10: Cift Yonlii Trafik akis veri setinden ANOVA ile secilen ozellikler

Ozellik adx ANOVA skoru
TF_PS_MIN 64745
DF_PT_Kurtois 2209

DF PT_Skewness 2153
UF_PS_MAX 2034

TF_PS MAX 1365

TF _PS Skewness 957
TF_PS_MeanSquare @ 366
TF_PS Kurtois 355
UF PS Skewness 326
DF _PS Skewness 306

TF_PS_median 279
DF _PS MAD 249
UF PS Kurtois 235
UF _PT_Kurtois 221
DF _PS MIN 217
TF_PS_mean 190
TF _PT_Kurtois 186
DF _PS STD 170

TF _PT_Skewness 161
UF PT Skewness 146
DF PS Kurtois 132

Tablo 4.10°da, UF: Yukar1 Akis, DF: Asagi1 Akis, TF: Toplam Akis PS: Paket Boyutu,

PT: Paket Varislar Aras1 Siire 6zelliklerini temsil etmektedir.

Elde edilen veri seti 42136x21 olarak Karar Agaci, DVM, KNN yontemleri
uygulanarak siniflandirilmistir. Egitim veri setinden elde edilen validasyon sonuglari

Tablo 4.11°de verilmistir.
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Tablo 4.11: ANOVA yontemi ile elde edilen veri setine ait egitim sonuclari

Siniflandirma | Validasyon Validasyon Tahminleme Tahminleme

Y ontemi Dogrulugu Toplam Hiz1 (obs/ sec) Zamani (sec)
(%) Maliyet

Karar Agac1 | 100 0 ~110000 11.56

DVM 100 0 ~86000 18.10

KNN 99.80 75 ~2100 74.04

Tablo 4.11°e gore, egitim asamasinda validasyon dogrulugu en basarili yontemler

Karar Agaci ve DVM’dir. Toplam maliyet bakimindan en basarili yontemler Karar

Agact ve DVM’dir. Tahminleme hizi1 en basarili yontem Karar Agact yontemi

olmustur. Tahminleme zamani bakimindan en basarili yontem yine Karar Agaci

yontemi olmustur. ANOVA yontemi ile elde edilen veri setine ait test basarim

sonuglart Tablo 4.12°deki gibidir.

Tablo 4.12: ANOVA yoéntemi ile elde edilen veri setine ait test basarimlar:

Siiflandirma Y 6ntemi Dogruluk (%) | Ozgiilliik(%) Duyarlilik (%)
Karar Agaci 100 100 100

DVM 99.99 99.98 100

KNN 99.70 99.70 99.68

Test bagarimlarina gore karisiklik matrisi Sekil 4.5’te verilmistir. Yontemlere gore test

dogrulugu Karar Agac1 > DVM > KNN olmustur. Ozgiilliik basarimlar1 Karar Agaci
> DVM > KNN olmustur. Duyarlilik basarimlar1 Karar Agact = DVM > KNN

olmustur.
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True Class

True Class

Predicted Class
b) DVM

Predicted Class
a) Karar Agaci

True Class

Predicted Class
c) KNN

Sekil 4.5: ANOVA yontemi ile elde edilen veri setine ait karisikhik matrisi

29



1r @ 1r @ 2
, ,
, ,
// //
/// ///
0.8+ 2z 0.8+ 2z
, ,
/// ///
. .
o 06 // o 06 P
7] 4 7] 4
o P o P
Loar - S 04t .~
2 - 2 e
= L = e
// //
|- // 0 2 |- //
02 e 0 (AUC = 1) : e 0 (AUC = 1)
e ® 0 Model Operating Point e ® 0 Model Operating Point
’ 1 (AUG = 1) 4 1(AUC = 1)
- ® 1 Model Operating Point 7 ® 1 Model Operating Point
- -
0 |- v 0 |- v
0 0.2 0.4 0.6 0.8 1 0 0.2 0.4 0.6 0.8 1
False Positive Rate False Positive Rate
a) Karar Agaci b) SVM
1.005
1M @ ”
-
-
// 1+ — —
I -
08| 7 P
’ ‘I J
7 0.995 | /]
w06y A = I
£ 2 099 J
7 . o |
& . g |
0.4 4
g - S
= e = 0.985r
L
//
02y e 0(AUC = 1) 0081 0(AUC = 1)
.7 ® 0 Model Operating Point : ® 0 Model Operating Point
i 1(AUG = 1) 1(AUG = 1)
P ® 1 Model Operating Point @® 1 Model Operating Point
|- v
0 0975}
0 0.2 04 0.6 0.8 1 0 5 10 15 20
False Positive Rate False Positive Rate 1073
<) kNN d) kNN Yakinlagtirilmig

Sekil 4.6: ANOVA yontemi ile elde edilen veri setine ait ROC egrileri

Sekil 4.6’ya gore Karar Agaci, DVM ve KNN yontemlerine ait ROC egrilerinde AUC
degeri 1’e ¢ok yakindir ve modellerin test basarimlar1 iyi bir performans

gostermektedir.

4.2. Tek Yonlii Sifrelenmis WiFi Verisinden Elde Edilen Sonuclar

Tek yonli WiFi verisine mRmR, RelieF, ANOVA o6zellik se¢imi yontemleri
uygulanarak anlamli &zellikler her bir yontem igin hesaplanmistir. Ozellik se¢im

yontemleri ile elde edilen veri setlerine Karar Agaci, DVM, KNN yontemleri
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uygulanarak siniflandirilmistir. 5—kat ¢aprazlama yontemi yaninda, veri seti egitim ve

test olarak ayrilmistir. Olusturulan egitim ve test veri seti Tablo 4.13’deki gibidir.

Tablo 4.13: Tek yonlii sifrelenmis WiFi egitim ve test verisi

Veri seti Gozlemler
Egitim 21280
Test 5320

4.2.1. mRmR Yontem ile Elde Edilen Deneysel Sonuclar

Tek yonlii WiFi verisine mRmR 6zellik se¢imi yontemi uygulanarak anlamli 6 6zellik

hesaplanmustir. Segilen 6zellikler Tablo 4.14°de verilmistir.

Tablo 4.14: Tek Yonlii Trafik akis veri setinden mRmR ile secilen 6zellikler

Ozellik ad1 MRMR
skoru
TF_PS_MIN 0.69
TF_PT_MIN 0.61
TF_PS_mean 0.54
TF_PS_MAX 0.53
TF PT_MAD 0.53
TF_PT_MAX 0.50

Tablo 4.14°de UF: Yukar1 Akis, DF: Asagi Akis, TF: Toplam Akis PS: Paket Boyutu,

PT: Paket Varislar Aras1 Siire 6zelliklerini temsil etmektedir.

Elde edilen veri seti 21280x6 olarak Karar Agaci, DVM, KNN yontemleri

uygulanarak smiflandirilmistir. Egitim veri setinden elde edilen validasyon sonuglari

Tablo 4.15’de verilmistir.
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Tablo 4.15: mRmR yéntemi ile elde edilen veri setine ait egitim sonuclari

Siniflandirma | Validasyon Validasyon Tahminleme Tahminleme

Y ontemi Dogrulugu Toplam Hiz1 (obs/ sec) Zamani (sec)
(%) Maliyet

Karar Agaci 100 0 ~420000 3.47

DVM 100 0 ~280000 4.96

KNN 99.82 39 ~20000 7.46

Tablo 4.15’¢ gore, egitim asamasinda validasyon dogrulugu en basarili yontemler

biiylikten kiiciige sirasiyla Karar Agact = DVM > KNN’dir. Toplam maliyet

bakimindan en basarili yontemler Karar Agact ve DVM’dir. Tahminleme hizi

bakimindan en basarili model, Karar Agaci yontemi olmustur. Tahminleme zamant

bakimindan en basarili yontem yine Karar Agaci olmustur. mRmR veri setine ait test

basarim sonuglar1 Tablo 4.16°deki gibidir.

Tablo 4.16: mRmR yontemi ile elde edilen veri setine ait test veri seti basarimlar:

Siiflandirma Y 6ntemi Dogruluk (%) | Ozgiilliik(%) Duyarlilik (%)
Karar Agaci 100 100

DVM 100 100

KNN 99.79 99.96 99.60

Test basarimlarina gore karigiklik matrisi Sekil 4.7°de verilmistir. Yontemlere gore

test dogrulugu Karar Agact = DVM > KNN olmustur. Ozgiilliik basarimi Karar Agaci

= DVM > KNN olmustur. Duyarlilik bakiminda ise model basarimlar1 Karar Agac1 =
DVM > KNN olmustur.
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Sekil 4.7: mRmR yontemi ile elde edilen veri setine ait karisiklik matrisi
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Sekil 4.8: mRmR ydntemi ile elde edilen veri setine ait ROC egrileri

Sekil 4.8’e gore Karar Agact, DVM ve KNN yontemlerine ait ROC egrilerinde AUC
degeri 1’¢ ¢ok yakindir ve modellerin test basarimlari iyi bir performans

gostermektedir.

4.2.2. RelieF Yontem ile Elde Edilen Deneysel Sonuclar

Tek yonlit WiFi verisine RelieF 6zellik se¢imi yontemi uygulanarak anlamli 5 6zellik

hesaplanmistir. Segilen 6zellikler

Tablo 4.17°de verilmistir.
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Tablo 4.17: Tek Yonlii Trafik akis veri setinden RelieF ile secilen 6zellikler

Ozellik ad1 RelieF skoru
TF_PS_MIN 0.08
TF_PS_Kurtois 0.04
TF_PS MAD 0.03
TF_PS_median 0.02
TF_PS _mean 0.02

Tablo 4.17°ye gore, UF: Yukar1 Akig, DF: Asagi Akis, TF: Toplam Akis PS: Paket
Boyutu, PT: Paket Varislar Arasi Siire 6zelliklerini temsil etmektedir.

Elde edilen veri seti 42136x5 olarak Karar Agaci, DVM, KNN yontemleri
uygulanarak siniflandirilmistir. Egitim veri setinden elde edilen validasyon sonuglari

Tablo 4.18’de verilmistir.

Tablo 4.18: RelieF yontemi ile elde edilen veri setine ait egitim sonuclari

Siniflandirma | Validasyon Validasyon Tahminleme Tahminleme

Y ontemi Dogrulugu Toplam Hiz1 (obs/ sec) Zamani (sec)
(%) Maliyet

Karar Agaci 100 0 ~330000 245.13

DVM 100 1 ~290000 261.96

KNN 99.90 21 ~28000 262.45

Tablo 4.18’e gore, egitim asamasinda validasyon dogrulugu en basarili yontemler
Karar Agaci ve DVM’dir. Toplam maliyet bakimindan en basarili yontemler Karar
Agact yontemidir. Tahminleme hizi bakimindan en basarili yontem Karar Agaci
yontemi olmustur. Tahminleme zamani bakimindan Karar Agaci yontemi en

basarilidir. RelieF yontemi ile elde edilen veri setine ait test basarim sonuglari
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Tablo 4.19°daki gibidir.

Tablo 4.19: RelieF yontemi ile elde edilen veri setine ait test basarimlari

Smiflandirma Y Oontemi Dogruluk (%) | Ozgiilliik(%) Duyarlilik (%)
Karar Agaci 100 100 100

DVM 100 100 100

KNN 99.91 100 99.80

Test bagarimlarina gore karisiklik matrisi Sekil 4.9°te verilmistir. Yontemlere gore test
dogrulugu Karar Agac1 = DVM > KNN olmustur. Ozgiilliik basarimlar1 3 ydntem i¢in
de %100 basarilidir. Yontemlere gore test duyarliligi Karar Agaci = DVM > KNN

olmustur.
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Sekil 4.9: RelieF yontemi ile elde edilen veri setine ait karisiklik matrisi
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Sekil 4.10: RelieF yontemi ile elde edilen veri setine ait ROC egrileri

Sekil 4.10’a gore Karar Agaci, DVM ve KNN yontemlerine ait ROC egrilerinde AUC
degeri 1’e ¢ok yakindir ve modellerin test basarimlar1 iyi bir performans

gostermektedir.

4.2.3. ANOVA ile Elde Edilen Deneysel Sonuclar

Tek yonlii WiFi verisine ANOVA ozellik se¢imi yontemi uygulanarak anlamli 8
Ozellik hesaplanmustir. Segilen 6zellikler Tablo 4.20°de verilmistir.
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Tablo 4.20: Tek Yonlii Trafik akis veri setinden ANOVA ile secilen 6zellikler

Ozellik Ad1 ANOVA skoru
TF_PS MAD 10827

TF_PS _mean 6692

TF_PS MeanSquare 5063
TF_PS MIN 2956
TF_PS_median 2823

TF_PS MAX 2557
TF_PT_MIN 1209

TF PS STD 1046

Tablo 4.20°de UF: Yukar1 Akis, DF: Asagi Akis, TF: Toplam Akis PS: Paket Boyutu,

PT: Paket Variglar Aras1 Siire 6zelliklerini temsil etmektedir.

Elde edilen veri seti 42136x8 olarak Karar Agaci, DVM, KNN yontemleri
uygulanarak siiflandirilmistir. Egitim veri setinden elde edilen validasyon sonuglari

Tablo 4.21°de verilmistir.

Tablo 4.21: ANOVA yontemi ile elde edilen veri setine ait egitim sonuclari

Siniflandirma | Validasyon Validasyon Tahminleme Tahminleme

Y ontemi Dogrulugu Toplam Hiz1 (obs/ sec) Zamani (sec)
(%) Maliyet

Karar Agac1 | 100 0 ~420000 3.23

DVM 99.98 5 ~350000 9.12

KNN 99.76 52 ~24000 5.74

Tablo 4.21°ye gore, egitim asamasinda validasyon dogrulugu en basarili yontemler
Karar Agac1 > DVM > KNN yontemleridir. Toplam maliyet bakimindan en iyi sonug
Karar Agaci1 yonteminden elde edilmistir. Tahminleme hiz1 en basarili yontem Karar

Agact yontemi olmustur. Tahminleme zamani bakimindan en basarili yontem yine
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Karar Agaci yontemi olmustur. ANOVA yontemi ile elde edilen veri setine ait test

basarim sonuglar1 Tablo 4.22°deki gibidir.

Tablo 4.22: ANOVA yontemi ile elde edilen veri setine ait test basarimlar:

Siiflandirma Y 6ntemi Dogruluk (%) | Ozgiilliik(%) Duyarlilik (%)

Karar Agaci 100 100 100
DVM 100 100 100
KNN 99.81 100 99.60

Test basarimlarina gore karisiklik matrisi Sekil 4.11°de verilmistir. Yontemlere gore
test dogrulugu Karar Agaci = DVM > KNN olmustur. Ozgiilliik basarimlar1 her ii¢
yontemde de %100 basarili olmustur. Duyarlilik bagarimlar1 Karar Agact = DVM >
KNN olmustur.
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True Class

True Class

Predicted Class Predicted Class
a) Karar Agaci b) DVM

True Class

Predicted Class
c) KNN

Sekil 4.11: ANOVA yontemi ile elde edilen veri setine ait karisikhik matrisi
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Sekil 4.12: ANOVA yontemi ile elde edilen veri setine ait ROC egrileri

Sekil 4.12’ye gore Karar Agaci, DVM ve KNN yontemlerine ait ROC egrilerinde AUC
degeri 1’¢ ¢ok yakindir ve modellerin test basarimlari iyi bir performans

gostermektedir.

4.3. Deneysel Sonuclarin Yorumlanmasi

Bu calismada, Parrot Bebop I, DBPower UDI, DJI Spark IHA'larindan elde edilen ¢ift
yonlii sifrelenmis WiFi verileri ve tek yonli sifrelenmis WiFi verilerine mRMR,

RelieF, ANOVA o&zellik se¢im ydntemleri uygulanmistir. Iki farkli sifrelenmis veri
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icin kamu giivenligi ve kisisel mahremiyetin saglanmasinda anlamli 6zelliklerin
secilmesi hedeflenmistir. Elde edilen 6zellik setleri Karar Agaci, DVM ve KNN
makine 6grenmesi yontemlerine uygulanarak modellenmistir. Model basarimlar1 5—
kat ¢aprazlama yontemi ile test edilmistir. Modeller arasi egitim basarimi validasyon
dogrulugu, validasyon toplam maliyet, tahminleme hizi ve tahminleme zamani
bakimindan karsilagtirilmistir. Modellerin test bagarimlari ise dogrulugu, 6zgiilliikk ve

duyarlilik oranlar1 bakimindan karsilagtirilmistir.

Cift yonlii sifrelenmis WiFi veri seti i¢in validayon dogrulugu en basarili yontem her
tic ozellik se¢iminde de Karar Agact %100 basarili olmustur. Validasyon toplam
maliyet bakimindan her ii¢ 6zellik se¢cimi yonteminde Karar Agact ve DVM
yontemleri en basarili olmustur. Tahminleme hizi bakimindan RelieF yontemi ile
secilen Ozellikler ile DVM siniflandirma yontemi ~150000 obs/sec ile en basarili
yontem olmustur. Tahminleme hizi bakimindan ANOVA yontemi ile elde edilen

ozellik setinde Karar Agaci yontemi 11,56 saniye ile basarili olmustur.

Cift yonlii WiFi verileri icin mRmR, RelieF, ANOVA yontemlerinden elde edilen
ozellik setlerinin test bagarimlarinda ortak en basarili yontem %100 dogrulukla Karar

Agaci1 olmustur.

Tek yonlii sifrelenmis WiF1 veri seti i¢in validayon dogrulugu en basarili yontem her
tic ozellik seciminde de Karar Agact %100 basarili olmustur. Validasyon toplam
maliyet bakimindan her ii¢ 6zellik se¢imi yonteminde Karar Agaci yontemi en basaril
yontem olmustur. Tahminleme hizi bakimindan hem mRmR ve hem ANOVA yontemi
ile elde edilen veri seti Karar Agaci yonteminde ~420000 obs/sec ile en basarili yontem
olmustur. Tahminleme hiz1 bakimindan ANOVA yontem ile elde edilen 6zellik setinde

Karar Agaci yontemi 3,23 saniye ile basarili olmustur.

Tek yonlii WiFi verileri icin mRmR, RelieF, ANOVA yontemlerinden elde edilen
Ozellik setlerinin test bagsarimlarinda ortak en basarili yontem %100 dogrulukla Karar

Agaci1 ve DVM olmustur.

Amir Alipour-Fanid ve arkadaslarinin ayni veri seti ile yaptigi calismada DVM tabanli
bir siniflandirma yontemi ile en yiiksek %95,2 dogruluk basarim elde edilmesine
karsin (Amir Alipour-Fanid, Ning Wang, Liang Zhao, 2020) bu tezde yapilan
calismada gergeklestirilen 6zellik se¢imi yontemleri ile daha kiigiik boyutlu 6zellik

uzayi ile Karar Agaci yontemi ile %100 dogruluk basarimi elde edilmistir.
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BESINCI BOLUM
SONUC

Bu tez, IHA'larin toplum giivenligine olumlu bir katk1 saglamak amaciyla yeni bir IHA
tespiti yaklagiminin gelistirilmesi agisindan biiyiik bir 6neme sahiptir. Ayni zamanda,
0zel hayat gizliligini koruma amaci giidiilen 6zgiin bir yaklagim sunarak bu alandaki
aragtirmalara yeni bir boyut kazandirmayr hedeflemektedir. IHA'larin giderek
yayginlagmasi ve potansiyel giivenlik riskleri nedeniyle, bu tezin sonuglari toplumun
giivenligine ve Ozel hayat gizliligine yonelik oOnemli katkilarda bulunmasi
hedeflenmektedir. Bu dogrultuda Parrot Bebop I, DBPower UDI, DJI Spark
[HA'larindan elde edilen ¢ift yonlii sifrelenmis WiFi verileri ve tek yonlii sifrelenmis
WiFi verilerine MRMR, RelieF, ANOVA o6zellik se¢im yontemleri uygulanmistir.
Elde edilen 6zellik setleri Karar Agact, DVM ve KNN makine 6grenmesi yontemlerine
uygulanarak modellenmistir. Model basarimlar1 5—kat caprazlama yontemi ile test
edilmistir. Modeller aras1 egitim basarimi validasyon dogrulugu, validasyon toplam
maliyet, tahminleme hizi ve tahminleme zamani bakimindan karsilastirilmistir.
Modellerin test bagarimlari ise dogrulugu, 6zgiilliik, duyarlilik oranlar1 ve ROC analizi
bakimindan karsilastirilmistir. Cift yonli sifrelenmis WiFi verisi igin mRMR, RelieF,
ANOVA yontemlerinden elde edilen test dogruluklari, 6zgiilliikk ve duyarlilik oranlari
bakiminda Karar Agaci yonteminin basarimi dikkat cekicidir, tek yonlii sifrelenmis
WiFi verisi i¢in Karar Agact ve DVM basarimi dikkat ¢ekici olmustur. Ayni veri seti
ile yapilan baska bir ¢alismada DVM yontemi %95,2 dogruluk basarim elde
edilmesine karsin bu tezde yapilan ¢alismada daha kiigiik boyutlu 6zellik uzay ile
Karar Agaci yontemi ile %100 dogruluk basarimi elde edilmistir. Gelecekte farkli
yontemlerin uygulandigi, 6zgiin ve daha biiyilikk veri setleri ile ¢alisilmasi

hedeflenmektedir.
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