Vergi Mevzuati ve Maliye Teorisi

OZET

Teknolojide buyuk bir hiz ile yasanan
gelismeler  hayatin  her alaninda  kendini
hissettiriyor ve hemen hemen bitin alanlarda
islerin  yapilis seklinde buyik bir dedisim
yasaniyor. Finansal sistem de degisimden payini
almaktadir. Finansal teknolojilerdeki yeniliklere
kisaca FINTEK denilmektedir'. FINTEK ile siklikla ¢
yenilikten bahsediliyor. Birincisi kripto para, ikincisi
finansal aracilikta yeni modeller ve Uclncusu
yapay zekanin kullanimi. Kripto paranin ortaya
cikisi, Satoshi Nakamoto tarafindan olusturulan
actk kaynak kodlu Bitcoin yaziliminin internet
ortaminda diger kullanicilar ile paylasiimasiyla
2009 yilinda olmustur. Yazilimi araciligiyla sanal
ortamda sistem kullanicilan tarafindan Uretilen
Bitcoin, fiziki karsiidi olmayan sanal bir varliktir.
Herhangi bir kisi ya da merkez tarafindan
yonetilmeyen kripto para sistemi, internet
agl Uzerinden sistem kullanicilari  tarafindan
kontrol edilmektedir. Kullanicilarinin  herhangi
bir otoriteye bagll olmaksizin 6zgirce hareket
etmelerini saglayan Bitcoin ve benzeri varliklar
gunumiz itibariyle sanal ortamda Uretimi yapilan,
para karsiligi alinip satilabilen ve degisim aracl
olarak kabul goren bir varlik haline déntusmustar.
Bitcoin’i internet araciligiyla baska bir sistem
kullanicisina  goénderip karsiliginda mal, hizmet
veya para alinabilmektedir. islem hacmi giderek
artmasi, kripto paralarin daha cok incelenmesi
ve (zerinde durulmasini gerekli kilmaktadir. Bu
makalenin amaci kripto paralarin taninmasina,
tanimlanmasina, 6nlemlerin alinmasing, firsatlarin
dederlendirilmesine  katkida bulunmak olup,
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ABSTRACT

The developments experienced with a great
speed in technology make itself felt in every
area of life and in almost all fields there is a
great change in the way of doing things. The
financial system also takes its share from change.
Innovations in financial technologies are briefly
referred to as FINTEK. There are often three
innovations with FINTEK. The first is the use of
crypto money, the second is the use of new
models in financial intermediation and the third
is artificial intelligence. The emergence of crypto
money came in 2009 when the open source
Bitcoin software created by Satoshi Nakamoto
was shared with other users on the internet.
Bitcoin, produced by system users in the virtual
environment via its software, is a virtual entity
without physical counterpart. The crypto money
system, which is not managed by any person
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or center, is controlled by system users over
the internet network. Bitcoin and other similar
entities, which allow users to move freely without
being bound by any authority, have now become
an asset that can be bought and sold in the virtual
environment, and can be bought and sold as a
means of exchange. Bitcoin can be sent to another
system user via internet and goods, services or
money can be received. The increasing volume of
transactions makes it necessary to examine and
focus more on cryptographic money. This article
will evaluate from the perspective of Turkish
legislation by explaining how the crypto money
was born, how it was produced, by whom it was
administered, how it was used.
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GiRi$

Dinya’da yasanan bilimsel ve teknolojik
gelismeler neredeyse her gin yeni bir bulusun
ortaya cikmasina neden olmaktadir. Ozellikle
son vyillarda bilgisayar teknolojisinde yasanan
gelismeler bu buluslara buytk o6lcide aracilik
etmektedir. Ortaya cikan bazi buluslar ginimuzde
elektronik iletisimin gelismis olmasiyla birlikte
cok kisa zamanda insanlar arasinda yayilmakta
ve bazen tim dunyayl etkileyecek dizeyde
onemli hale gelmektedir. Bilgisayar teknolojisinde
yasanan gelismelerin son yillarda ortaya cikardid
kavramlardan bir tanesi de kripto paradir. En
yaygin kripto para birimlerinden bazilari Bitcoin,
Ethereum, Bitcoin Cash, Bitcoin Gold, Litecoin,
Dash’dir. Ornegin Bitcoinin kullanici sayisi Ocak
2017 tarihinde 11 milyon kisi iken bu sayl 2017
sonu itibari 20 milyonu gecmistir. Her ne kadar
kripto paralar herhangi bir merkez, devlet veya
otoriteye bagli olmadigi icin muteber sayilmasa
da bu kullanici sayisi 27 Avrupa Birligi lkesinden
yirmi birinin ndfusundan fazladir.

Kripto paralar 6deme, tahsilat ve yatinm
araci olarak kullanilabilir. Buytk bir kismi merkezi
olmayan bir mutabakat agi yapisiyla calisir. Sistem
Uzerinde kullanicilar birbirlerine araci olmadan
dodrudan transferler yapabilir. Transferler merkezi
olmayan daginik bir kayit ve mutabakat sistemine
kaydedilir. Bu kayit ve mutabakat sistemine
Blockchain adi verilir. Bitcoin agi Gzerinde transfer
edilen deger birimi bitcoin (BTC) olarak adlandirilir,
“B” sembolu ile ifade edilir.

Kimileri  tarafindan  sanal para olarak
tanimlanirken, paradan farkli olarak malki bir varlik
olarak tanimlayanlar da bulunmaktadir. Bircok
Ulke Bitcoin’e stuipheyle yaklasmakta, bu konuda
kisitlayici mevzuat calismalari yapsa da Internet’in
icadindan bu yana en biyuk teknoloji, sosyolojik
bir donisim, bir hareket olarak gérenlerin
saylsl da azimsanamayacak kadar fazladir. Bu
hizli gelisim ve yaylma nedeniyle, ilerleyen
yillarda dinyayr ¢zellikle ekonomik acidan
etkileme olasiligi olan Bitcoin ve benzeri sanal
varliklarin daha iyi taninmasi, gelecede yonelik
politikalarin belirlenmesi, 6nlemlerin alinmasi ve
risk ve firsatlar acisindan arastirmalarin yapilmasi
gerekmektedir.

1. KRiPTO PARANIN ORTAYA CIKISI

Kriptoloji, bir sifreleme bilimidir. Verilerin (yazi,
rakam veya herhangi bir mesaj) belirli bir sisteme
gore sifrelenmesi, guvenli bir ortam araciligiyla
aliclya gonderilmesi ve bu sifreleme sisteminin
cozulmesi ile verilerin ortaya ¢ikmasi streci olarak
da aciklanabilir.

Kripto para, guvenlik acisindan kriptoloji
bilimini kullanan, dijital ve sanal bir para birimidir
ve matematik temelli sifrelenmislerdir. Banka
kartlarinda, sanal kartlarda veya sanal ortamda
yapllan her islemde de aslinda bu paralar
kullanilmaktadir. Bankalarin kasalarindan fiziksel
olarak paralar cikmadan, sanal olarak paralar
transfer edilmektedir. Bu baglamda bu paralar da
aslinda kripto paralardir cinkl sadece sistemlerde
rakamsal dedisiklikler meydana gelmektedir.
Yeni nesil kripto paralar da temelde bu mantikla
calismaktadir. Dunyadaki diger para birimlerine
nazaran bu kadar cok ilgi gérmesinin en temel
nedeniise organik bir yapida olmasi. Yani herhangi
bir hikumet veya merkezi otorite tarafindan
yonetilemiyor olmasindan kaynaklanmaktadir.

Kripto parayi ayakta tutan sistem blok zinciri
(Blockchain) teknolojisidir. Blok zinciri; hesap
defteri girisini ya da bir hesap hareketi kaydini
temsil eden veri yapisidir. Her hesap hareketi,
gercekligini koruma altina almak adina dijital
olarak imzalanir ve kimse bu kayda midahale
edemez. Boylece hem hesap defterinin kendisi
hem de icindeki hesap hareketlerinin guvenilir
oldudu varsayilir. Sistemin guvenligini saglayan
asil olay ise bu dijital hesap defterlerinin bir ag ya
da altyapr Uzerinde daditiimasidir. Altyapidaki bu
ek devreler ve katmanlar, bir hesap hareketinin
durumu ile ilgili istenilen her an mutabakat
saglanabilmesi amacina hizmet eder. Gerceklidi
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koruma altina alinmis hesap defterlerinin birer
kopyas! her katmanda bulunur. Sisteme yeni bir
hesap hareketi geldiginde ya da mevcut bir hesap
hareketi Uzerinde degisiklik yapildiginda, altyapi
Uzerindeki tim kayitlarda belirli bir algoritma
harekete gecerek bu yeni kaydin dogrulugunu
kontrol eder. Kopyalarin  ¢ogu bu kaydin
dodrulugunu onayliyorsa, yeni bir blok zinciri

Grafik 1: Blok zinciri islemleri

sisteme dahil edilir. Eger sistemdeki devrelerin
codu yeni kaydi reddederse, bu hesap hareketi
sisteme kaydedilemez. Bu daditiimis sistem
sayesinde, blok zinciri tek bir merkezden kontrol
edilmeye ihtiyac duymadan etkili bir sekilde
calisabilir. Blok zincirine yeni bloklarin eklenmesi
ve blok zincirindeki islemlerin siralanmasini su
sekilde gorebiliriz:
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Bir blok zinciri sistemi, hangi sekillerde
calisacadi ve mutabakata varmak icin hangi
mekanizmalari kullanacagi konusunda
duzenlenebilir. Bu sistem kiclk gruplar arasindaki
para akisinda kullanilabilecedi gibi cok fazla tyesi
olan sistemlerde de kullanilabilir. Milyonlarca
Uyesi ile blok zinciri sistemini kullanan en buyk
yap! Bitcoin’dir. >34 5

Blok-zinciri ve bitcoin arasinda su ayirimi
yapmak cok o6nemli; blok-zinciri kurumsal ve
sosyal bir teknoloji iken bitcoin ise bu teknolojinin
kullanim sekillerinden sadece bir tanesidir. Aslinda
buna simdiye kadarki en iyi kullanimi denilebilir. Bir

blok-zinciri temelinde bitcoin islemlerini kaydeden
dagitik bir hesap ya da muhasebe defteridir ve
finansal hizmetler saglayan kuruluslarin bildigimiz
tirden resmi parabirimi islemlerini kaydettikleri
elektronik veri tabanlarina benzer.

Bitcoin’in mimari, Satoshi Nakamoto ismiyle
bilinen bir kisidir. Satoshi Nakamoto’nun kim
oldugu, kisi mi yoksa bir grup mu oldugu, gercek
ismini  neden kullanmadigi  bilinmemektedir.
Hakkinda bircok arastirma yapilmis olsa da kim
olduguna dair ortaya atilan cesitli teorilerden
baska bir bilgi bulunmamaktadir.é” Nakamoto
Uzerinde calistigi Bitcoin sistemine iliskin projeyi

2 Bailey Reutzel, A Very Public Conflict Over Private Blockchains, —http://www.paymentssource.com/news/technology/a-very-public-confluct-over-

private-blockchains-3021831-1.html (21.12.2017)

3 https://www.dunyahalleri.com/blok-zinciri-blockchain-nedir/ (21.12.2017)

4 http://moneyandstate.com/its-all-about-the-blockchain/ (21.12.2017)

5 Chris DeRose, Why the Bitcoin Blockchain Beats Out Competitors, http://www.americanbanker.com/bankthink/why-the-bitcoin-blockchain-beats-

out-competitors-1075100-1.html (21.12.2017)

6 https://bitcoin.org/tr/sss#bitcoini-kim-yaratti (21.12.2017)

7 http://www.chip.com.tr/haber/nedir-bu-bitcoin-dedikleri-satoshi-nakamoto-kim_44828_3.html (21.12.2017)
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"Bitcoin: A Peer-to-Peer Electronic Cash System”
ismini verdigi makale ile duyurmustur. S6z konusu
makale “Bitcoin: Esten-ese Elektronik Nakit Odeme
Sistemi” olarak Tlrkceye cevrilmektedir.? Satoshi
Nakamoto tarafindan olusturulan acik kaynak
kodlu Bitcoin yaziliminin internet ortaminda diger
kullanicilar ile 2009 yilinda paylasiimaslyla bitcoin
Uretimi ve kullanimi yayilmaya baslamistir. 9%
Acik kaynak kodlu olmasinin anlami ise yazilimin
acikca yayimlanmasi ve dinyadaki herhangi bir
gelistiricinin  kodu gbézden gecirebilmesi veya
Bitcoin yaziliminin kendi dedistirilmis surimuini
yayimlayabilmesidir.™ Acik kaynakli olmasindan
dolayr isteyen herkes Bitcoin yaziimi Uzerinde
dedisiklikler yaparak kendi Altcoin’ini gelistirebilir.
Ornegin, Bitcoin yaziimi Gzerinde degisiklikler
yapilarak “ipekyolucoin” isminde bir altcoin’in
yazilimi paylasilarak Bitcoin’de oldugu gibi sifirdan
ornek coinlerin madenciler tarafindan Uretilip
piyasaya surilmesini, alip satilmasini saglanilabilir.
Daha 6nce belirtildigi Uzere piyasada bu sekilde
ortaya cikan yizlerce altcoin bulunmakta, bazilari
Bitcoin kadar olmasa da onemli dizeyde ragbet
gorrken bazilari Uretilip ¢cok dusuk karsiliklarla
alinip satilmakta, takas edilmekte kisacasi cok
fazla ragbet gérmemektedir. Bitcoin yaziliminin
yayimlandigi ginden bu yana kullanici sayisi
hizli sekilde artis gostermis ve gostermektedir.
Yazihimi bilgisayarlarina indiren kisiler yaziim
araciligiyla Bitcoin Uretmekte, Uretilen Bitcoinler
piyasaya surlilmekte ve alinip satiimaya hazir hale
gelmektedir.

2. KRiPTO PARANIN TUREVLERi
2.1. Yan- Zincirler

Yan zincirler, orijinal Bitcoin blok zincirinden
bagimsiz olarak “proof-of-work” hesaplamasinin
yapildigi soyutlanmis zincirlerdir ve bu zincirlerdeki
kayitlar dogrulandigi anda ek olarak tuttuklar
kayitlar, orijinal zincire eklenebilir hale gelir.

8 http://www.bitcoinhaber.net/2015_02_o01_archive.html (21.12.2017)

Ornekler:

- Liquid - Blockstream tarafindan gelistirilmis
takas yan-zinciri®

- ChromaWay - Renkli paralar (colored coins)
icin gelistirilmis yan-zincir

- DIONS - Kimlik (identity) icin gelistirilmis
giris-cikis tabanli yan-zincir

- t@ (tee-zero) - SEC tarafindan onayli
Overstock.com tarafindan gelistirilmistir

- Openchain
2.2. Alternatif Blok Zincirleri

Alternatif blok zincirler veya altzincirler,
Bitcoin ile gelen teknolojiyi ve kodu kullanir. 3
Yeni dizayn edilen kodlar sisteme yeni ozellikler
getirir. Altzincirler Bitcoin’e benzer diger para
birimlerinin uygulanmasina da yardimci olmustur,
fakat asadida ornekte verilen uygulamalar illa
ki kriptopara olarak degerlendirilmemelidir.
Altzincilerden bazilari, dogrudan para vyerine
performans, anonim olma, daha kolay
depolanabilme veya akilll anlasmalar (smart
contracts)> 6n plana almaktadir. Temelde para
birimi  Uzerindeki otorite varliginin  kalkmasi
etkisiyle ortaya konulan blok zincir, daha genel
bir hale burinerek diger G¢cUncU parti gerektiren
benzer durumlara ¢dzim olarak gosterilmistir.
One cikan bazi uygulamalar sunlardir:

- Billion - Dizenlenmis kriptonakit blok zinciri
- Ethereum

- LaZooz - Dagitik gercek zamanl seyahat
paylasimi®

- Namecoin - Zincirle beraber veri de saklayan

9 https://tr.wikipedia.org/index.php?q=aHRocHM6Lygocis3aWtpcGVkaWEubs)nL3dpazkvQmloY29pbiNjaXRIX25vdGUtMg (21.12.2017)

10  http://www.coin-turk.com/ (21.12.2017)

11 https://bitcoin.org/tr/sss#bitcoini-kim-yaratti (21.12.2017)

12 Samburaj Das, The First Side Chain for Bitcoin Exchanges, https://www.cryptocoinsnews.com/blockstream-announces-liquid-the-first-sidechain-for-

bitcoin-exchanges/. (21.12.2017)
13 Richard Caetano, Learning Bitcoin: Packt Publishing, (2015) s. 101.

14  http://www.investopedia.com/terms/b/blockchain.asp. (21.12.2017)

15 http://www.economistinsights.com/technology-innovation/analysis/money-no-middleman/tab/1. Why Bitcoin may herald a new era in finance,

11.11.2017

16  Gabrielle Coppola, Yaacov Benmeleh, This Israeli Ride-Sharing App Is the Utopian, Hippie Uber: http://www.bloomberg.com:8o/news/artic-
les/2015-09-16/this-israeli-ride-sharing-app-is-the-utopian-hippie-uber. (21.12.2017)
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para birimi

- Nxt - Kriptopara tabanli “proof of stake”
kavrami (Uzerine dayall bir borsa platformu.
icerisinde varlik dedgisimleri, pazar alani ve
mesajlasma uygulamalarini barindirmaktadir.

- Mastercoin
- Peercoin

- Swarm and Koinify - daditik crowdfunding
uygulamasi”

- Syenero - es zamanli ve anlik iletisim™®

Bitcoin icin su an kullaniimakta olan blok
zinciri, yeni Bitcoin para olusturulmadan yatirim
kaynaklarini destekleyecek diger fikirler icin de bir
temel olusturmustur.®

2.3. Altcoin

Bitcoin’in ilgi gormesi ve Uretiminin cok
zorlasmasi  nedeniyle benzer sanal varliklar
aranmaya baslanmistir. Daha o6nceki basliklarda
bahsedildigi Gzere acik kaynak kodlu olan
Kripto para yaziliminin dinyadaki herhangi bir
gelistirici tarafindan gdézden gecirebilmesi veya
kendi dedistirilmis sGriminin yayimlanabilmesi
mumkdndir. Dinyada Bitcoin benzeri, farkli
isimlerle anilan ve ayni mantikla calisan sanal
varliklar bulunmakta olup, bunlar genel olarak
Altcoin ismiyle aniimaktadir. Ornegdin, en cok
bilinen ve ragbet goren altcoinlerden bir tanesi
Litecoin’dir. Altcoinler hen(lz Bitcoin kadar ragbet
gormese de giderek artan bir ilgi ve islem hacmi
gorilmektedir. Bugin altcoin sayisi yizlerle ifade
edilmektedir.

Altcoinler, Bitcoin ile ayni veya benzer
sekilde calismakta ve benzer o&zelliklere sahip
bulunmaktadir. Dolayisiyla, diunyaya ekonomik
etkileri ve bu tir sanal varliklarin gelecekteki
konumu acisindan Bitcoin’i tek basina dikkate
almak yanlis olacaktir. Yuzlerce altcoini de Bitcoin
ile birlikte degerlendirmek gerekir. Zira, Bitcoin ile
ayniveya benzer 6zelliklere sahip olan Altcoinlerin

dinya ekonomisine etkileri de Bitcoin ile benzer
olacaktir.

Bitcoin’deki islem hacmi artisiyla birlikte
strekli yeni altcoinlerin ortaya cikmasi ve
kullanilmasi sonucunda bu tir sanal varliklarin
kullanimi cok daha hizli yayilmaktadir. Bu da s6z
konusu varliklarin dinya Uzerinde ekonomik,
sosyal ve siyasi yonden olusturacagr etkileri
hizlandirmaktadir.

3. KRiPTO PARANIN KULLANIMI

Bitcoin yaziimi ile sanal ortamda Uretilen
Bitcoin’in fiziki bir karsiligi yoktur. Diger bir ifade
ile Bitcoin tamamen sanal bir varliktir. Kullanicilar
sanal clzdanlar araciligi ile Kripto paralarini
almakta, elinde tutmakta ya da bir baskasina
géndermektedirz  Ornegin, alisveris yapmak
isteyen kullanici Bitcoin’i kendi sanal ciizdanindan,
o0deme araci olarak kabul eden kisinin sanal
cizdanina gondermekte, karsiliginda ihtiyac
duydugu mal ya da hizmeti almaktadir. Bu arada
tabi ki bu Bitcoin génderme islemi madenciler
tarafindan onaylanmakta, blok zincirine dahil
edilmekte ve tum kullanicilarin  bilgisayarina
islenmektedir. S6z konusu sanal cizdanlar icin
kullanicilarin kisisel bilgilerini kullanmalarinaihtiyac
yoktur. Kullanicilar kisisel bilgilerini kullanmadan
bir veya birden fazla sanal clizdan edinebilmekte
ve kullanabilmektedir. Bu durumda Bitcoin'in
en onemli ¢zelliklerinden birisi olan gizliligi yani
kisilerin sanal clzdanlar araciliglyla Bitcoin alip
gonderme islemlerinde kimlik bilgilerinin gizli
tutulmasi saglanmaktadir. Daha dogrusu kimlik
bilgileri hic kullaniimadigindan islemin kimin
tarafindan yapildigi  bilinememektedir. ileride
bahsedilecegi Gizere bu durum, yasa disi islemlerde
kullaniimak gibi bazi riskleri ortaya cikarmaktadir.

GUNUmMUzde Bitcoinlerin alim satim islemleri
icin borsalar olusturulmustur. Bu borsalardan bir
tanesi de Turkiye pazarina hizmet etmek amaciyla
Kuzey Kibris Turk Cumhuriyeti'nde kurulmustur.
Borsalarda Bitcoinler para karsiligi alinip satiimakta
vearz ve talebe gore Bitcoin’in degeriolusmaktadir.
Bitcoin, dederinin arz ve talebe gore dedismesi

17  Sandrine Ayral, Bitcoin 2.0 Crowdfunding Is Real Crowdfunding: http://techcrunch.com/2014/10/17/bitcoin-2-o-crowdfunding-is-real-crowdfunding/

(2112.2017)

18  Carl Miller, In 2015 social media companies strengthened their rule. In 2016 they will face rebellion: http://www.telegraph.co.uk/technology/social-
media/12061333/In-2015-social-media-companies-strengthened-their-rule.-In-2016-they-will-face-rebellion.html (21.12.2017)

19 Tim Swanson, Blockchain 2.0 - Let a Thousand Chains Blossom: LTB Network, (2014) https://letstalkbitcoin.com/blockchain-2-o-let-a-thousand-

chains-blossom. (21.12.2017)

20 Conrad Barski vd, Bitcoin for the befuddled: William Pollock, (2015), s. 49.
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nedeniyle fiyat degismelerinden yararlanmak
icin yatinm amaciyla da kullanilabilmektedir. Bu
durumda kar etme olanadi varken riske dayali bir
yatinm araci olmasi dolayisiyla buyik miktarlarda
zarar etme ihtimali de bulunmaktadir.

Diger taraftan Bitcoin, ortak bir 6deme araci
olarak her gecen giin daha fazla kabul gormekte
ve mal ve hizmet aliminda kullaniimaktadir.
Dinyada ve Ulkemizde Bitcoin karsiigi mal ve
hizmet satan isletmeler mevcuttur. Hatta Bitcoin
ATM'leri kurulabilmektedir.>

Ekonomik krizlerin yasandigi bazi ulkelerde
gunlik para cekme ve gonderme islemlerine
yonelik limitler getirilebilmektedir. Boyle bir
durumda acil olarak para gondermesi gereken
kisi alternatif olarak Bitcoin gonderebilmektedir.
Yakin zamanda Yunanistan'da yasanan ekonomik
kriz bu duruma ornek olarak gosterilebilir. Daha
onceki basliklarda aciklandigi Uzere Bitcoin’in
herhangi bir merkezi bulunmamaktadir. Bu da
Bitcoin’in herhangi bir araci olmaksizin kullanicilar
arasinda gonderilip alinmasini saglamaktadir.

4. KRiPTO PARANIN URETiMi VE YONETiMi

Kripto para aginda kullanicilar sanal ctizdanlari
araciligiyla Kripto para alabilir veya gonderebilir.
Bunun yaninda kullanicilar  eder isterlerse
bilgisayarlar veya bu is icin Uretilmis makineler
ile bazi matematiksel islemler yapmak suretiyle
Kripto para kazanabilirler.

Kripto paranin Gretimi “Madenci  (Miner)”
olarak adlandirilan kisiler tarafindan
gerceklestiriimektedir.2+  Uretilmesi islemine ise
madencilik (mining) denilmektedir. Bu Uretim icin
bilgisayarlarin islemcisi (CPU), ekran karti (GPU)
veya bu is icin ¢zel Uretilen makineler (ASIC)
kullaniimaktadir.

Bitcoin sisteminin idare edildigi herhangi bir
merkez bulunmamaktadir. Satoshi Nakamoto,
Bitcoini anlattigi  “Bitcoin: A Peer-to-Peer
Electronic Cash System” isimli makalesinde
ozellikle bu konu Uzerinde durmustur. Bitcoin
sistemini idare eden herhangi bir merkez dedil
madenci olarak tabir edilen kisilerdir. Yani herkese
acik olan yazilimi bilgisayarina kuran ve madenci
olarak Bitcoin Gretmek isteyen herkes aslinda bir

taraftan sistemin idaresine katkida bulunmaktadir.
Bu islem ise su sekilde olmaktadir; Bitcoin
madencisi, yaziimi kullanarak  bilgisayarinin
islemcisi, ekran karti ve madencilik icin Uretilen
cihazlar aracilihdiyla cesitli matematiksel islemler
yapmaktadir. Bu matematiksel islemleri yapan
madencilere 6dil olarak ise belirli sayida Bitcoin
verilmektedir.  Boylelikle madenci piyasada
olmayan bir Bitcoin’i ortaya cikarmakta ve
piyasaya sirme sansi elde etmektedir. Diger
taraftan, madencilerin  Uretimde  kullandigi
cihazlarin Uretim esnasinda yaptigi matematiksel
islemler ise aslinda tim kullanicilar tarafindan
yapllan Bitcoin génderme, alma veya Uretme
gibi islemlerin kayit altina alinmasi ve sistemin
guvenliginin saglanmasina yonelik islemlerdir.

Madencilik isini, daha kolay anlasiimasi
acisindan, birden fazla maden ocadinin sirasiyla
isletilmesi olarak dusunebiliriz. Maden ocaklari
sirasiyla isletiimekte ve her ocakta bir éncekinin
yarisi kadar maden cevheri bulunmaktadir. ilk
isletilmeye baslanan ocakta maden cevheri cok
fazla, maden arayan kisi sayisi az ve maden
yUzeye yakin oldugu icin belirli bir islem sonucunda
elde edilen maden miktari cok fazla olacaktir.
Maden ocadinda bir miktar calisildiktan sonra
ocaktaki maden bitmekte ve ocak kapanmaktadir.
Bir sonraki ocak acildiginda ise ocaktaki maden
miktari bir énceki ocadin yarisi kadar miktarda,
bir 6nceki madene nazaran daha derinde ve
maden arayan kisi sayisi da arttigindan hem elde
edilebilecek maden miktari azalmakta hem de
maden bulmak zorlasmaktadir. Bir sonraki ocak
acildiginda da ayni sekilde maden arayan kisi sayisi
artmakta, maden miktari yari oranda azalmakta
ve maden daha da derinden c¢ikmaktadir. Bu
durumda daha fazla maden elde etmek icin diger
madencilerden daha iyi aletler kullanmak, daha
hizli ve verimli calismak gerekecektir. Bu sekilde
her yeni maden ocadl acildikca Uretilebilecek
maden miktari bir 6ncekinin yarisina dismekte
ve madencilik isi 21 milyon Gretime ulasildiginda
sona ermektedir. Uretilebilecek Bitcoin sayisinin
21 milyon ile sinirlandirilmasi ve Bitcoin kazanmak
icin yapilmasl gereken matematiksel islemlerin
strekli zorlasmas! bir tesaduf dedildir. Satoshi
Nakamoto tarafindan yazilan Bitcoin protokoll bu
sekilde olusturulmustur.

22 http://www.coinkolik.com/istanbul-ataturk-havalimaninda-bitcoin-atmsi/ Erisim Tarihi: 01.12.2015

23 Andreas M. Antonopoulos, Mastering Bitcoin Unlocking Digital Crypto Currencies: O'Reilly Media, (2015), s. 24.

24 Murat Atik vd., Kripto Para: Bitcoin ve Déviz Kurlari Uzerine Etkileri: Bartin Universitesi i.i.B.F. Dergisi (2015) Sayi: 11s. 249

25  http://coin-turk.com/yeni-baslayanlar-icin-bitcoin-rehberi-bitcoin-101/ (11.11.2017)
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Bitcoin aginda da vyukarnda bahsedildigi
gibi madencilik yani Bitcoin kazanmak icin
yaplimasi gereken matematiksel islemler strekli
zorlasmakta, ayrica belirli bir Gretime ulasildiginda
da  kazanilabilecek  Bitcoin  miktari  yariya
dismektedir. Yukarida bahsedildigi Gzere madenci
sayisi slrekli artmakta, Uretim zorlasmakta ve
uretim icin verimliligi artirmak gerekmektedir. Bu
durumda

madenciler baslarda bilgisayarlarin islemcisi
veya ekran karti ile Uretim yapabilirken artik
bu is icin 6zel Uretilmis ve cok daha verimli
cihazlar (ASIC) kullanmak zorundadir. Bu arada
madencilerin yaptiklari ve yukaridaki 6rnekte
bahsedilen maden kazma isi aslinda Bitcoin
sisteminin isleyisini saglamak icin yapilan yeni
kullanicilari  sisteme dahil etmek, kullanicilar
tarafindan yapilan Bitcoin islemlerini Bitcoin
zincirine islemek gibi matematiksel islemlerden
ibarettir. Maden kazma ya da cikarma olarak
adlandirdigimiz  matematiksel islemler “hash”
olarak adlandiriimakta, bu islem ise “Dedisken bir
miktarda veri alan ve daha kisa, sabit uzunlukta
bir cikti Greten matematik islemidir. Bir cikarim
islevinin iki dnemli 6zelligi vardir. Oncelikle, ciktiya
bakarak, bu orijinal girdinin ne oldugunu anlamak
matematiksel olarak zordur. ikincisi, girdinin en
ufak bir parcasindaki degisiklik bile, tamamen farkli
bir cikti Gretecektir.” seklinde tanimlanmaktadir®.

Peki, Uretilen Bitcoinlerin sayisi, kimlerin hangi
Bitcoin islemini yaptigi, kimin elinde ka¢ tane
Bitcoin oldugu, kimin gonderdidi ve kimin aldigi
gibi islemlerin kaydi nerede tutulmakta, nasil
takip edilmekte ve mukerrer harcamalar nasil
onlenmektedir? Dedigimiz gibi Bitcoin’in herhangi
bir merkezi bulunmamakta ve dolayisiyla soz
konusu kayitlar da tek bir yerde yapiimamaktadir.
Madenciler, biraz 6nce bahsettidgimiz matematiksel
islemleri (hash) yaparak tum Bitcoin islemlerini
blok zinciri (Blockchain) denilen bir deftere
yazmakta® tim kullanicilar da s6z konusu blok
zincirini bilgisayarinda tutmaktadir. Dolayisiyla
aslinda tum  kullanicilanin - bilgisayarinda  tim
bilgiler depolanmakta, her bir Bitcoin Uretimi veya
islemi tom kullanicilarin bilgisayarina madenciler

26  http://coin-turk.com/sozluk/ (11.11.2017)
27  http://www.bitcoinhaber.net/2015_02_o1_archive.html (21.12.2017)

28  https://blockchain.info/tr/charts/total-bitcoins (21.12.2017)

tarafindan yapilan matematiksel islemlerile strekli
islenmektedir. Bu durumda her bir kullanicinin
bilgisayari tek basina tum bilgileri anlk olarak
izlemekte ve saklamaktadir. Dolayisiyla tim
bilgiler ve yapilan tim islemler her bir kullanicinin
bilgisayarinda kayith oldugundan kimin hangi
islemi  yaptigi herkes tarafindan bilinmekte,
boylelikle de mukerrer islemler  6nlenmis
olmaktadir. Ancak, kayitlarda tutulan kullanicilarin
isimleri veya herhangi bir kisisel bilgisi degil her
bir hesap sahibine verilen hesap numarasidir.

Bitcoin  sistemi  madencilerin  yaptid
matematiksel islemlerin yani Bitcoin Uretiminin
strekli olarak zorlasmasi Gzerine kurulmustur.
GUNUmMUz itibariyle Bitcoin sayisi 15 milyona
yaklasmis olup®, Uretimin giderek zorlasmasi
dolayisiyla sayinin 21 milyona ulasmasinin uzun
yillar alacagi disunulmektedir.

5. KRiPTO PARA TEKNOLOJiSiNiN AVANTAJLA-
RI VE DEZAVANTAJLARI

Blok zinciri  (kripto para) teknolojisinin
avantajlarini / faydalarini / firsatlarini su sekilde
siralamak mimkundar:?o 3o 3

- Merkezinin olmamas, bir otoriteye ve araclya
ihtiyac duyulmamasi sebebi ile maliyetlerin distk
olmasi ve islemlerin hizli olmasi.

- islemlerin pek cok farkli nokta tarafindan
kontrol ediliyor olmasi, sistemde sahtekarlk
yapllmasi ihtimalinin distk olmas.

- Blok zinciri; bir varligin hangi kaynaktan
cikip, hangi kisilerin elinden gecip, nereye
ulastigini takip etmek icin ideal bir platformdur
ancak mahremiyet esastir. Kimsenin parasi ve
transferleri kendi istemedidi strece bilinemez.

- Emisyondan kaynakli bir deger dustkligune,
enflasyona maruz kalmamasi. (Bitcoin tedarigi,
madencilik faaliyeti derecesine gére sabit bir
oranda bilyumeye programlanmistir ve daha
sonra sabit bir miktarda sinirlandinilmistir)

- Bitcoin gibi kripto paralar bor¢ dedgil,

29  Edward V. Murphy, Bitcoin: Questions, Answers, and Analysis of Legal Issues: Congressional Research Service, (2015)

30 Abdurrahman Carkacioglu, Kripto-Para Bitcoin: Sermaye Piyasasi Kurulu, Arastirma Dairesi, (2016), 5.16.

31 Burak U. Tufek, Elektronik Odeme Araclari ve Gelecedin Yaklasimi Kripto Para: Bahcesehir Universitesi, Yayinlanmamis Yuksek Lisans Tezi, istanbul,

(2017) s. 78.
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deder taslyicidir. Banka hesaplarindaki paralar,
bir tir borc senedidir. Bir hesap, bir bankanin
musterisine olan borcunu temsil ediyorken bitcoin
bir borcu temsil etmez. Banka ve hikimetlerin,
banka hesaplari Gzerindeki kontrol gucleri varken
kripto paralarda banka, hikimet kontroli yoktur
ve hicbir otorite kripto paralar ile yapilan islemleri
engelleyemez, yapilan islemi geri alamaz.

- Devletler icin dezavantaj olsa da kullanicilar
icin vergi, beyan ya da kayit gibi kanuni
yaptinmlardan uzaktirlar. Devletlerin kripto paraile
yapilan islemlere vergi kesintisi uygulayabilmesi
icin genelde islem yapilan yerin kesinti yapacak
devlet sinirlari icerisinde olmasi gerekmektedir.
DNS, IP dedistirme veya VPN gibi teknolojiler
kullanilarak islem yapilan yer sanal olarak cok
kisa zaman icerisinde dedistirmek mumkaindr.
Bu sebeple devletler vergi kesintisi uygulamakta
zorlanirlar.

- isyerleri icin
uygulanmamaktadir.

herhangi bir komisyon

- Transfer Gcretleri diger enstrimanlara gore
cok dusuktir.

Blok  zinciri  (kripto  para) teknolojisinin
dezavantajlarini / maliyetini / risklerini su sekilde
siralamak mUmkanddr: 32 33343536 37, 38, 39

- Her yonuyle yeni bir alan olan blok zinciri
teknolojisinin  herhangi bir yasal zemini veya
uyumluluk 6rnedinin olmamasi bircok isletmenin
kullanmaktan kacinmasina sebep olacaktir.

- Acik kaynakli sistemlerin pek cok farkli yazilim
grubu tarafindan, farkli idealler dogrultusunda,
farkl sekilde kurgulanabilmesi sebebi ile standart
olusturulmasinin zorlugu,

- Herhangi bir merkezi veri tabani olmadig
icin ag her an milyonlarca farkli lokasyonda aktif
olarak calismaktadir. Her bir lokasyondaki birim
zincire yeni bir halka eklemek icin calisir. Bu da
ciddi bir islemci gict gerektirir. Yani cok yuksek

miktarda elektrige ihtiyac vardir. Yuzlerce cesit
kripto para oldugu dusundlirse  blockchain
teknolojisi kullanan tim paralarin yillik elektrik
tuketimi onlarca Glkenin yillik elektrik tiketimine
karsilik gelmektedir.

- Blok zincir agindaki islemler codunlugun
kanaati dogrultusunda onaylanip reddedildigi
icin tek bir kullanici ya da grup buylk islemci
qucl kullanarak agi maniplle ettiginde bu agdaki
veriler Gzerinde dedisiklik yapilabilmesini olanakli
kilar. Bu da adda azinlikta oldugundan habersiz
bircok kullanicinin aleyhine islem yapilmasi, bu
islemlerde kétu yonde etkilenmeleri anlamina
gelmektedir.

- Blok zinciri, islemlerin ve cihaz kimliklerinin
depolanmasi icin merkezi bir sunucuya ihtiyac
duymaz, ancak kayit defterinin devrelerin kendi
Uzerinde depolanmasi gerekir ve defterinin
boyutu zaman icinde artacaktir. Bu, oldukca dusik
depolama kapasitesine sahip sensorler gibi cok
cesitli akilli cihazlarin kapasitelerini asacagi icin
gelecekte depolama sorunu olabilir.

- Bir paranin cazibesi o parayr kullanan
kisilerin sayisina baglidir. Alisilagelen rezerv para
birimlerinin kullaniliyor olmasi ve bu kullanicilarin
coklugu diger para birimlerinin kullanimina yénelik
engel teskil etmektedir.

- Blok zinciri teknolojisine detaylar ile
hakim olan cok az insan vardir ve blok zinciri
teknolojisine  “Nesnelerin interneti” (loT) de
eklendiginde bu sayr daha da azalacaktir. Bu da
blok zinciri projelerini yénetmek ve yuritmek icin
gereken istihdamin saglanmasini zorlu bir gérev
haline getirecektir.

- Yasal zemini olmayan herhangi bir devlet
otoritesi tarafindan korunmayan kripto paralarin
regile edilmis bir borsasi olmadigi icin alis ve satis
fiyatlarinda ani inis ve cikislar gorilmektedir. Bu
ani inis ve cikislar, alis ve satis fiyati arasindaki
farkin yiksek ve dengesiz olmasli yani kripto

32 Ahmed Banafa, A Secure Model of 10T with Blockchain: https://www.bbvaopenmind.com/en/a-secure-model-of-iot-with-blockchain/ (21.12.2017)

33  https://www.blokzinciri.org/yazi/blok-zinciri-ile-guvenli-bir-iot-modeli/ (11.11.2017)

34 https://www.dunyahalleri.com/blok-zinciri-blockchain-nedir/ (21.12.2017)

35 Edward V. Murphy, Bitcoin: Questions, Answers, and Analysis of Legal Issues: Congressional Research Service, (2015)

36  https://kriptokoin.in/blockchain-nedir/ (21.12.2017)

37 Ahmet Usta vd, Blockchain Uygulamalarinda Zorluklar ve Riskler: MediaCat Kitaplari, (2017) s. 108.

38  https://cs.stanford.edu/erobets/cs201/projects/2010-11/DigitalCurrencies/disadvantages/index.html, (11.11.2017)

39 David Andolfatto, Bitcoin and Beyond: The possibilities and Pitfalls of Virtual Currencies: (2014) https://www.stlouisfed.org/~/media/Files/PDFs/

DWTF/Bitcoin-3-31-14.pdf , (21.12.2017)
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paralarin dengesiz fiyat davranisi, pazarinin su an
spekulatif yatinmcilar tarafindan yonlendirildigini
gostermektedir. Bu durum; tlccarlarin  ve
tuketicilerin artan islemlerinden dolayr kripto
paralar icin artan bir talebin olmadigini ortaya
koymaktadir.

- Teknoloji cok yeni olduguicin 6ngorilemeyen
yazilim hatalari siber saldirganlara davetiye
cikartmakta ve  ozellikle  Acik  Blockchain
platformlarindaki bu aciklar tespit edildigi takdirde
ciddi ekonomik kayiplar yasanabilmektedir.

6. SECILMi$ KANUNLARIN KRiPTO PARAYA UY-
GULANABILIRLiGi

Vergi kanunlarinin uygulanabilirliginde kripto
paranin emtiami yoksa para mi oldugunun tanimi
onem arz etmektedir. Tirk mevzuati acisindan
kripto paranin emtia sayllmasi halinde;

- Gelir Vergisi Mevzuatl,
- Katma Deger Vergisi Kanunu,
- Kurumlar Vergisi Kanunu,

- Odenje ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslari Hakkinda Kanun,

hikumlerine tabi olacak iken; para sayilmasi
halinde;

- Vergi Usul Kanunu (Odemelerin Banka
Uzerinden Yapilmasi),

- Parada Sahtecilik (Kalpazanlik) Mevzuati,
- Elektronik Fon Transferi Mevzuati,
- Kara Para Aklamayla Micadele Mevzuati,

hiokumlerine  tabi  olacaktir.  Asagidaki
basliklarda detaylariyla gorilecedi Uzere; kripto
paranin tanimi konusunda Tirkiye'de ve dinyada
henlz yerlesmis bir gorus birligi mevcut degildir.

6.1. Kripto Para Emtia mi? Para mi?

Kripto paralarin yasal durumunu ele alirken
netlesmesi gereken paradoks su olmalidir: acaba
yargl alani acisindan kripto para bir emtia midir
(altin gibi), yoksa bir para birimi midir (dolar ya

40 https://www.blokzinciri.org (21.12.2017)

da dirhem gibi)? Simdilik bu soru Uzerinde net
bir uluslararasi géris birligi bulunmuyor. Ornegin
ABD’de, Vadeli Emtia islemleri Komisyonu bitcoin’i
bir emtia olarak tanimlarken, Avrupa Adalet
Divani katma deder vergisi acisindan bitcoin’i bir
para birimi olarak tanimliyor.4

Para birimi veya emtia olarak tanimlanmasinin
birkac sebebi var:

- DUzenleyici makamlar agisindan, eger kripto
paraya bir emtia olarak bakilirsa, Sermaye Piyasasi
Kurulu (SPK), Menkul Kiymetler Otoritesi’nin yetki
alani icerisine girer. Diger taraftan eger kripto
para bir para-birimi olarak kabul edilirse o zaman
Merkez Bankasl yetki alaninda dederlendirmek
gerekir.

- Vergi acisindan bakildiginda, eger kripto para
bir emtia ise Gelir Vergisi, KDV gibi bir harcama
veya deder artis kazanci vergisine tabi olabilir,
diger yandan eder bir para birimi olarak kabul
edilirse (karsilikli veya karsiliksiz para transferi
ayrimiyla) intikal vergisi gibi bir vergilendirme
yapiimasi gerekebilir.

- Mulkiyet haklari acisindan, eder kripto
para bir emtia ise, o zaman bu, Gzerinde belli bir
sahiplik iddiasi var olan ve transfer edilebilen bir
mulk oldugu anlamina gelir. Diger yandan, eder
kripto para bir para-birimi ise, o taktirde kripto
para temsil ettidi kiymet Uzerinde bir hak iddiasini
yansitir, fakat 6zinde bir mal ya da mulk sayilmaz.
Bu farklilik yuzeysel olarak 6nemsiz gibi gérinse
de bazi konularda ciddi sorunlara yol acabilir.
Ozellikle de mitevelli ve yediemin yikimlulukleri,
vasiyetsiz 6limler, mallarin satis, iflas ve aciz hali
gibi durumlarda kripto paralarin nasil ele alinmasi
gerektidi konular hentz netlik kazanmis dedildir.

Turkiye'deki mevcut yasalar ile kripto para
ile iliskili olabilecek mevzuati ayri ayr basliklarda
asagidaki gibi inceleyebiliriz.

6. 2. Vergi Usul Kanunu (Odemelerin Banka
Uzerinden Yapilmasi) Acisindan Kripto Para

Bircok sirket gunluk ihtiyaclarini karsilamak
ve kuruluslarini finanse etmek amaci ile kasa
hesabi kullanmaktadirlar.+* Bu tur kasa kullanimlari
icin kanun koyucu V.UK. ile yasal bir sinirlama
getirmistir. Vergi Usul Kanunu'nun 320, 323,
324, 332, 459 seri numarali Genel Tebligleri ile

41 Ebru ilgar, Kasadan Yapilan Tahsilat ve Odemelerde Tevsik Siniri, Rédl & Partner, http://www.roedl.com/tr/tr/yayinlar/yazilar/kasadan_yapilan_tah-

silat_ve_oedemelerde_tevsik_siniri.html (21.12.2017)
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duzenlemeler yapilmistir. En son yapilan degisiklik
kapsaminda yasal sinir tutar, 459 nolu Vergi
Usul Kanunu Genel Tebligi© ile 7.000.-TL'ye
dusuralmastar.

459 nolu Vergi Usul Kanunu Genel Tebligi'ne
gore; “Tevsik zorunlulugu kapsaminda olanlarin,
kendi aralarinda ve tevsik zorunlulugu kapsaminda
olmayanlarla yapacaklari, 7.000 TL'yi asan
tutardaki her turlt tahsilat ve 6demelerini aracl
finansal kurumlar kanaliyla yapmalari ve bu tahsilat
ve ddemeleri s6z konusu kurumlarca diizenlenen
belgeler ile tevsik etmeleri zorunludur.” hikmi
bulunmaktadir. Teblidin 3. maddesinde tanimlanan
tevsik zorunlulugu kapsaminda olanlar sunlardir;

- Birinci ve ikinci sinif ticcarlar,

- Serbest Meslek Erbaplari,

- Kazanclari basit usulde tespit edilen ticcarlar,
- Defter tutmak mecburiyetinde olan ciftciler,
- Vergiden muaf esnaflardir.

Tevsik kapsaminda olan bu miukellefler;
tevsik kapsaminda olmayanlarla dahi yapacaklar
haddi asan her tirlG tahsilat ve 6demeyi, aracl
finansal kurumlar kanali ile yapmak zorundadir.
Araci finansal kurumlar ise mezkdr tebligin 3.
maddesinde acikca tanimlanmistir;

- Bankalar (19/10/2005 tarihli ve 5411 sayili
Bankacilik Kanununda tanimlanan),

- (29/6/2013 tarihli ve) 6493 Sayili Odeme ve
Menkul Kiymetler Mutabakat Sistemleri,

- Odeme Hizmetleri ve Elektronik Para
Kuruluslari  Hakkinda ~ Kanun  kapsaminda
yetkilendirilmis 6deme kuruluslari,

- (9/5/2013 tarihli ve 6475 sayili Posta
Hizmetleri Kanununa gore kurulan) Posta ve
Telgraf Teskilat Anonim Sirketi,

Kripto paranin para sayillmasi halinde; Tevsik
kapsaminda olanlarin  kendi aralarinda veya
Tevsik kapsaminda olanlarin, Tevsik kapsaminda
olmayanlarla yapacaklari haddi asan her torlu
mal teslimi veya hizmet ifasina iliskin tahsilat
ve oOdemelerin, araci finansal kurumlar kanali

ile yapilmamasi durumunda; Vergi Usul kanunu
mukerrer 355. maddesinde yer alan hikim
uyarinca, VUK mukerrer 257. madde ile getirilen
zorunluluklara uymayanlara her bir islem icin 6zel
usulsuzlik cezasikesilmesigerekmektedir. Tahsilat
ve oddemelerini Tahsilat ve Odemelerde Araci
kurumlar tarafindan dizenlenen belgelerle tevsik
etme zorunluluguna uymayan mukelleflerden her
birine, her bir islem icin kesilecek ceza 01.01.2018
tarihinden gecerli olmak Uzere;

- Birinci sinif tUccarlar ile serbest meslek
erbabi hakkinda 1.600,- TL'den

- ikinci sinif tlccarlar, defter tutan ciftciler
ile kazanci basit usulde tespit edilenler hakkinda
800,-TL'den

- Yukarida yazili bulunanlar disinda kalanlar
hakkinda 400,- TL'den

az olmamak Uzere her bir islem icin bu isleme
konu tutarin %s5'idir. Bu durumda 459 nolu Vergi
Usul Kanunu Genel Tebligi uyarinca 7.000 TL'yi
asan ve Bitcoin ile yapilan her tirli mal ve hizmet
alimi-satimi islem icin kesilecek ceza bu isleme
konu tutarin %s’idir.

6.3. Parada Sahtecilik (Kalpazanlk) Mevzuati
Acisindan Kripto Para

Para icat edilmeden once, deniz kabugundan
kiymetli metallere kadar cesitli mallar dedisim
aracl olarak kullanilmistir. Tarihi kayitlara gore,
M.0. 118 yilinda Cinliler deri para kullanmuslardir.
ilk k&gt para ise MS. 806 vyilinda vyine
Cin‘de ortaya cikmistir. Batida kadit paralarin
basiimasi ve kullanilmasi 17. yUzyilin sonlarina
rastlamaktadir. ilk kadit paranin 1690’li yillarda
Amerika Birlesik Devletleri'nde Massachusetts
HikUmeti, ingiltere’de ise kuyumcular tarafindan
basildigi ve dolasima cikarldidi, 1694 yilinda
ingiliz Merkez Bankas! ve daha sonra dider Ulke
merkez bankalarinin kurulmasi ile de yayginlastigi
gorllmektedir.s

Para basma yetkisi gecmisten ginimize
kadar her dénemde 6nemli bir ayricalik olarak
dederlendirilmistir.#4 Anayasa’nin 87. maddesine
gore, para basiimasina karar verilmesi Turkiye
Buyuk Millet Meclisinin  gérev ve yetkileri
arasindadir.  Meclis banknot ihracina iliskin

42 Vergi Usul Kanunu Genel Tebligi (Sira No: 459) http://www.resmigazete.gov.tr/eskiler/2015/12/20151224-6.htm (21.12.2017)

43 http://www.tcmb.gov.tr/wps/wcm/connect/ TCMB+TR/TCMB+TR/Main+Menu/Banknotlar/Banknotlarla+ilgili+Genel+Bilgiler/ (21.12.2017)

44  http://www.tcmb.gov.tr/wps/wcm/connect/ TCMB+TR/TCMB+TR/Main+Menu/Banknotlar (21.12.2017)
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yetkisini, Merkez Bankasina devretmistir. 14
Ocak 1970 tarih ve 1211 saylli Merkez Bankasl
Kanunu’nda dedisiklik yapan 21 Nisan 1994 tarih
ve 3985 sayill Kanun ile Merkez Bankasinin
banknot ihraci yetkisine iliskin stre sinirlamasl
tamamen kaldirilmistir.

Kalpazan; sahte para basan veya piyasaya
siren kimsedir. Kalpazanlik, paranin  sahte
kopyasini Uretmektir. Kalpazanlk sucu ise Tirk
Ceza Kanunu’nda parada sahtecilik basligi altinda
tanimlanmistir. TCK 197. maddeye gore, paray!
sahte olarak dreten, Ulkeye sokan, nakleden,
muhafaza eden veya tedavile koyan kisi, iki
yildan on iki yila kadar hapis ve on bin gline kadar
adli para cezasl ile cezalandirilir.4s

Banknot sahtecilidi ile ilgili olarak;

- 5271 saylll Ceza Muhakemesi Kanunu’nun
“Sahte para ve dederler (zerinde vyapilacak
incelemeler” baslikli 73. maddesi,

- 5320 saylll Ceza Muhakemesi Kanunu'nun
Yururluk ve Uygulama Sekli Hakkinda Kanun'un
“Parada sahtecilikle ilgili bilgilerin toplanmasi”
baslikli 17. maddesi,

- 5326 saylll Kabahatler Kanunu’nun 43/B
maddesi,

- Sahte Banknot izleme  Sistemi”nin
kurulmasina temel teskil eden, T.C. Adalet
Bakanligi tarafindan cikarilan ve 9/8/2005 tarih
ve 25901 saylll Resmi Gazete'de yayimlanarak
yurirlige giren “Sahte Banknotlarin incelenmesi
ve Degerlendirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Yonetmelik”,

gibifarklimevzuatlarda cesitlihikimler mevcut
olsa da bu diizenlemeler devletler tarafindan ihrac
edilen, para ya da paraya esdeder kagit formatli
kiymetli evraklar ile ilgilidir. Yani bu hukimlerin
hic birisi kripto paralari kapsamamaktadir.

Ayrica; paraya esit sayillan dederler 5237
saylll Turk Ceza Kanunu madde 198’de “Devlet
tarafindan ihrac edilip de hamiline yazili bonolar,
hisse senetleri, tahviller ve kuponlar, yetkili
kurumlar tarafindan cikariimis olup da kanunen
tedavil eden senetler, tahviller ve evrak ile millf
ziynet altinlari, para hukmindedir.” seklinde
tanimlanmistir.  Bu tanima gore kripto paralar

45  https://www.tbmm.gov.tr/kanunlar/ks237.html (21.12.2017)

kanunen para hikminde dedildir. Banknot
sahteciligi ve kalpazanlik ile ilgili mevzuatlara
gore Kripto paralar, para sayllmadigi icin Uretimi
ve kullaniminda bu acidan da kanuni bir engel
yoktur. Ancak; Kiresel finansal piyasalarda islem
hacminde gorilen artis ile birlikte fon akimlarinin
hizlanmasi, 6deme  sistemlerinin  dneminin
daha da artmasina yol acmustir. Uluslararasl
standartlarla uyumlu, etkin ve gvenilir bir ddeme
sistemi, ortaya cikabilecek muhtemel riskleri en
aza indirerek finansal sistemin saglikl islemesini
saglamakta ve etkinligini artirmaktadir. Bu durum
uyqulanacak para politikalarina ve genel olarak
finansal istikrara katki sagladigindan, merkez
bankalarina  ¢deme  sistemlerinin  sorunsuz
calismasi yoninde gorevler dismektedir. Merkez
bankalarinin bu kapsamda Ustlendikleri temel
gorevleri asagidaki sekilde 6zetlemek mUmkin
bulunmaktadir4:

- Odeme Sistemlerinin Kurulmasi ve isletiimesi:
Merkez Bankalari genel olarak Ulkelerindeki
sistemik 6neme sahip en kritik 6deme ve menkul
kiymet mutabakat sistemlerini kendileri kurmakta
ve isletmektedir.

- Odeme Sistemlerinin  Gozetimi: Odeme
sistemlerinin  gozetimi, ©deme sistemlerinin
guvenli ve verimli bir sekilde islemesini saglamak
Uzere, ddeme ve menkul kiymet mutabakat
sistemleri alaninda dikkat edilmesi gereken
hususlari, ilkeleri  ve prensipleri belirlemek,
mevcut ve planlanmis sistemlerdeki gelismeleri
takip etmek, bu sistemleri belirlenen hedefler
dogrultusunda  dederlendirmek ve  gerektigi
durumlarda bu sistemlerde degisiklige yol acmak
suretiyle gerceklestirilen bir merkez bankasi islevi
olarak kabul edilmektedir. Bu cercevede, merkez
bankalar kendi isletmedikleri ¢deme sistemleri
de dahil olmak zere ulkedeki tum o©deme
sistemlerinin gézetimi faaliyetlerinde aktif rol
almaktadir.

- Odeme Sistemlerinin Dizenleyicisi: Merkez
Bankalari ¢deme sistemlerinin kesintisiz, givenli,
etkin ve verimli calismasini saglamak amaciyla
gerekli dizenlemeleri yapmaya yetkilidir.

Kripto paranin para sayilmasi halinde; Odeme
sistemlerinin  kurulmasi, isletilmesi, gozetimi
ve duzenleyicisi pozisyonunda olan Merkez
Bankasinin kripto paralar ile ilgili dunyadaki hizli
gelismeleri takip ederek gorevleri arasinda yer

46  http://www.tcmb.gov.tr/wps/wcm/connect/ TCMB+TR/TCMB+TR/Main+Menu/Odeme+Sistemleri/Merkez+Bankalarinin+Rolu (21.12.2017)
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alan 6deme sistemlerinin kurulmasi, isletilmesi,
go6zetimi, dizenleme gorevlerini zamaninda ve
geregince yerine getirmezse Merkez Bankasi'nin
su islevlerinin zafiyete ugramama ihtimali oldukca
dusuktar,;

- Para politikasinin uygulanmasi,
- Para piyasasinda istikrar saglanmasi,
- Ulkenin toplam para arzinin kontrold,

- Ulkenin para, doviz ve altin rezervlerini
yonetme,

- Bankacilik sektorinin dizenlenmesi ve
denetlenmesi,

- Hikametin ve bankalarin bankasi (son kredi
mercii) olma,

- Déviz piyasasinda istikrar saglanmasi.

6.4. Odeme ve Menkul Kiymet Mutabakat
Sistemleri, 0deme Hizmetleri ve Elektronik
Para Kuruluslarn Hakkinda Kanun Acisindan
Kripto Para

27 Haziran 2013 tarih ve 28690 sayili Resmi
Gazetede yayimlanarak yurirlige giren 6493
sayilli Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslari Hakkinda Kanun ile Tirkiye’de 6deme
ve elektronik para hizmetlerine saglikli bir mevzuat
alt yapisi olusturulmaya calisiimistir. AB direktifleri
ile paralel duzenlemeler iceren s6z konusu Kanun,
o0deme ve elektronik para piyasalarina iliskin
olarak genel hukiumler icermekte olup, ayrintili
duzenlemeler Kanuna dayanilarak cikarilan ikincil
duzenlemelerde yer almaktadir. Bu kanunun
(1. maddesinde belirtilen) amaci, 6deme ve
menkul kiymet mutabakat sistemlerine, 6deme
hizmetlerine, 6deme kuruluslarina ve elektronik
para kuruluslarina iliskin - usul ve esaslarl
dizenlemektir. Bu maddeden de anlasildigi gibi,
“elektronik para kavrami” kanuna girmis, ayrica
kelime anlami da tanimlanmistir.

Elektronik Para; Elektronik para ihrac eden
kurulus tarafindan kabul edilen fon karsiligi ihrac
edilen, elektronik olarak saklanan, bu Kanunda
tanimlanan &deme islemlerini gerceklestirmek
icin kullanilan ve elektronik para ihrac eden
kurulus disindaki gercek ve tizel kisiler tarafindan
da 6deme araci olarak kabul edilen parasal dederi,

ifade etmektedir.

Kanunun genelinden anlasilan kabul edilebilirlik
sartlarini sdyle siralanabilir;

- S0z konusu elektronik paralarin ihrac edilen
sanal paranin miktari bakimindan takip edilebilir
olmasi,

- Elektronik paralarin  kullanicilarin - sahip
oldugu miktar bakimindan takip edilebilir olmasi,

- Elektronik paralarin  Ureticilerinin/ihrac
edenlerin kanunda sayilan ozellikleri taslyan ve
gerekli izinleri almis olan sirketler olmasi,

- Uretilen/ihrac edilen tim elektronik paralarin
karsihidginin (fon ile) teminat altina alinmasi,

- Elektronik paralari  kullanan sirketlerin,
gonderenlerin ve alicilarin yani tim kullanicilarin
kayit altina alinmasi,

- Aracikurum olarakislem géren tim sirketlerin
bankalar eliyle ya da (Bankacilik Dizenleme ve
Denetleme Kurulu'ndan lisans alan sirketler eliyle)
islem yapmasi yani transferlerin tamaminin kayit
altina alinmasi,

- Elektronik para ihrac eden kuruluslarin,
elektronik parayi elinde bulundurma siresine bagli
olarak elektronik para hamiline faiz vermemesi ve
herhangi bir menfaat saglayamamasi

gerekmektedir. Bu gerekceler ve tanimla
kanunun mevcut “kripto paralar” icin gecerli
olmadigi aciktir. Ayrica bu gerekceler ve tanim
dolaylh olarak yasa koyucunun kripto paralarin
devlet tarafindan taninmasi icin gereken sartlari
aciklamaktadir.

Ayrica 25 Kasim 2013'te Bankacilik Dizenleme
ve Denetleme Kurumu, Bitcoin'lelgili bir aciklama+?
yaparak dijital para Bitcoin'in, 6493 sayili “Odeme
ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslari Hakkinda
Kanun” kapsaminda olmadigini ve elektronik
para olarak dederlendiriimedigi icin gozetim ve
denetiminin - mUmkin olmadigini  belirtmistir.
Bu durumda gozetim ve denetiminin mdmkin
olmayan kripto paralarin yasaklanmasi ya da
gozetim ve denetimi mimkin olan cazip kripto
paralarin  tedavile sokulmasi gerekmektedir.
BDDK'nin bu aciklamasina gore kripto paralarin
emtia olarak dederlendirilmesi/taniminin

47  https://www.bddk.org.tr/WebSitesi/turkce/Duyurular/Basin_Aciklamalari/12574bitcoin_hk_basin_aciklamasi.pdf (21.12.2017)
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yaplimasi gerekmektedir.

6.5. Gelir Vergisi Mevzuati Acisindan Kripto
Para

Gelir Vergisi Kanunu’na gore kazan¢ olarak
sayllan  haller acikca  belirlenmistir.  Ticari
kazanclar, zirai kazanclar, Ucretler, serbest meslek
kazanclari, gayrimenkul sermaye iratlari, menkul
sermaye iratlari, diger kazanc ve iratlar (deger
artisi kazanclari ve arizi kazanclar) gelir vergisine
konu olmaktadir.

Gelir Vergisi Kanunu acisindan elektronik
para alim-satim isleminden kaynaklanan gelirler,
deder artis kazanci gibi disunllse de kanun
koyucu acik bir sekilde Gelir Vergisi Kanunu’nun
80. maddesinin 1. fikrasinda hangi mal ve
haklarin elden cikariimasindan dogan kazanclarin
“Deder Artis Kazanc” olarak siniflandirilacagini
aciklamistir.

(4783 sayill Kanunun 4. maddesiyle degisen
madde YUrUrlik; o1.01.2003 tarihinden gecerli
olmak (zere 09.01.2003) Asagida yazili mal ve
haklarin elden cikarilmasindan dodgan kazanclar
deder artisi kazanclandr.

1) (5281 sayili Kanunun 27. maddesiyle
01.01.2006 tarihinden itibaren elde edilen gelirlere
uygulanmak Gzere dedisen bent. YUrorlik;
01.01.2006) ivazsiz olarak iktisap edilenler ile
tam mukellef kurumlara ait olan ve iki yildan
fazla sireyle elde tutulan hisse senetleri haric,
menkul kiymetlerin veya diger sermaye piyasasl
araclarinin  elden ¢ikariimasindan4®  sadlanan
kazanclar.

2) 70. maddenin birinci fikrasinin (5) numarali
bendinde yazili haklarin (ihtira beratlari haric)
elden cikariimasindan dogan kazanclar.

3) Telif haklarinin ve ihtira beratlarinin
muellifleri, mucitleri ve bunlarin kanuni mirascilari
disinda  kalan  kimseler tarafindan  elden
cikarilmasindan dogan kazanclar.

4) Ortaklik haklarinin veya hisselerinin elden
cikarilmasindan dogan kazanclar.

5) Faaliyeti durdurulan bir isletmenin kismen
veya tamamen elden cikariimasindan dogan
kazanclar.

6) iktisap sekli ne olursa olsun (ivazsiz olarak
iktisap edilenler haric) 70. maddenin birinci
fikrasinin (1), (2), (4) ve (7) numarali bentlerinde
yazili mal (gercek usulde vergiye tabi ciftcilerin
zirai istihsalde kullandiklari gayrimenkuller dahil)
ve haklarin, iktisap tarihinden baslayarak (5615
sayill kanunun 5. maddesiyle dedisen ibare
Yararluk; 1/1/2007 tarihinden gecerli  olmak
lzere 04.04.2007) bes vyil icinde (8) elden
cikariimasindan dogan kazanclar (Kooperatiflerin
ortaklarina bu sifatlari dolayisiyla tahsis ettikleri
gayrimenkulleri tahsis tarihinde ortak tarafindan
satin alinmis sayilir).

Gelir Vergisi Kanunu’nun bu hikiumlerinden
anlasilacagi tzere kripto paralar ile ilgili herhangi
bir dizenleme yapilmamistir. Gelir Vergisi Kanunu
ve diger mevzuatlarda kripto paralar icin herhangi
bir tanimlama- dizenleme yapilmamis olmasindan
dolayr alim ve satim islemleri sonucu elde
edilen gelirin nasil vergiye tabi tutulacagi tespit
edilememektedir. Bu nedenle elektronik paralarin
vergilendirilmesi gelir vergisi acisindan mumkin
olmamaktadir. Maliye Bakanhginin kripto para
ile ilgili Gelir Vergisi Kanunu'nda dizeltme veya
kripto paranin Tlrkiye'de ne olarak tanimlanacadi
(emtia, para, ayni mal, menkul sermaye, 6deme
aracl) konusuna aciklik getirmesi gerekmektedir.

Gelir vergisi acisindan kriptoparanin  para
sayllmas! halinde; menkul sermaye iradi, Gcret,
serbest meslek kazanci, (GVK madde 8o'de
duzenleme vyapilmasi halinde) deger artisi
kazanclari ve arizi kazanclara konu olabilecekken
emtia sayllmasi halinde Ticari kazanclara konu
olmasi gerekmektedir.

6.6. Katma Deger Vergisi Kanunu Acisindan
Kripto Para

3065 sayil Katma Deder Vergisi Kanunu madde
1'e gore Turkiye'de yapilan her tirlG mal ve hizmet
teslimi katma deder vergisine tabidir. Kripto
paranin emtia saylimasi halinde Katma Deder
Vergisi Genel Uygulama Tebliginde de belirtildigi
Uzere; KDV'nin konusuna giren islemler, 3065
sayill Kanunun 1. maddesinde sayilmis olup, mal
teslimi veya hizmet ifalarinin verginin konusuna
girebilmesi icin, Turkiye'de ticari, sinai, zirai
faaliyet ve serbest meslek faaliyeti cercevesinde
yapiimis olmalari veya ayni maddede belirtildigi
Uzere, “diger” faaliyetler kapsaminda yapilmalari
gerekir. ithalatta ise prensip olarak her tdrli mal
ve hizmet ithali vergiye tabidir.

48 Bu maddede gecen “elden cikarma” deyimi, yukarida yazili mal ve haklarin satilmasi, bir ivaz karsiliginda devir ve temliki, trampa edilmesi, takasi,
kamulastirimasi, devletlestiriimesi, ticaret sirketlerine sermaye olarak konulmasini ifade eder.
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Ayrica maddenin Uc¢lncu fikrasinda;

- Bu faaliyetlerin kanunlarin veya resmi
makamlarin gosterdidi gerek Gzerine yapilmasinin,

- Bunlari hukuki statd  ve

kisiliklerinin,

yapanlarin

- Turk tabiiyetinde bulunup bulunmamalarinin,

- ikametgahi veya isyerlerinin yahut kanuni
merkez veya is merkezlerinin Turkiye'de olup
olmamasinin,

islemlerin  mahiyetini dedistirmeyecedi ve
vergilendirmeye mani teskil etmeyecedi hikme
baglanmistir. Bu hikme goére dar mukellef, tam
mukellef, 6zel, resmi ayrimi yapilmaksizin, islemin
Turkiye'de yapilmasi sartiyla, s6z konusu islemleri
kim yaparsa yapsin vergilendirilir. Ayrica diger
vergi kanunlarindaki muafiyet ve istisnalar Katma
Deder Vergisi Kanununa gore gecerli degildir. Bu
durumda; Kripto paranin emtia sayllmasi halinde
kripto para teslimi Katma Deder Vergisine tabi
olmasi gerekmektedir.

6.7. Kurumlar Vergisi Kanunu Acisindan Krip-
to Para

5520 sayil Kurumlar VergisiKanunu madde 1'de
bu vergiye muhatap tuzel kisilikleri tanimlayarak
gelir unsurlar konusunda Gelir Vergisi Kanunu’na
atif yapiimistir. Buna gore Kripto paralarin emtia
sayllmasi halinde kanunda sayildigi sekli ile;

a) Sermaye sirketleri,

b) Kooperatifler,

¢) iktisadi kamu kuruluslari,

¢) Dernek veya vakiflara ait iktisadi isletmeler,
d) is ortakliklari

tarafindan Kripto para ile ilde edilmis kurum
kazanclan Kurumlar vergisine tabi olacaktir.

6.8. Elektronik Fon Transferi Mevzuati Acisin-
dan Kripto Para

Elektronik Fon Transfer (EFT) Sistemi Turk
parasi Uzerinden 6deme islemlerinin, bankalar
arasinda elektronik ortamda, gercek zamanli

olarak yapilmasini ve gercek zamanli mutabakatini
saglayan 6deme sistemidir. 1992 yilinda isletime
gecen ilk EFT Sistemi, 2000 yilinda gerceklestirilen
yeniden yapilandirmayla yerini ikinci nesil EFT
Sistemine birakmistir.  TCMB  teknik  birimleri
tarafindan gelistirilen G¢UncG nesil EFT Sistemi de
2013 yilinda isletime alinmistir.

TCMB  tarafindan 2000 vyilinda  kurulan
Elektronik  Menkul Kiymet Transfer (EMKT)
Sistemi ise; menkul kiymetlerin bankalar arasinda
aktariminin ve mutabakatinin, elektronik ortamda
gercek zamanli ve kaydi olarak yapiimasini saglar.
TCMB Odeme Sistemleri yeniden yapilandirma
programi cercevesinde gelistirilen ikinci nesil
EMKT Sistemi 12 Temmuz 2013 tarihinde hizmete
alinmistir. EMKT Sisteminde Devlet ic Borclanma
senetleri (DiBS), likidite senetleri gibi menkul
kiymetlere iliskin islemler yapilmaktadir. EMKT
Sisteminde yapilan islemlerde 6deme karsiligi
teslimat ilkesi gecerlidir. Bu ilke kapsaminda,
menkul kiymet aktarimi, ancak ve ancak s6z
konusu menkul kiymete iliskin fon aktarimi
gerceklestiginde yapilmakta, EMKT ile EFT
Sistemleri baglantili bir sekilde calisirken EMKT
Sisteminde gerceklesen islemlerin ¢deme ayadi

EFT Sistemi Uzerinden gerceklestiriimektedir.4, =,
51

EFT ve EMKT Sistemleri birbirleriyle timlesik
olarak calistiklarindan ve ortak bir arayiz
Uzerinden erisildiklerinden genellikle tek sistem
olarak EFT-EMKT Sistemi olarak adlandirilirlar.
Merkez Bankasinin yurt ici bankalar arasi para
piyasasi ve menkul kiymet islemlerinin mutabakat
EFT-EMKT Sisteminde gerceklestiginden Merkez
Bankasinin  para politikasinin - uygulanmasinda
kritik role sahiptir. EFT-EMKT Sistemi ayrica, ticari
o6demelerin  gerceklestirilmesinde ve finansal
piyasa islemlerinin mutabakatinin saglanmasinda
onemli bir aractir. Cekle 6demeler, kredi karti
islemleri ve Borsa istanbul’da gerceklesen menkul
kiymet islemlerinin  Takasbank hesaplarinda
yapllan netlestirmesinin nihai mutabakati EFT-
EMKT Sisteminde yapilmaktadir.

Merkez Bankasi, EFT-EMKT sisteminin hem
sahibi hem de isletim sorumlusudur® 5411
sayill Bankacilik Kanunu uyarinca Turkiye'de

49 M. Siddik Yurtcicek, Hukuki Acidan Elektronik Para: Seckin Yayinlari, (2015), s. 94-97.

50  http://eftemkt.tcmb.gov.tr/odemeSistemleri_TR.htm (21.12.2017)

51 TC Merkez Bankasi, TCMB Odeme Sistemlerinin Finansal Piyasa Altyapilarina iliskin Prensiplere Uygunluk Beyani, (2017), s. 9.

52 Yigit Uysal, Mali Piyasalar, Odeme Ve Elektronik Para Sistemleri: iller Bankasi Anonim Sirketi, Uzmanlik Tezi,

https://www.ilbank.gov.tr/dosyalar/uzmanliktezleri/14611.pdf (21.12.2017)
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faaliyette bulunan bankalar, TCMB onayi ile EFT-
EMKT Sistemine katilimci olabilmektedir. Ayrica
MKK (Merkezi Kayit Kurulusu) EMKT Sisteminin
katilimaisidir. EFT-EMKT Sisteminin kurallari 1211
saylll Merkez Bankasi Kanununa dayanilarak
hazirlanan “TCMB  Odeme Sistemleri isletim
Kurallar” ile belirlenmistir.

Kripto paralarin para sayilmasi halinde; Kripto
paranin varolus ve calisma felsefesi icinde bir
otorite ve araci olmamasi sebebi ile Merkez
Bankasinin mevcut kripto paralarin isletiminde
veya takibinde olmasi mumkin dedildir. Ancak
Merkez Bankasi’'nin kendi yazilimini ve kurallarini
belirledigi kendine ait bir blokzincir / kripto para
olusturarak isletimini veya takibini muimkin
kilabilir.

6.9. Kara Para Aklamayla Miicadele Mevzuati
Acisindan Kriptopara

Kara para aklamay! kisaca; yasalarca tespit
edilmis belli suclar sonucunda elde edilen
para, mal, kiymetli evrak veya diger ekonomik
dederlerin, yasadisi nitelikten cikarilarak yasal
ekonomik dederlere donistirilmesi amacina
yonelik olan tum islemler veya 5237 sayili kanun
uyarinca alt siniri bir yildan fazla olan suc sebebiyle
elde edilen para olarak tanimlayabiliriz. “Kara para
aklama olgusunun varligi icin gerekli unsurlari su
sekilde siralanabilir:

- Sucun tanimi Glkeler arasindan farklilik
gosterse de bir suc islenmis olmalidir,

- Bu suc sonucunda herhangi bir ekonomik
deder elde edilmis olmalidrr,

- Bu ekonomik degerlerin yasadisi nitelikten
kurtarilip yasal gorinime sahip,

ekonomik dederlere dénustirilmesi amacina
yonelik olarak bir fiil islenmis olmalidir.=

4208  saylll  Karaparanin  Aklanmasinin
Onlenmesine Dair Kanun, sistematigi geredi
hikidmlerinde bir takim 6nctl suclar belirtmis ve
bu oncil suclarin islenmesi sonucu elde edilen
geliri  “karapara” vyine kanun hikumlerinde
belirtilen fiillerin islenmesini de “karapara aklama
sucu” olarak kabul etmistir. 4208 sayili kanun m.
2 b. a'da belirtilen dncil suc (misnet suc) olarak

kabul edilen fiilleri belirtecek olursak;

- 1918 sayili Kacakgiligin Men ve Takibine Dair
Kanundaki,

- 6136 sayil Atesli Silahlar ve Bicaklar
Hakkindaki Kanundaki,

- 2238 sayilll Organ ve Doku Alinmas,
Saklanmasi ve Nakli Hakkindaki Kanundaki,

- 2863 sayill Kiltdr ve Tabiat Varliklarinin
Korunmasi Hakkindaki Kanundaki,

- 213 sayil Vergi Usul Kanununun 359.
maddesinin (b) fikrasi,

- 4389 sayili Bankalar Kanunu'nun  22.
maddesinin (4) numarali fikrasindaki,

- 2499 sayill Sermaye Piyasasi Kanununun 47.
maddesinin birinci fikrasinin (A) bendinin (1) ila (7)
numarall alt bentlerindeki,

- Tasarruf Mevduati Sigorta Fonuna devredilen
veya Tasarruf Mevduati Sigorta Fonu tarafindan
tasfiyeye tabi tutulan bankalara dair iflas ve
konkordatoya iliskin olarak 2004 sayiliicra ve iflas
Kanunun 333. maddesindeki,

- 765 sayill Turk Ceza Kanunundaki Devletin
Sahsiyetine Karsi islenen Curimler ve ayni
Kanunun 179, 192, 211 ila 220, 264, 316, 317, 318,
319, 322, 325, 332, 333, 335, 339, 341, 342, 345, 350,
403, 404, 406, 435, 436, 495, 496, 497, 498, 499,
500, 504 ve 506. maddelerindeki,

filllerin islenmesidir.

Yine ayni hikim uyarinca yukarida zikredilen
suclarin islenmesi sonucu para veya para yerine
gecen her turlU kiymetli evrakla, mal veya gelirleri
veya bir para biriminden diger bir para birimine
cevrilmesi de dahil her tirli maddi menfaat ve
dederin elde edilmesi gerekmektedir.4 Boyle
bir gelirin ortaya cikmasiyla karapara meydana
cikmis olur. Karaparanin ortaya cikisi ile birlikte bir
sucun maddi unsurlari olan birtakim fiillerin sucun
faili ya da diger kisilerce islenmesi gerekmektedir.

Karapara aklama sucunun maddi ve manevi
unsurlarini®s kisaca;

53  Ersin Ozince, Kara Paranin aklanmasi Sucu ile Micadele ve Bankalarin Yukumldlukleri, Tirkiye Bankalar Birligi Yayinlari, Yayin No:235, (2003), 5.8.

54 Abdurrahman Ongeoglu, Karapara Aklama Sucu: Vergi Sorunlari Dergisi, Sayi 119, (1998), s. 23.

55 Abdurrahman Ongeodlu, a.g.m. , s. 26-36.; www.masak.gov.tr internet sitesindeki “Karaparanin Hukuki Boyutlar” makalesinden alinmistir.
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1. Karaparanin  Mesruiyet  Kazandiriimasi

Amaciyla Degerlendirilmesi,

2. Karaparanin Kullaniimasi,

3. Karaparanin Kaynak veya Nitelidinin
Degistirilmesi,
4. Karaparanin  Zilyet veya  Malikinin

Degistirilmesi,

5. Karaparanin Sinir Otesi isleme Tabi Tutulmasi
ve Bu islemlerin Gizlenmesi,

6. Karaparanin Gizlenmesi,
7. Karaparanin 3. Kisilerce iktisap Edilmesi,
8. Karaparanin 3. Kisilerce Bulundurulmasi,

9. Karaparanin Faile Yardim Etmek Amaciyla
Kaynaginin  Dedistirilmesi,  Transfer  Yoluyla
Aklanmasi ya da Tespitini Engellemeye Yonelik
Faaliyetler

seklinde 6zetlenebilir.

Ayrica 4208 sayill kanundaki dizenlenmeye
gore “Karapara Aklama Sucu” bir tehlike sucudur,
sekli, bagl ve secimlik hareketli ve bir kismi
hareketli bir kismi ise mitemadi suctur.>® Tehlike
iceren eylemler, genellikle kabahat olarak
nitelendirilse de istisnai hallerdes” TCK ve ilgili &zel
ceza yasasinda suc olarak dizenlenebilmektedir.
Ceza hukukunun o6nleme islevi ile baglantili
olarak bazi eylemler henlz bir zarar neticesine
neden olmasa bile kanun koyucu tarafindan
cezaya layik gorGlmistir. Bir baska ifadeyle
cezalandirma noktas;, ceza hukukunun son
care niteligine uygunlugu tartismali®  olarak
one alinmistir. Bu durumda kanun, bir zararin
ortaya cikma tehlikesine neden olmayr (somut
tehlike sucu) ya da tehlike potansiyeline sahip
olmay!i (soyut tehlike sucu) cezalandirmaktadir.s®
Soyut tehlike suclarinda; failin hareketinin belirli
bir sucun konusunu tehlikeye sokmus olmasl
gerekmez. Ancak sucun bir tehlike sucu oldugu da
unutulmamalidir; yani tehlikenin potansiyel olarak
varligi baska bir ifadeyle tehlikeye neden olmaya
elverisli olmasi yeterlidir; ancak tehlikenin ortaya

cikmis olmasl aranmaz.s°

Her yerde herkese aninda 6deme imkani
sunan, merkezi olmayan, belirli bir seviyede
gizlilik ve anonimlik saglayan dijital kriptoparalar
ile dunyanin herhangi bir yerinden mal veya
hizmet satin alinabilir, satilabilir ve dider para
birimleriyle takas edilebilirler. Sadece bu 6zellikleri
ile dahi kripto paralar karapara aklama sucunun
bitin unsurlarina fazlasi ile yetmektedir. Bu
durumda ya kripto paranin (Makro ekonomik
dengelerin  bozulmasinda,  hara¢c,  santaj,
terortn finansmaninda, narkotik ve psikotropik
maddelerin yasadisl ticaretinde, yasadisi silah
ticaretinde, calinti ve diger mallarin yasadisi
ticaretinde, yolsuzluk ve risvette, dolandiricilikta,
Fidye talebinde, Kacakcilikta kullaniimasi gibi)
tehlikelere neden olmaya elverisli olmasinin,
yeterli goriulerek yasaklanmasi gerekecek vya
da teror ve kara para aklama fiillerinin ¢nine
gececek, anonim kullanicilarin kimliklerini aciga
cikaracak yani daha seffaf bir altyapi sadlayacak
mevzuatlara ihtiyac duyulacaktir.

SONUC

Her turld mal veya maddi kiymeti satin alma
giict olan varliga para denir. Uretici ve tilketicilerin
piyasalarda karsilasarak alisveris yapabilmelerini
saglayan dedisim aracidir. Bilimsel olarak para,
devletce bastirilan, mal ve hizmet satin alma
gucl olan ve herkes tarafindan kabul géren bir
mUibadele (degisim) aracidir. Para toplumda ortak
deder 0lcusudur. Her Ulkenin deger olcileri farkli
olabilir. Para ayni zamanda bir yatirim ve tasarruf
aracidir. Buradan hareketle Kriptoparalar gecek
anlamda bir para dedildir. Birincisi, devletler
tarafindan Uretilmezler, basiimazlar ya da ihrac
edilmezler. ikinci olarak, herkes tarafindan da
kabul edilmemislerdir. Uclincisi mevzuatimiz
uyarinca da kripto paraya para demek muimkuin
dedgildir. Ancak bu durum, kriptoparanin ‘degerli’
olmasini engellememektedir. Cinky altin ya da
gumuste para dedildir fakat tim dinyada kabul
gormis dederli madendir. Bu baglamda kripto
paralarin “belirli bir dederi olan veriler butinu”
oldugu sonucu genel kabul géren bir goris olarak
ortaya ¢ikmaktadir.

56 www.masak.gov.tr internet sitesindeki “Karaparanin Hukuki Boyutlari” makalesinden alinmistir.

57  Haft Fritjof, Strafrecht Besonderer Teil Il: Minchen, (2005), 5.218.

58  Veli Ozbek vd. Turk Ceza Hukuku Genel Hukumler: Ankara, (2013), 5.232.

59  Nevzat Toroslu, Ceza Hukuku Genel Kisim: Ankara, (2008), 5.103.

60 Timur Demirbas, Ceza Hukuku Genel Hukimler: Ankara, (2011), 5.226.
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Bitcoin;  bankalarin,  araci kurumlarin,
otoritelerin  ve hikumetlerin  denetim ve
duzenlemelerinden, her tirld islem masraflarindan
ve kisitlamalarindan uzaktir. Kisilere finansal
0zqurlik saglar. Bitcoin’in  geleneksel ©deme
aracl olan banknot veya dijital paralarin yerini
almasi, ginden gune artmaktadir. Sistem ne kadar
yayginlasirsa, o kadar givenli ve spekilasyonlara
dayanikli olacaktir. Bitcoinle beraber duyurulan
Blok-Zincir teknolojisi ise, guvenilir bir araciya
ihtiya¢c duyulan tim hizmetlerde kullanilabilecek
bir teknolojik ¢6zimdur. Blok-Zincir, Bitcoin'in
basarisina da endeksli degildir.

Turk Ceza Kanun‘unun 2. Maddesinde
belirtilen “Kanunun acikca suc saymadigi bir fiil
icin kimseye ceza verilemez ve givenlik tedbiri
uygulanamaz.” hikmi mucibince kanunda suc
olarak tanimlanmamis hicbir eylemden dolayi
kisilere ceza verilemeyecedi acikca belirtilmistir.
Bu maddeden hareketle, bugin itibari ile Turkiye
Cumhuriyeti Devleti'nin  yasal mevzuatlarinda
“Bitcoin ve kripto para” kavramlari ile ilgili
duzenleme bulunmadidi icin kripto paralar ile
o6deme, tahsilat veya yatinim yapmak suc dedil
gibi gorinse de makale icerisinde detaylar ile
incelendigi Uzere;

- 459 Vergi Usul Kanunu Genel Tebligi uyarinca
Kripto Para ile yapilan 7.000 TL'yi asan her tirld
mal ve hizmet alimi-satimi islem icin kesilecek
ceza isleme konu tutarin %s’idir.

- Kalpazanlik ve Banknot sahtecilidi ile ilgili
olarak (Turk Ceza Kanunu 197. madde, 5271 sayili
Ceza Muhakemesi Kanunu 73. madde, 5320 sayili
Ceza Muhakemesi Kanunu 17. maddesi, 5326 sayili
KabahatlerKanunu43/Bmadde, SahteBanknotlarin
incelenmesi ve Dederlendiriimesinde Uyulacak
Usul ve Esaslar Hakkinda Yénetmelik gibi) cesitli
mevzuatlar mevcut olsa da bu hikimler devletler
tarafindan ihrac edilen, para ya da paraya esdeger
kagit formath kiymetli evraklar ile ilgilidir. Kripto
para kamu otoriteleri tarafindan tanimlanmadigi
icin para sayllmamaktadir. Yani bu hikimlerin hic
birisi kripto paralari kapsamamaktadir. Paraya esit
sayllan dederler de 5237 sayil Turk Ceza Kanunu
madde 198'de tanimlanmis ve bu tanima gore
kripto paralar kanunen para hikminde degildir.

- Odeme sistemlerinin kurulmasi, isletilmesi,
gozetimi ve duzenleyicisi pozisyonunda olan
Merkez Bankasininkripto paralarileilgili dinyadaki
hizli gelismeleri takip ederek gérevleriarasinda yer
alan 6deme sistemlerinin kurulmasi, isletilmesi,
gozetimi, dizenleme gorevlerini zamaninda ve

geregince yerine getirmezse Merkez Bankasinin
para politikasinin uygulanmasl, para piyasasinda
istikrar saglanmasi, Glkenin toplam para arzinin
kontrolt, tlkenin para, déviz ve altin rezervlerini
yonetme, bankacilik sektérinin diizenlenmesi ve
denetlenmesi, hikdmetin ve bankalarin bankasi
(son kredi mercii) olma, doviz piyasasinda istikrar
saglanmasi gibi islevlerinin zafiyete ugramama
ihtimali oldukca dusuktir.

- 6493 saylll Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar Hakkinda Kanun ile
Turkiye'de ¢deme ve elektronik para hizmetleri
saglikli bir mevzuat alt yapisi olusturulmaya
calisilmistir. Ancak Bitcoin gibi kripto paralarin
gozetim ve denetimi bu kanun kapsaminda
mdmkdn olmamistir. Bu durumda gdzetim ve
denetiminin mumkin olmayan kripto paralar ya
yasaklamasl ya da gozetim ve denetimi mimkin
olan cazip kripto paralarin tedavile sokulmasi
gerekmektedir.

- Gelir Vergisi Kanunu'nda da kripto paralar
ile ilgili herhangi bir tanimlama- dizenleme
yapllmamis olmasindan dolayr alim ve satim
islemleri sonucu elde edilen gelirin nasil vergiye
tabi tutulacadi tespit edilememektedir. Maliye
Bakanhginin kripto para ile ilgili Gelir Vergisi
Kanunu'nda duizeltme veya kripto paranin
Turkiye'de ne olarak tanimlanacagi (emtia, para,
ayni mal, menkul sermaye, 6deme araci) konusu
Uzerinde inceleme vyaparak aciklik getirmesi
gerekmektedir.

- 4208 saylll Karaparanin  Aklanmasinin
Onlenmesine Dair Kanun baglamindaKripto paranin
(Makro ekonomik dengelerin  bozulmasinda,
harac, santaj, terorin finansmaninda, narkotik
ve psikotropik maddelerin yasadisi ticaretinde,
yasadisi silah ticaretinde, calinti ve diger mallarin
yasadisi ticaretinde, vyolsuzluk ve risvette,
dolandiricilikta, Fidye talebinde, Kacakcilikta
kullaniimasi  gibi) tehlikelere neden olmaya
elverisli olmasinin, yeterli goérulerek yasaklanmasi
gerekecek ya da terér ve kara para aklama
fiillerinin 6nne gececek, anonim kullanicilarin
kimliklerini aciga cikaracak yani daha seffaf

bir altyapl saglayacak mevzuatlara ihtiyac
duyulacaktir.
Ayrica  dolandiricilik,  hangi  teknolojiyle

yapildigina bakilmaksizin eder kanunda sayilan
unsurlari iceriyorsa cezalandirilir ve hirsizlk (her
ne sekilde yapilirsa yapilsin) suctur.
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Kripto para islemlerine finansal ve vergisel
anlamda bir dizenleme yapilmasi gerekmektedir.
Bunun yapilabilmesi icin de ¢ncelikle bu faaliyetin
ekonomik anlamda bir tanima ihtiyaci olacaktir.
Vergilerin ancak kanunla duzenlenebilirlidi ilkesi
geredi bu konuda kripto para teknolojisindeki
gelismeler nazara alinarak avantaja donustirecek
kanuni dizenlemelerin cok gecikmeden yapilmasi
gerekmektedir.
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