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OZET

KARA PARA AKLAMANIN ONLENMESI ICIN DERIN
OGRENME
Mert Yilmaz CAKIR
Doktora, Bilgisayar Bilimleri ve Miihendisligi
Tez Danismani: Dr. Yahya SIRIN
Ocak-2024, 108 +XV Sayfa

Bu tez, finansal suglar araciliiyla gerceklesen kara para aklama sorununu ele almak
ve Ozellikle kredi kartt dolandiriciligr gibi suglarin tespitindeki sinif dengesizligi
zorlugunu ¢ozmek amaciyla derin Ogrenme yaklagimlarini arastirmaktadir.
Dolandiriciligr tespit etmedeki ana zorluk, normal ve sahte 6rnekler arasindaki dogal
simnif dengesizliginden kaynaklanmaktadir. Bu sorunu ¢6zmek adina otokodlayici
tabanli Giiriiltii Faktorii Kodlama yontemi ile sentetik azinlik iist 6rnekleme teknigi
birlestirilerek yeni bir sinif dengeleme onerimi sunulmaktadir. Farkli veri kiimelerinde
cesitli otokodlayici varyantlari tizerinde gergeklestirilen deneyler, 6nerilen yaklagimin
geleneksel iist 0rnekleme yontemlerine kiyasla daha etkili oldugunu gostermektedir.
Ayrica calisma, dolandiricilik tespiti i¢in ¢esitli siniflandirma yontemlerini
karsilastirarak, cok asamali derin 6grenme modellerinin genel performans tizerindeki
olumlu etkilerini ortaya koymaktadir. Otokodlayici tabanl Giiriiltii Faktorii Kodlama
yaklagiminin, smif dengesizligi sorununu basarili bir sekilde ele alarak yiiksek
dogruluk, geri c¢agirma, oOzgillik, hassasiyet, F1 puani, AUC-ROC ve MCC
degerlerinde etkileyici sonuglar elde ettigi goriilmektedir. Ancak, bu yaklasimin
performansindaki veri kiimesine bagli degiskenlik, gelecekteki ¢alismalarda model
parametrelerinin daha etkin bir sekilde optimize edilmesi ve genelleme yeteneklerinin

artirtlmasi agisindan dikkate alinmalidir.

Anahtar Kelimeler: Kara para aklama, derin 6grenme, sinif dengesizligi, finansal

suclar, dolandiricilik tespiti



ABSTRACT

DEEP LEARNING FOR ANTI MONEY LAUNDERING
Mert Yilmaz CAKIR
Ph. D. Computer Sciences and Engineering
Supervisor: Dr. Yahya SIRIN
January-2024, 108 +XV Pages

This thesis investigates deep learning approaches to address the issue of money
laundering, particularly in the detection of crimes such as credit card fraud, within the
context of financial crimes. The primary challenge in fraud detection stems from the
natural class imbalance between genuine and fraudulent examples. To tackle this issue,
a novel proposal is presented by combining the autoencoder-based Noise Factor
Encoding method with synthetic minority oversampling technique. Experiments
conducted on various datasets with different autoencoder variants demonstrate the
effectiveness of the proposed approach compared to traditional oversampling methods.
Furthermore, the study compares various classification methods for fraud detection,
highlighting the positive impact of multi-stage deep learning models on overall
performance. The autoencoder-based Noise Factor Encoding approach successfully
addresses the class imbalance problem, yielding impressive results in terms of high
accuracy, recall, specificity, precision, F1 score, AUC-ROC, and MCC values.
However, the variability in performance based on dataset characteristics emphasizes
the need for more effective optimization of model parameters and enhanced

generalization capabilities in future research endeavors.

Keywords: Money laundering, deep learning, class imbalance, financial crimes, fraud
detection



ICINDEKILER

B 1= 0] 1N [T i
BILIMSEL ETIK BILDIRIMI ..........ccooooiiiiiieeeeeeeceeeeeeee e i
ON SOZ.....ooooeoeeeeeee et ettt ettt st iii
L0 7./ 1 SRR v
ABSTRACT w.cooveeeetete ettt sttt a st en et s ses s v
ICINDEKILER ........ooooviiiieeceeeeeeee ettt Vi
TABLO LISTESI .......oooviiiiiiieeeeeeeeeeeee et X
SEKIL LISTEST ..ottt Xi
SEMBOLLER LISTESI ..........cocoooviiiiiiiieceeece e, xiii
KISALTMALAR LISTESI .......coooiiiiiiieecceeeee e Xiv
BIiRINCi BOLUM

GIRIS. ..ottt n et 1
| O <7/ s U2 N 0 L) AR 5
1.2, Tezin KapSamI ......c.cccviiiiiiiiiiiiiciec s 5
G T3 1 V1 ¢ - P 5
1.4, VarsaylmIar........ccocooiiiiiiiiiii e 7
ST (3 < - 7
IKINCI BOLUM

KARA PARA AKLAMA . .......ooiiiiiieeeeeeeteee ettt 9
2.1. Kredi Kartt SahteKArTIG1.......ccvoiiiiiiiiiieieseee e 12

Vi



UCUNCU BOLUM

SINIF DENGESIZLIGT PROBLEMI ...........oooiiniiiriniieecsceeesse e 19
3.1, UNAErSamMPIING ...ccveivieiece e e 20
3.1.1. Random Undersampling........cccccvevvivieiieeieiie e se e seesie e 20
3.1.2. Cluster Centroid Undersampling .........cccccveveviieiieie e 21
3.1.3. Near Miss Undersampling ........ccccoeoererenininiiinieeeseese e 22
3.2, OVEISAMPIING ..ttt bbbt 23
3.2.1. Random OVersampling.........ccccooveiiiieiieie e 24
3.2.2. SMOTE ..o 25
3.2.3. SMOTE-N ...ttt ettt ree s 26
3.2.4, ADASY N ..ot 28
3.2.5. K-Means SMOTE ... 29
3.2.6. SVM SMOTE ... 30
3.3, ALZOTItMA AYATIATT....ccviiiiiiiiiiie e 32
3.3.1. Sttt AGITHKIATT ... 32
3.3.2. COSt-SENSItIVE LEAIMNING ......ecveiiieieieieiieesie et 32
3.4. Ensemble MOEIIEr ..o e 32
3.4. 1. RANCOM FOTEST .....oiueiiiiieiti sttt 33
34,2, AUABOOST. ... 33
3.4.3. Gradient BOOSEING ......ccviiiiiiie ittt 34
3.4.4.V0tING CIASSITIEN ...cvvieiiiiii et 36
3.5. Egitim Siireci ve Degerlendirme..........ccoooveiiiiiieiiiieiicsece e 38
3.5.1. Stratified SPHt.....ooovieeee s 38
3.5.2. DoZru Metrik SECIMI ...cvveviiiiiiiiiiiiii e 38

vii



DORDUNCU BOLUM

MAKINE OGRENMEST .........coooiiiiiiiiiniiiec st 42
@ g 4 W O« T PRSPPI 42
4.2, OFIENME THILCTL.....vvveveeeeeeeceeeeeeeeee ettt ettt ettt 44
4.2.1. GOzZetimli OFIENME ......cvvevevreeeeeeeereeeeeeeeee e 44
4.2.2. GOzetimSiZ OBIENME. ........cocviriririireriieeieiieieiessee e 46
4.2.3. Yart Gozetimli OFIenme..........cccccuevrverveiierereiceeseeesese e 47
4.2.4. Reinforcement OFIENmME ..........cccvveveviircveiiireiiiscreissesesesssee e 48
|V [T [=] | - SO TPTRURURPPPR 48
0 I 1= Tod ] (o] I =T SRS 49
4.3.2. RANAOM FOTESE ... .ociiiiiiiiieieeie sttt sttt esne e 50
BESINCI BOLUM
DERIN OGRENME .........ooooviiiiiiiiniiniieiesiesis st 52
5.1, Yapay Sinir AZIArT ....cccocviiiiiiiiiiiici e 53
5.2. Derin SIir AZLArT ...coiviiiiiiciiiic e 55
5.3. Derin OFIENME. .....cocviriviiriiiiieiieeie et bbbt 57
5.4. Derin Ogrenme TeKNiKIET .........ccevevviivevereriiiiceereeeesseee e 58
5.4.1. AULOENCOET .....oveeieeeieiieesie e siee e ee s et te e e eneesreenaeeneesreeneesneesneeneennes 58
5.4.2. Variational AUtOBNCOTEN .........ceeiuiiiiiieieiie e e 60
5.4.3. Contractive AULOEBNCOET ..........covuiiiiiieieeiie e e 61
5.4.4. Convolutional Neural NEtWOIK...........ccooveiieiiierienie e 63
ALTINCI BOLUM
ONERILEN CALISMA ......coooiiiiiiiieeee ettt en sttt 65
B.1. IMOTIVASYON ...ttt ettt e e e e e s reenneeraesneeneeeneenreas 65

viii



I ) 117 0 11 1=) B S 0 01 1 (S T 66

ORIV e ¥ Q113 1S] (S & SRS 67
YEDINCI BOLUM

DENEYSEL CALISMA ...ttt nnee s 71
SEKIZINCI BOLUM

SONUCLAR VE ONERILER .........c.cccccooiiiiiiiieecee e 76
8.1. Smiflandirma Asamasinda Derin Ogrenme ve Kiyaslamalari............c.....c......... 76
8.2. Performans lyilestirmesi I¢in Veri Sentezleme Onerimi..........cccovevevevveerennnn. 82
8.3. SMOTE ile Karstlagtirman..........cccocuiiiueriiieiie i 85
8.4. ANalizZ GOTSCIIESHITINE ....vveiiiiiiiiiie ittt 85
8.5. Sonug ve Gelecek CaliSmalar ........c.ecovvieiiiiiiiiie e 87
KAYNAKCGA ..ottt ettt e e b sneenre s 89
(0 F7€) 00117 1 15T 107



TABLO LISTESI

Tablo 2.1: Yillara gore Eurojust’a bildirilen KPA vaka sayilari..........c.cc.cue... 10
Tablo 2.2: Yillara gore nakit olmayan banka islemlerinin sayist.............cuv... 14
Tablo 8.1: Decision Tree ve Coklu Model Karsilagtirmalari .............ccccceueee.e. 78
Tablo 8.2: Random Forest ve Coklu Model Karsilastirmalart ..............c.c........ 79
Tablo 8.3: DNN ve Coklu Model Karsilagtirmalart ..........c.ccoooeeviiiiieniennenne 80
Tablo 8.4: CNN ve Coklu Model Karsilastirmalart..........cccccooeveiiiiinniennnnne 81
Tablo 8.5: Coklu Model Karsilagtirmalari...........occoeieriieeniinniieiie e 82
Tablo 8.6: Deneyler i¢in performans metrikleri .........ccocvevieiiiieiiciiiesieeee, 83
Tablo 8.7: Veri Seti-I kullanilarak yapilan farkli modellerin performansinin
KarS1aStirlmasT.......ccuviei e e e 84



SEKIL LISTESI

Sekil 1.1: Tiiketici Gozcii A1 Raporunun Yillik Dagilimi........ccoceeviviiiiinnnnen. 2
Sekil 2.1: KPA asamalari...........ccccouveeiiiiiiiei e 11
Sekil 2.2: ML ile hile tespit sisteminin agamalari.............cceeeereeiieniinsienninens 15
Sekil 3.1: Smif dengesizligi problemi ..........cccocvviiiiiiiiiiiiiiiee 19
Sekil 3.2: CIP 6nlemek i¢in en ¢ok kullanilan Undersampling ve Oversampling
TEKNTKIEIT .. 19
Sekil 3.3: Random Undersampling...........cccooveririiiieeniiiiiiic e 21
Sekil 3.4: Cluster Centroid Undersampling...........coccoovviiiiiiniiniiniciiciiicnn 22
Sekil 3.5: Near Miss UNdersampling.........cccccooveieiieiiieie i 23
Sekil 3.6: Random Oversampling..........ccocevieiiiiiniiniiniii e 25
SeKil 3.7: SMOTE ... 26
Sekil 3.8: SMOTE-N .....ccoiiiiiiiii e 27
Sekil 3.9: ADASYN .o 29
Sekil 3.10: K-Means SMOTE.........cooii i 30
Sekil 3.11: SVM-SIMOTE ... 31
Sekil 3.12: Adaboost SINflandIriCl .......coovveeiiiiiiiiei e 33
Sekil 3.13: Gradient BoOStiNg MImariSi .........cocvevvirieiiiniiiiieiisie e 35
Sekil 3.14: Soft Voting Classifier Ornegi..........ccoevvvviiiiniiiiiiiiiiiiiesecsee i 37
Sekil 4.1: Yapay zekadan derin OZrenmeye ..........ccevvveiviiiiiiniinie e 43
Sekil 4.2: ML ile 6grenme tlrlert ..........covvvveiiiiiiniiiicceee e 44
Sekil 4.3: Yar1 gozetimli OZrenme.........ccvevvveiviiirieiiieiie e 47
Sekil 4.4: DeCISION TTEE ....vvviiiiiiiiiiiiiiie et 50
Sekil 4.5: Random FOTest ........c.cooiiiiiiiiiiiiie e 51
Sekil 5.1: ML ile DL arasindaki fark..........cccccccevviiiiiiiiiiiie e 52
Sekil 5.2: ANN MIMATISE veeivvieiieiieeitie st saeenaeesree s 55
Sekil 5.3: Derin Sinir AZlart MimariSi........c.cccovvevviiieniiniiiic e 57

Sekil 5.4: Otokodlayicilar, genellikle boyut azaltma i¢in kullanilan veriyi temsil
eden sembolik bir vektér 6grenmeye tasarlanmistir. Genel mimarileri, kodlayici

(encoder) ve ¢oziicii (decoder) modillerini IGETIT. .....vevvvveeerveeiiiie e 60
Sekil 5.5: Variational AUtoencoder ..........coeovviieeiiiiiee i 61
Sekil 5.6: Contractive AUtOENCOAET..........ceeiiiuiireeiiiiiiie i 62

Xi



Sekil 5.7: Convolutional Neural Network ..........cccoooiiiiriiiiiiniiiic e 64

Sekil 6.1: Kodlama yontemli sentetik dolandiricilik verilerini SMOTE ile
birlestirme. X1 dolandiricilik verilerini temsil eder, X2 kodlu giiriiltii ile sentetik
dolandiricilik verilerini temsil eder ve X3, X1 ve Xa'yi birlestirerek SMOTE ile

iist ornekleme yaparak elde edilen verileri temsil eder. ...........ccooovevveiieieennenn, 67
Sekil 6.2: Vert Kmesi-l......cccccoooiiiiiiii e 68
Sekil 6.3: Vert Kmesi-l ... 68
Sekil 6.4: Veri KUmesi-l ..o 69
Sekil 6.5: Ug veri kiimesi i¢in normal ve anormal verilerinin goriiniimii ........ 70

Sekil 6.6: Ug farkli veri kiimesi i¢in normal (mavi) ve anormallik (kirmizi)

durumlarinin dagilimlarti..........ccoooveiiiiiiiii 70
Sekil 8.1: Ug veri kiimesi icin AE modellerinin kayip fonksiyonlart............... 86
Sekil 8.2: Ust 6rnekleme sonrasinda ii¢ farkli veri kiimesinde normal (mavi) ve
anormallik (kirmiz1) durumlarinin dagilimlart ... 86
Sekil 8.3: Farkli Yaklasimlarin ROC Egrisi Analizi..........cccocevoeiiiiiieiiienninen. 87

Xii



SEMBOLLER LiSTESI

: Onerilen yaklasim icin giiriiltii faktorii

: SMOTE i¢in yapay katsay1 olmak tizere (0,1) arasinda rastgele bir say1
: VAE i¢in Kullback-Leibler sapmasi

: CAE i¢in Jacobian matrisi

: CAE i¢in Jacobian matrisinin Frobenius normu

: Gaussian dagilimi i¢in ortalama degeri

: AE, CAE ve VAE i¢in kayip fonksiyonu

: Onerilen yaklagim igin Gaussian dagilimi

: Gaussian dagilimi i¢in standart sapma degeri

: ADASYN i¢in agirlik hesabi

Xiii



ACC

ADASYN

AE

Al

AML

ANN

AUC

CAE

CCF

CCuU

CIP

CNN

CSL

DL

DNN

DT

EDA

F1

FATF

GAN

KPA

MCC

ML

NFE

KISALTMALAR LISTESI

: Dogruluk (Accuracy)

: Uyarlanabilir Sentetik Ornekleme (Adaptive Synthetic Sampling)

: Otokodlayici (Autoencoder)

: Yapay Zeka (Artificial Intelligence)

: Kara Para Aklamay1 Onleme (Anti Money Laundering)

: Yapay Sinir Aglar (Artificial Neural Networks)

: Area Under the Receiver Operating Characteristic Curve (AUC-ROC)
: Biiziilmeli Otokodlayict (Contractive Autoencoder)

: Kredi Kart1 Sahtekarligi (Credit Card Fraud)

: Kiime Merkezli Alt Ornekleme (Cluster Centroid Undersampling)

: Smif Dengesizligi Problemi (Class Imbalanced Problem)

: Evrigimsel Sinir Aglar1 (Convolutional Neural Networks)

: Maliyet Duyarli Ogrenme (Cost-Sensitive Learning)

: Derin Ogrenme (Deep Learning)

: Derin Sinir Aglar1 (Deep Neural Networks)

: Karar Agaclar1 (Decision Tree)

: Kesifsel Veri Analizi (Exploratory Data Analysis)

. F1 score

: KPA Onlenmesinde Mali Eylem (Financial Action Task Force on ML)
: Cekismeli Uretici Ag (Generative Adversarial Network)

. Kara Para Aklama (Money Laundering)

: Matthew’s Korelasyon Katsayis1 (Matthew’s Correlation Coefficient)
: Makine Ogrenmesi (Machine Learning)

: Giiriiltii Faktorii Kodlamasi (Noise Factor Encoding)

Xiv



NMU : Ramak Kala Alt Ornekleme (Near Miss Undersampling)

P : Hassasiyet (Precision)

PCA : Temel Bilesen Analizi (Principal Component Analysis)

R : Duyarlilik (Recall/Sensitivity)

ReLU : Diizeltilmis Lineer Unite (Rectified Linear Unit)

RF : Rastgele Orman (Random Forest)

ROS : Rassal Ust Ornekleme (Random Oversampling)

RUS : Rassal Alt Ornekleme (Random Undersampling)

SMOTE : Sentetik Azinlik Ust Orn. Teknigi (Synthetic Minority OS Technique)

SMOTEN  : Sembolik SMOTE (SMOTE for Nominal)

SVM : Desktek Vektor Makineleri (Support Vector Machines)
SP : Ozgiilliik (Specificity)
VAE : Degisken Otokodlayici (Variational Autoencoder)

XV



BIRINCi BOLUM

GIRIS

Kara para aklama (KPA), sug faaliyetlerinden elde edilen paray1, goriiniiste mesru ve
temiz bir kaynaktan gelmis gibi gésterme siirecini ifade eder (Korejo et al., 2021). Bu
illegal uygulama genellikle insan ticareti, vergi kacakc¢iligi, yasadist kumar, terdrizm
ve hirsizlik gibi suglardan elde edilen fonlar1 igerir. KPA, kiiresel ekonominin yaklasik
%?2- 5'ini olusturan veya mevcut Amerikan dolar1 cinsinden 800 milyar ila 2 trilyon
dolar arasinda bir biiyiikliige sahip olan énemli bir sorun olarak kabul edilmektedir
(Nations, 2022). KPA ile miicadele, uluslararasi is birligi, etkili finansal takip
sistemleri ve giiclii yasal diizenlemeler gerektirir. Bu hem finansal kurumlar hem de
devletlerarasi gesitli 6nlemleri icermelidir. Ayrica, KPA tespiti (AML) ve 6nleme
konusundaki teknolojik gelismelerin izlenmesi ve bu alandaki uzmanligin siirekli
olarak giincellenmesi de kritik Oneme sahiptir. KPA i¢in bircok yontem
bulunmaktadir. KPA ve mali dolandiricilikla birlikte miicadele ederken bunlari
¢bzmenin ¢ok az yontemi vardir (Goecks et al., 2022). Bu nedenle, bu ¢alisma finansal

dolandiricilik tespitine yonelik yontemleri belirlemeyi amaglamaktadir.

Finansal dolandiricilik yontemlerinden birisi olan kredi kart1 dolandiriciligir (CCF),
sahte veya ¢alint1 kredi kart1 bilgilerini kullanarak, genellikle ¢evrimigi alisverislerde
veya diger finansal islemlerde, mesru gibi gorlinen ancak aslinda illegal olan fon
transferlerini gergeklestirmeyi igerir (Bin Sulaiman et al., 2022). Bu tiir dolandiricilik
yontemleri, teknolojik gelismelerle birlikte daha gelismistir ve finansal sistemlere
zarar verme potansiyeli tasimaktadir. Son on yil igerisinde yayginlasan e-ticaret ile
kredi kart1 kullanim1 6nemli Ol¢lide artarak hileli islemlerde yiikselisi beraberinde
getirmistir (Randhawa et al., 2018). Ayrica, bu yiikselisle birlikte ¢evrimigi ticaret
kurumlart i¢in ekonomik kayip ve miisteri giivenini kaybetme riski bulunmaktadir. Bu
sebepler ile dolandiricilik yonetimi; sigorta talepleri, KPA, elektronik 6demeler, banka
islemleri vb. gibi birgok alan igin temel bir arastirma konusu olmustur (Al-Hashedi &

Magalingam, 2021).

2017 Yilinda CCF yiiziinden gergeklesen yaklasik 23,97 milyar dolarlik meblag,
2018'de ylizde 16,2 oraninda artis gostererek 27,85 milyar dolara ulasmistir. Bununla
birlikte 2023 yilina kadar bu kaybin yillik 35 milyar dolara ulasacagi tahmin



edilmektedir (Tingfei et al., 2020). Sekil 1.1, 2021'de bildirilen 5,8 milyon tiiketici
raporunun (dolandiricilik, kimlik hirsizligr ve diger tiiketici koruma konulari) 2,9
milyonunun dolandiricilikla ilgili oldugunu ve bunlarin %25'inin kayip para oldugunu
gostermektedir!. Bu kayiplarin, etkili dolandiricilik dnleme yoluyla azaltilmasi ve
kullanic1 hareketlerinde miimkiin olan en kisa siirede saptanmasi gerekir. Ote yandan
finans sektoriiniin buradaki zorlugu, miisteri hareketlerini etkilemeden hileli islemleri

hizli bir sekilde tespit edebilmektir.

00 Toplam 00 Dolandireihk Islemleri

6 | |

Toplam Miktar (Milyon Rapor)
%]

|

!

2019 2020 2021
Sekil 1.1: Tiiketici Gozcii Ag1 Raporunun Yilhik Dagilim

Zamaninda miidahalenin kritik oldugu dolandiricilik tespitinde, sezgisel yontemler
veya kural tabanli modeller geleneksel olarak sinirli bir basariyla kullanilmaktadir
(Interceptd, 2022). Sezgisel yontemler genellikle manuel ¢oziimleri olustururken,
kural tabanli yaklagimlar karmasik kosullarla ilgilenir. Ancak her iki yontem de bir
islemin hileli olarak nitelendirilebilmesi i¢in yeterli pratiklie sahip degildir.
Gilinlimiizde ise dolandiricilik tespit yaklagimi gibi anomali tespit problemleri, hizl

aksiyon alabilmek i¢in makine 6greniminden (ML) yararlanir (Salazar et al., 2018).

AML i¢in ML (Gao et al., 2019; Yee et al., 2018) ve 6zellikle biiyiik hacimli veriler
tizerinde daha karmagik oriintiileri taniyabilen derin 6grenme (DL) (Zioviris et al.,
2022; Alarfaj et al., 2022; Esenogho et al., 2022) yontemleri kullanilir. Bu alanda ML

uygulanmasi, bankacilik kurumlarinin islemleri dolandiricilik olaylarindan gergek

! https://www.ftc.gov/reports/consumer-sentinel-network-data-book-2021



zamanli olarak ayirt etmesine olanak saglar. Bunun yani sira ML, diger yontemlerden
daha ytiksek dogruluk sergileyen modellerin tanimlamasina yardimei olur. ML, CCF
problemleri i¢in gozetimli, (Salazar et al., 2018; Carcillo et al., 2018), yar1 gézetimli
(Roy et al., 2018; Xuan et al., 2018) ve gozetimsiz 6grenme (Carcillo et al., 2021;
Eshghi & Kargari, 2019) ¢oziimleri sunar [46 Sayfadaki].

Dolandiricilik tespiti, finans, siber giivenlik ve e-ticaret gibi kritik sektorlerde hayati
bir rol oynamakta olup, giin gectikge artan islem verileriyle birlikte giderek daha
karmasik bir gorev haline gelmektedir (Abdallah et al., 2016). Bu 6nemli gorev,
dolandiricilik faaliyetlerini tanimlamak ve engellemek amaciyla gelistirilen sistemler
araciligiyla gergeklestirilir. Ancak, bu siireg, islem verilerindeki hizli biiyiime ve
cesitlenme nedeniyle daha da karmasik hale gelmektedir. Ayrica, normal islemlerle
sahte islemler arasindaki dogal sinif dengesizligi problemi (CIP), bu sorunu daha da

derinlestirmekte ve sahtecilikle miicadeleyi gili¢lestirmektedir.

CCF tespiti i¢in kullanilan veri setleri genellikle, mesru veya normal islemlerin
sayisinin sahte islemlerden 6nemli dl¢iide daha fazla olmasi nedeniyle dengesiz bir
dagilima sahiptir (Provost & Fawcett, 2001; Dal Pozzolo et al., 2015). Bu durum,
modelin egitildigi veri setinde negatif sinifin (mesru islemler) daha baskin olmasina
ve pozitif sinifin (sahte islemler) sayisinin goreceli olarak az olmasina yol agar. Bu
dengesizlik, egitilen modelin pozitif durumlart giiriiltii olarak degerlendirmesine ve
siiflandirma sonuglarinin negatif sinifa dogru yanlh bir sapma gostermesine neden
olabilir (Patel et al., 2020). Bu durum, sahte islemlerin dogru bir sekilde tespit
edilmesini zorlastirabilir ve modelin performansini olumsuz etkileyebilir. Bu nedenle,
CCF tespiti i¢in kullanilan modellerde dengesiz veri setleriyle basa ¢ikma stratejileri,
ornegin st ornekleme (oversampling) veya sinif agirliklar: kullanma gibi yontemlerin
uygulanmasi1 6nemlidir [19 Sayfadaki]. Geleneksel ML teknikleri, bu 6zel sorunu
etkili bir sekilde ele almakta zorlanmistir (Fernando & Tsokos, 2021). Bu nedenle, CIP
ile basa ¢ikabilen ve dolandiricilik tespitinde daha etkili sonuglar saglayabilen 6zel

tekniklerin ve algoritmalarin kullanilmas1 6nemlidir.

Son yillarda, arastirmacilar dolandiricilik tespiti konusunda CIP etkilerini azaltmak
amactyla cesitli yaklagimlar1 detayli bir sekilde incelemislerdir. Bu alanda yaygin
olarak kullanilan stratejilerden biri, veri kiimesindeki dengesizligi gidermek icin
azinlik smifa ait sentetik drnekler olusturmaya odaklanmaktadir. Bu amaca hizmet

eden yontemler arasinda 6ne ¢ikanlardan biri Sentetik Azinlik Ust Ornekleme Teknigi



(SMOTE) olarak bilinir (Feng et al., 2021). SMOTE, azinlik sinifa ait ornekler
arasinda interpolasyon yaparak sentetik ornekler olusturur ve bu sekilde veri setini
daha dengeli hale getirmeye calisir (Yi et al., 2020). Ancak, SMOTE'un vaat ettigi
avantajlara ragmen, bazi Onemli kisitlamalara sahiptir. SMOTE, dolandiricilik
islemlerinin i¢sel 6zelliklerini ve degisen karmasikliklarini yeterince igsellestirmeme
egilimindedir. Bu kisitlama, dolandiricilik altindaki desenleri dogru bir sekilde tanima
ve modelleme etkinligini smirlayabilir, bu da dolandiricilik tespiti performansini
olumsuz yonde etkileyebilir. Bu baglamda, CIP ile miicadelede daha etkili ve kapsamli

yontemlere odaklanan yeni aragtirmalarin 6nemli oldugu sdylenebilir.

Ayrica, dolandiricilik tespiti arastirmalari, model gelistirme ve degerlendirmesi igin
siklikla kullanilan agik kaynak veri kaynaklarinin kendi 6zel zorluklarini ve
sinirlamalarin1 beraberinde getirir. Bu acik kaynak veri kiimeleri, icerdikleri sinirl
cesitlilik, tutarsiz veri kalitesi, sahte Orneklerin dogru etiketlenmesi konusundaki
zorluklar ve dolandiricilik yontemlerinin giincel egilimleri yansitmada potansiyel
gecikmeler gibi kisitlamalardan etkilenebilir. Bu zorluklar1 goz 6niinde bulundurarak,
dolandiricilik tespit dogrulugunu artirmak amaciyla yeni bir yaklasim Oneriyoruz:
Autoencoder (AE) tabanli Giiriiltii Faktorii Kodlama (NFE) ile SMOTE yontemlerinin
birlestirilmesi. Otokodlayicilar, boyut azaltma ve gézetimsiz 6grenme i¢in kullanilan
sinir ag1 modelleridir ve sahte 6rneklerin karmagik ozelliklerini yakalama yetenegi
sunarlar (Wang et al., 2014). Gergek dolandiricilik verileri iizerinde otokodlayicilar
egitip, kodlama siireci sirasinda giiriiltii faktorii ekleyerek, dolandiriciligi daha etkili
bir sekilde ayirt etme yetenegini artirmay1 hedefliyoruz. Bu, mevcut agik kaynak veri
setlerinin zorluklarint agmak ve daha giivenilir dolandiricilik tespiti modelleri

gelistirmek icin 6zgilin bir yaklagim olarak 6ne ¢ikmaktadir.

Bu tez kapsaminda, AE, Variational Autoencoder (VAE), ve Contractive Autoencoder
(CAE) gibi ti¢ farkli otokodlayict varyantinin, NFE (Autoencoder tabanl Giiriilti
Faktorii Kodlama) teknigi tarafindan gelistirilen performansini degerlendirdik. Bu
baglamda NFE ile dolandiricilik verilerinin  6grenilmis temsillerini  gergek
dolandiricilik verileriyle birlestirerek, egitim i¢in daha zengin ve ¢esitli bir veri kiimesi
olusturduk. Daha sonra, bu birlestirilmis veri kiimesine CIP ile basa ¢ikmak amaciyla
SMOTE teknigini uyguladik. Onerilen yaklasimin etkinligini degerlendirmek igin
cesitli degerlendirme metrikleri kullanildik. Bu metrikler arasinda Accuracy (ACC),
F1 score (F1), Recall/Sensitivity (R), Specificity (SP), Precision (P), Area Under the



Receiver Operating Characteristic Curve (AUC-ROC) ve Matthew Correlation
Coefficient (MCC) yer almaktadir (Chicco & Jurman, 2020). Bu kapsamli metrik seti,
modelin dolandiricilik tespitindeki dogrulugunu genis bir perspektiften degerlendirme
imkanm saglamaktadir. Bu ¢alismanin sonuglari, dolandiricilik tespiti alaninda daha

etkili ve giivenilir modellerin gelistirilmesine katkida bulunabilir.

Bu makalenin geri kalan1 asagidaki gibi yapilandirilmistir: Bolim 2, KPA
konularindaki ilgili ¢alismalarin genel bir bakisin1 sunar. Bolim 3 CIP iizerinde
durulmaktadir. Béliim 4 ML ve 6grenme tiirleri iizerinde bilgi vermektedir. Boliim
5’te DL ilgili teknik bilgiler paylagilmaktadir. Boliim 6’da onerilen ¢aligma, Boliim
7’de deneysel c¢aligma sunulmustur. Bolim 8’de c¢alismanin  sonug ve
degerlendirilmesi yapilmistir ve dolandiricilik tespiti dogrulugunu artirmada

yaklagimimizin 6nemi vurgulanmaktadir.
1.1. Tezin Amaci

Bu arastirmanin temel amaci, kara para aklamanin derin 6grenme teknikleri ile
tespitinde gegmisten giiniimiize yapilan ¢alismalar1 incelemek ve bu teknikleri daha
etkili hale getirmek i¢in verimli yontemler ve Oneriler sunmaktir. Bu hedef
dogrultusunda, mevcut literatiir detayli bir sekilde taranmis, belirlenen tekniklerin
avantajlart ve eksikleri iizerinde ayrintili bir degerlendirme yapilmistir. Bu

degerlendirmeler sonucunda, 6nerilen bir sistem tasarlanmistir.
1.2. Tezin Kapsam

Bu ¢aligsma, literatiirde mevcut kara para aklamanin derin 6grenme teknikleri ile tespiti
ve Onerilen sistemlerin yapisal analizini igermekte olup, bu baglamda kullanilan veri
setlerini incelemektedir. Yapilan bu inceleme sonucunda, dnerilen sistemin etkinligi

deneysel bir ¢alisma ile degerlendirilmistir.
1.3. Sinirlar

DL ile KPA tespiti c¢alismalari birgok teknik, hukuki ve etik sinirlamayla karsi

karstyadir. Bu sinirlamalar su sekilde siralanabilir:

- Veri Erisimi ve Gizlilik: KPA tespiti i¢in kullanilacak verilere erigim
stirhidir.  Bu  tiir  verilere ulagsmak, yasal ve etik sorumluluklar

gerektirmektedir. Veri gizliligi, 6zellikle finansal verilerle ilgili ¢alismalarda



onemlidir. Bu kapsamda calismada erisilen ii¢ farkli kredi kart1 sahtekarligi

veri seti bulunmaktadir.

Hukuki Simirlamalar: KPA suglar ciddi bir hukuki boyuta sahiptir. Bu tiir
caligmalar, yerel ve ulusal yasalarla uyumlu olmalidir. Hukuki diizenlemelere
riayet etmeyen calismalar, yasal sorunlara yol acabilir. Bu c¢alismada

diizenlemelere riayet edilmistir.

Etik ikilemler: KPA tespiti, 6zel bir hassasiyet gerektirir. Kisisel gizlilik
haklar ile bu tiir su¢larin tespiti arasinda bir denge saglamak 6nemlidir. Bu,
etik bir ikilemi giindeme getirebilir. Bu ¢aligmada kullanilan veri setlerinde

kisisel bilgiler anonimlestirilmistir.

Veri Kalitesi: DL modellerinin basarisi, veri kalitesine baglidir. Eger veriler
eksik, hatali veya yaniltici ise, sonuglar giivenilir olmayabilir. Bu, 6zellikle
finansal verilerin temiz ve dogru olmasini gerektirir. Bu ¢alismada birden ¢ok

veri seti kullanilarak bu durumun minimize edilmesi saglanmistir.

Bilgisayar Giicii ve Kaynaklar: DL modelleri genellikle biiylik hesaplama
kaynaklar1 gerektirir. Bu, maliyetleri artirabilir ve sinirlamalar getirebilir. Bu
kapsamda 6nerimi yapilacak ¢calismanin kullanilacagi gergek diinya verilerinde

bilgisayar giicii ve kaynaklarinin iyilestirilmesi 6nerilmektedir.

Olcekleme Zorluklar:: Gergek diinya finansal verileri biiyiik 6lgiide
karmagiktir ve ¢ok biiyiik veri setleri igerebilir. Bu verileri islemek ve analiz

etmek zor olabilir. Calismada kullanilan veriler, bu verilere kiyasla daha azdir.

Hata Oranlari: DL modelleri, hata yapabilir ve yanls pozitif veya yanlis
negatif sonuglar verebilir. Bu, finansal kuruluslar ve yetkililer i¢in yaniltict
olabilir. Calismamizda bu veriler kabul goren performans metrikleri ile

sunulmustur.

Yetersiz Egitim Verisi: DL modelleri, yeterli ve temsilci egitim verileri
gerektirir. KPA vakalarinin nadir olmasi, bu verilerin yetersiz olmasina yol
acabilir. Calismamizda bu durumun iyilestirilmesi i¢in sentetik veri tiretilmesi

Onerilmektedir.

Ogrenme Siirecleri: DL modellerinin egitimi uzun siirebilir ve bazen 6grenme

stirecleri belirli donemlerde optimize edilmelidir. Gergek diinya problemlerine



gore daha az bir veri seti ile ¢alisildigindan farkli veri setleri i¢in 6grenme

stireclerinin optimize edilmesi gerekebilir.

- Insan Faktorii: Insan degerlendirmeleri ve uzman bilgisi, DL modellerinin
sonuglarini yorumlamada ve filtrelemede énemlidir. insan faktdrii, otomatik
tespit sistemlerinin sinirlamalarini etkileyebilir. Bu kapsamda calismamizda

sadece teknik performans degerlendirilmesi yapilmstir.

Ozetlemek gerekirse, DL ile KPA tespiti ¢alismalar1 birgok teknik, hukuki ve etik
sinirlamayla karsilasabilir. Bu calismalarin giivenilirlik, gizlilik ve yasal uyum
konularina dikkat etmeleri 6nemlidir. Ayrica, insan faktoriiniin dikkate alinmasi ve DL

modellerinin sinirlamalarinin anlagilmasi da kritik 6neme sahiptir.
1.4. Varsayimlar
Bu calisma, asagida belirtilen varsayimlar temel alinarak gerceklestirilmistir:

1. Calisma kapsaminda genel olarak simirli CCF verileri kullanilarak sistem
egitilmistir. Sistemin egitim seviyesine dayanarak, deneysel calisma stirecinde

yapilan testlerin yeterli oldugu kabul edilmistir.

2. Literatiir taramas1 sonucunda ortaya ¢ikan tekniklerin, tasarlanan sistemin

KPA tespiti konusundaki yeterliligi kabul edilmistir.
1.5. Katkilar

Calisma kapsaminda gelistirilen metodolojinin ve elde edilen sonuglarin akademik

literatiire sagladig1 katkilar asagida siralanmistir.

1. Literatiir Tarama: Incelenen hile tespiti ¢alismalar1 icin kullanilan teknikler
detayli olarak sunulmus, eksikleri vurgulanarak iyilestiren caligma Onerimi

sunulmustur.

2. Simiflandirma: DL modelleri, ¢ok asamali DL modelleri, ML modelleri ve
hibrit modeller karsilagtirilarak smiflandirma asamasindaki performans

degerlendirmeleri sunulmustur.

3. Autoencoder Tabanli Giriiltii Faktorii Kodlama (NFE) Yontemi: Bu tez
kapsaminda, dolandiricilik tespitinde kullanilmak iizere 6zgiin bir AE tabanlt

NFE yontemi gelistirilmistir. Bu yontem, normal ve sahte iglem verileri



arasindaki dogal sinif dengesizligini ele alarak etkili bir dolandiricilik tespit

modeli olusturulmasini saglar.

SMOTE ile Entegrasyon: Bu tez, sinif dengesizligini gidermek amaciyla
SMOTE ile AE tabanli NFE yoOntemini basariyla birlestirmektedir. Bu
entegrasyon, daha dengeli bir veri kiimesi elde edilmesini saglayarak

dolandiricilik tespit modelinin performansini artirmaktadir.

. Ug Farkl1 Otokodlayic1 Varyasyonunun Karsilastirilmasi: Calisma, AE, VAE
ve CAE olmak tlizere ii¢ farkli otokodlayic1i varyasyonunu igerir. Bu
varyasyonlar, NFE teknigi ile gelistirilmis versiyonlariyla karsilastirilarak, her

birinin dolandiricilik tespitindeki etkinligi detayli bir sekilde incelenmistir.

Farkli Dolandiricilik Verileri ile Model Egitimi: Tez, farkli dolandiricilik
verileri kullanilarak otokodlayic1 modellerinin  egitildigi bir siireci
icermektedir. Bu, modelin ger¢cek diinya dolandiricilik faaliyetlerini daha
dogru bir sekilde tanimlamasini saglayarak, modelin giivenilirligini

artirmaktadir.

Performans Metriklerinin Kapsamli Degerlendirmesi: Calisma, c¢esitli
performans metriklerini  kullanarak gelistirilen yOntemlerin etkinligini
degerlendirmektedir. Bu metrikler arasinda hassasiyet, 6zgiilliik, dogruluk, F1

skoru, AUC ve MCC gibi 6nemli dlgiitler bulunmaktadir.

Otokodlayict Varyantlar1 ile NFE Yontemlerinin Karsilagtirilmasi: Tez, AE-
NFE, VAE- NFE ve CAE- NFE yontemlerini karsilagtirarak her birinin
avantajlarini ve sinirlamalarin belirlemektedir. Bu kiyaslamalar, her yontemin

farkli senaryolarda ne kadar etkili oldugunu ortaya koymaktadir.



IKiINCIi BOLUM

KARA PARA AKLAMA

KPA, yasa dis1 yollardan elde edilen geliri veya varliklari, yasal bir kaynak gibi
gostermek veya kullanmak tizere gizleme siirecidir (Ogbeide et al., 2023). Temelde
suc gelirlerini yasa dis1 faaliyetlerden elde eden kisilerin, bu gelirleri agik bir sekilde
gizleyerek ve yasal kaynaklardan elde edilmis gibi kullanarak izlenebilirliklerini
ortadan kaldirma c¢abasidir. KPA genellikle su¢ oOrgiitleri, terdr Orgiitleri, organize
suglar ve diger yasa dis1 faaliyetlerle iligkilidir (Chitimira & Animashaun, 2023). Bu,
sug gelirlerinin kokenini gizleyerek ve yasal olmayan faaliyetlerle baglantisini 6rtbas
etmeyi amaclayan karmasik bir faaliyettir. KPA tarihi, farkli zamanlarda ve kiiltiirlerde
degisiklik gdstermistir, ancak modern anlamda bu yontem, 20. ylizyilin ortalarinda
ozellikle uyusturucu ticareti ve diger biiyiik su¢ faaliyetlerinin artisiyla birlikte daha
fazla dikkat ¢ekmeye baslamistir (Sullivan, 2015). Bu siire¢, daha etkili ve karmagik
aklama yontemlerinin kullanilmasina ve yetkililer tarafindan tespit edilmesini

zorlagtirmaya yonelik siirekli bir evrimi beraberinde getirmistir.

Tablo 2.1°de belirtildigi lizere Avrupa Birligi tilkeleri arasinda yarg is birligi kurumu
olan Eurojust’in 2022 haberinde kayithh KPA vaka sayis1 2016 yilindan bu yana
istikrarl bir sekilde artmaktadir?. 2021 yilinda Ajansa 600°den fazla vaka getirildigi
belirtilmistir. Bu rakam 2016 yilinda kaydedilen vakalarin iki katindan fazlasini temsil

etmektedir.

2 https://www.eurojust.europa.eu/news/money-laundering-cases-

registered-agency-doubled- last-6-years-according-eurojusts-new-report



Tablo 2.1: Yillara gore Eurojust’a bildirilen KPA vaka sayilari
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KPA sorununa uluslararasi diizeyde ciddi bir yaklasim, 6zellikle 1989'da kabul edilen
FATF tarafindan belirlenen kilavuzlarla birlikte basladi (Jakobi, 2018). FATF, iiye
tilkeler arasinda KPA ile miicadelede is birligi saglamak ve en iyi uygulamalari tegvik
etmek amaciyla kuruldu. Bu donem, KPA tespiti ve 6nlenmesi konusunda énemli bir
donemeg¢ olarak One ¢ikmaktadir. KPA tiirleri, cesitli yontemler ve stratejiler
kullanarak gergeklestirilebilir, ancak genellikle finansal sistemleri istismar etme
egilimindedir. FATF rehberliginde, uluslararasi toplulugun AML i¢in daha etkili bir
miicadele yiirlitebilmesi adina adimlar atilmistir. Bu ¢ergeve, suc gelirlerinin yasal
finans sistemine etkilesimini 6nleme, slipheli finansal faaliyetleri tanimlama ve takip
etme ve uluslararasi is birligi ile su¢la miicadelede daha koordineli bir yaklagim
benimseme amacini tasimaktadir. KPA ¢esitleri ¢ok ¢esitli olabilir, ancak genellikle
su ana basliklar altinda toplanir (Teichmann, 2019):

e Yasal isletmeler Yoluyla Aklama: Sug gelirlerinin yasal isletmelerde
aklanmasi anlamina gelir, bu da genellikle restoranlar, kumarhaneler,

gayrimenkul yatirimlar1 ve benzeri yasal isletmelerin kullanimini igerir.

e Nakit Aklama: Biiyiik miktardaki nakit paray1 bankalar araciligiyla aklama
veya yurtdigina transfer etme siirecini igerir, bu da kaynagimi gizlemek

isteyenler igin bir yontem olabilir.
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e Miilk Aklama: Gayrimenkul yatirimlar1 ve miilk edinimini igerir ve bu sekilde

suc gelirleri yasal bir sekilde gosterilebilir.

e Para Transferi ve Kripto Paralar: KPA igin yeni ve karmasik yollar sunar,
ancak bu tiir varliklarin izlenmesi ve tespiti genellikle zorlu bir siireci igerir.

Bu yontemlerin hepsi, su¢ gelirlerini gizleme ve yasa dis1 kaynaklart mesru

gibi gbsterme amacini tastyan gesitli stratejileri temsil eder.

Sekil 2.1°de gosterildigi iizere KPA agamalar1 sunulmustur.

Gizleme

Gelir kaynagi

Amac
Mevduat Cezasi
Finansal Sisteme Giren
Gelirler

Vergi Suclar

Sahtekarlik
Zimmete para gecirme

Uyusturucu Para Birimi Degisikligi

Hirsizlik Banknot Degisikligi
Riisvet Nakit Tasima
Yolsuzluk Nakit Mevduat
Birlestirme
Yatirim
Amac

Cezai Gelirlerin Kisisel Menfaat Tcin

Kullanilmasi

Likidite - Eldeki Nakit
Tiiketim

Yatirim

Sekil 2.1: KPA asamalari

Kaynak: (Jayantilal et al., 2017)

Karistirma

Amag
Gelirlerin Sug Kaynagini Gizleyin

Transferler Sirasinda
Nakit Para Cekme
Diger Banka Hesaplarindaki Nakit Mevduat
Banka Hesaplar1 Arasinda Bélme ve Birlestirme

Birlestirme
Mesrulastirma
Amag

Sug Gelirlerinin Gériiniir Bir Yasal Kaynagimin
Olusturulmasi

Suni Kredi Olusturma, Ciro/Satig, Sermaye
Kazanglari, Tapu, Sézlesme, Mali Tablolar
Varliklarin Miilkiyetini Gizlemek
Uctincii Taraf Islemlerinde Kullanilan Sug
Fonlar

11



AML, yasa dis1 yollarla elde edilen paraya yasal bir goriiniim kazandirmak amaciyla
kullanilan siireci ifade eder. KPA asamalar1 genellikle {ic asamada gergeklesir

(Cassella, 2018):

1. Gizleme (Placement): Bu asamada, su¢ gelirleri yasal finansal sistem igine
sokulmaya c¢alisilir. Bu genellikle kiiciik miktarlarda yapilan islemleri igerir.
Ormnegin, biiyiik miktarlardaki kara paralar, kiiciik miktarlarda yapilan ¢ok
sayida nakit islemle karistirilir. Banka hesaplarina veya diger finansal araglara

aktarilabilir.

2. Kanstirma (Layering): Bu asamada, kara paralarin kokenini gizlemek ve
izini kaybettirmek i¢in karmasik finansal islemler yapilir. Bu, ¢oklu hesaplar,
farkl tilkelerdeki banka hesaplari, yatirimlar, hisse senetleri, gayrimenkuller
ve diger varlik tiirlerini icerebilir. Amag, parayr takip edenlerin izini

kaybettirmek ve su¢ gelirini karmasik hale getirmektir.

3. Birlestirme (Integration): Bu asamada, kara para yasal ekonomiye dahil
edilir ve sug geliri, yasal olarak elde edilmis gelir gibi gosterilmeye caligilir.
Bu stire¢ genellikle gayrimenkul alimi, is kurma, yasal ticaret ve yatirimlar gibi
yontemleri igerir. Bu asama, kara parayr yasal bir sekilde kullanma ve sug

gelirini gizleme amacina hizmet eder.

AML, uluslararas1 diizeyde 6nlenmeye c¢aligilan bir suctur ve bir¢ok iilkede siki yasalar
ve diizenlemelerle kontrol edilmeye calisilmaktadir. Finansal kurumlar, miisterilerinin
islemlerini izleyerek ve siipheli durumlar raporlayarak bu tiir faaliyetlere karsi

miucadele ederler.
2.1. Kredi Kart1 Sahtekarhg:

CCF, kredi kartlar1 veya banka kartlarinin izinsiz ve haksiz yolla kullanilmasiyla
ortaya ¢ikan bir sug bigimidir (Srivastava et al., 2008). Bu sug, genellikle kart sahibinin
bilgisi veya onay1 olmadan gergeklestirilen, haksiz maddi kazang elde etmeye yonelik
islemleri igerir (Dal Pozzolo et al., 2014). CCF, dolandiricilik amaci giiden ve finansal
kaynaklar1 kotiiye kullanarak yasadisi kazang elde etmeyi hedefleyen bir tiir finansal
suglar kategorisine dahil edilebilir. Bu tiir suglar genellikle teknolojik gelismelerin ve
dijital O6deme sistemlerinin yayginlasmasinin etkisiyle karmasiklasmis ve
cesitlenmistir, bu da yetkililerin bu tiir faaliyetlere kars1 6nleyici ve yaptirim uygulama

cabalarini artirmalarin1 gerektirmektedir (Benson Edwin Raj & Annie Portia, 2011).
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CCF, c¢esitli yontemler araciligiyla gergeklestirilebilen karmasik bir sug tiiriidiir.
Suglular, bu eylemi gergeklestirmek igin farkli stratejiler kullanabilirler (Bhatla et al.,
2003).

e Kart Kopyalama: Fiziksel bir kopya olusturarak veya kartin manyetik seridini

kopyalayarak kredi kart1 verilerini sahtekarca kullanma yontemini igerir.

e Kredi Karti Bilgilerinin Calinmasi: Suglularin ¢evrimigi aligveris siteleri
veya veri ihlalleri yoluyla kredi kart1 bilgilerini ele gecirmelerini igerir, bu

bilgiler daha sonra ¢esitli islemlerde kullanilabilir.

e Sahte Kart Uretimi: Suclularin sahte kredi kartlari iireterek bu kartlari
kullanmalarin1 igerir; bu sahte kartlar, gercek kart bilgilerini igerebilir, bu da

sahtekarlik girisimlerini daha zor algilanir hale getirir

e Kimlik Hirsizhgi: Bireylerin kimlik bilgilerini ¢alarak bu bilgilerle yeni kredi

kartlart agma veya mevcut kartlar1 kullanma yolunu igerir.

CCF, bu cesitli yontemler araciligiyla sadece bireylerin maddi kayiplarina neden
olmakla kalmaz, ayni zamanda finansal kurumlar1 ve giivenlik uzmanlarim siirekli
olarak yeni koruma oOnlemleri gelistirmeye zorlayarak genis capta bir gilivenlik
sorununu da temsil eder (Richhariya & Singh, 2014). Suglular, bu tiir sahtekarlik
eylemlerini genellikle maddi kazang elde etmek, KPA veya yasa dis1 mal ve hizmetleri
satmak amaciyla kullanabilirler. Bu durum, finansal kuruluslar1 ve bireyleri stirekli
olarak gelisen tehditlere karsi koruma 6nlemleri almaya zorlamaktadir (Dal Pozzolo
et al., 2014). Tablo 2.2’de sunuldugu tiizere kredi kart1 islemleri siirekli artis
gostermektedir. Bu sebeple CCF 6nlenmesi kritik bir gorevdir. Bunun i¢in uygulanan
tedbirler arasinda, giivenlik protokollerinin siirekli olarak gii¢lendirilmesi, analitik
araglarin kullanilmasi ve kart sahiplerine diizenli olarak giivenlik bilinci egitimleri
verilmesi bulunmaktadir (Zaabi & Tubaishat, 2015). Bu 6nleyici yaklagimlar, finansal
kayiplart en aza indirmek ve suclularin faaliyetlerini tespit ederek engellemek

amaciyla genis bir ¢aba igerisinde uygulanmaktadir.
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Tablo 2.2: Yillara gore nakit olmayan banka islemlerinin sayisi®

Diinya Capinda Nakit Dis1 islem Sayis1 (Milyar)
1000
900
800
700

600
50
40
30
20
10

2016 2017 2018 2019 2020 2021

o O O O O o

AML, geleneksel yontemlerle giderek zorlasan bir gérev haline gelmistir (Yang et al.,
2023). Suglular, izlerini gizlemek igin her gecen giin daha karmasik yontemlere
bagvurmaktadir. Bu nedenle DL, AML i¢in umut vaat eden potansiyel bir ara¢ olarak
one c¢ikmaktadir. DL, verileri otomatik olarak isleyebilir ve siirekli olarak yeni
desenleri 6grenme yetenegine sahiptir (Fekri et al., 2021; Jan et al., 2019). AML igin
kullanildiginda, biiyiik finansal veri setlerini analiz edebilir, anormallikleri tespit
edebilir ve siipheli islemleri belirleyebilir. Ancak, bu gii¢lii yontem, veri gizliligi, etik
sorunlar ve egitim i¢in yeterli temsilci veri gibi bir dizi sinirlamayla karsilagabilir. DL,
AML i¢in potansiyel bir ¢6ziim sunsa da bu tiir teknolojilerin kullaniminda yasal, etik
ve veri gizliligi konularina 6zel dikkat gosterilmesi 6nemlidir. Gelistirilmeye devam
eden DL modelleri, finansal kuruluslar ve yetkililere KPA ile miicadelede daha etkili

bir destek saglama potansiyeline sahiptir.

Sekil 2.2°de gosterildigi gibi hile tespiti, gesitli yontemler ve teknolojiler kullanilarak

potansiyel hileli faaliyetleri tanimlama ve engelleme siirecidir.

% https://www.paymentscardsandmobile.com/

world-payments-report-2018-digital-payments-booming/

14



Veri

Depolama

Analiz

Uyari ve islem Birliktelik
Iptali Hile Kurallari
Tespiti
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Durumunda [liski lc?r.in
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Tarafindan
Kimlik
Dogrulama

Desenlerinin
Analizi

Desenlerin Miisteri
Tarafindan Onaylanmast

Sekil 2.2: ML ile hile tespit sisteminin asamalar*

1. Veri Toplama: Ilk asama, potansiyel hileli faaliyetleri tespit etmek icin genis
bir veri kiimesini toplamayi igerir. Bu veriler genellikle finansal islemler,
kullanict etkilesimleri, sistem giinliikleri, cografi konum bilgileri, cihaz
bilgileri ve diger ilgili verileri igerir.

a. Veri Analizi: Toplanan veriler, analitik ve veri madenciligi teknikleri
kullanilarak incelenir. Ozellikle, tipik kullanim desenlerinden
sapmalar1 ve anomaliyi tespit etmek amaciyla istatistiksel analizler

uygulanir.

b. Proaktif izleme: Gercek zamanli olarak veya belirli araliklarla,
sistemdeki islemler ve etkilesimler siirekli olarak izlenir. Kritik

noktalarda, anlik uyarilar veya bildirimlerle durum tespiti yapilir.

2. Birliktelik Kurallari: ML algoritmalari, mevcut ve ge¢mis verileri kullanarak
hileli desenleri Ggrenir ve tanimlar. Yapay zeka (Al) tabanli sistemler,

karmasik ve dinamik hileli faaliyetleri tespit etme yetenegine sahiptir.

4 https://spd.tech/machine-learning/credit-card-fraud-detection/
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3. Olasilik Desenlerinin Analizi: Belirli kurallar ve politikalar, potansiyel hileli
faaliyetleri tanimlamak igin kullanilir. Onceden belirlenmis kurallar, siipheli

durumlar belirleme ve raporlama siirecine dahil edilir.

4. Miisteri Tarafindan Kimlik Dogrulama: Kullanicilarin kimliklerini
dogrulamak ve giivenligi artirmak amaciyla biyometrik veriler kullanilabilir.
Parmak izi, retina taramasi, yliz tanima gibi biyometrik veri tiirleri, kimlik

hirsizligini ve diger hileli faaliyetleri azaltabilir.

5. Uyan / Islem Iptali: Hile tespit sistemleri tarafindan belirlenen siipheli
durumlar, uzman analistler tarafindan daha detayli bir sekilde incelenir ve
dogrulanir. Yanlis pozitifleri azaltmak ve gergek hileli durumlari belirlemek

i¢in bu asama 6nemlidir.

a. Geri Bildirim ve Giincelleme: Hile tespit sistemleri siirekli olarak
giincellenir ve iyilestirilir. Bu, yeni hileli desenlere kars1 daha etkili bir
koruma saglar. Analistlerden gelen geri bildirimler ve sistemin

performansini degerlendiren veriler, siirekli iyilestirmeleri destekler.

E-ticaretin hizla yayilmasi, kredi kart1 kullanimindaki artis ve islem diizeyindeki bilgi
toplamanin kolaylasmasi, bliyiik veri setlerinin olusmasini saglamistir. Bu durum,
CCF tespit etme lizerine yogun bir arastirma c¢abasini beraberinde getirmistir.
Arastirmacilar, bu alanda ¢esitli teknikleri kullanarak dolandiriciligr tespit etmeye
yonelik ¢oziimler gelistirmislerdir. Bunlar arasinda, kiimelenme teknolojisi (clustering
technology) (Bolton & Hand, 2002), akran grubu analizi (peer group analysis) (Weston
et al., 2008), genetik algoritmalar (genetic algorithms) (Duman & Ozcelik, 2011),
birliktelik kurallar1 analizi (association rules analysis) (Sanchez et al., 2009), Bayes
cikarimi (Bayesian inference) (Bahnsen et al., 2013), makine 6grenimi (Sailusha et al.,
2020) ve sinir aglart (neural networks) (Maes et al., 2002) gibi ¢esitli yontemler
bulunmaktadir. Bu cesitlilik, biiyiik veri setlerindeki anormallikleri tespit etme ve
dolandiricilig1 6nleme konusundaki arastirmalara genis bir perspektif sunmaktadir. Bu
teknikler, e-ticaret platformlarinda giivenligi artirmak igin gelistirilmekte olup,

finansal islemlerdeki giivenlik agiklarini azaltma amacini tagimaktadir.

CCF tespitinde toplanan biiyiik veri kiimelerinin incelenmesinde ML ve sinir aglar
onemli yontemler olarak 6ne ¢ikmaktadir (Bhattacharyya et al., 2011; Thennakoon et

al.,, 2019). Bu alandaki cesitli c¢alismalarda, gozetimli makine Ogrenimi, CCF
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sorunlarini ¢6zmek igin sik¢a tercih edilen bir yontemdir (Roy et al., 2018; Xuan et
al., 2018). Ozellikle hile tespiti siirecinde veri &n isleme tekniklerinin iyilestirilmesi
ve model performansini artirmak amaciyla gelistirilmis siniflandiricilarin kullanimi
onde gelen arastirma konularindandir. Bu yoOntemler, biiyiik veri setlerindeki
karmasgikliklar: ele alarak CCF ile miicadelede etkili bir ¢6ziim sunma potansiyeline

sahiptir.

Dolandiricilik tespiti, arastirma toplulugunun 6ncelikli ilgi alanlarindan biri olup, bu
kompleks gorevle ilgili ¢esitli zorluklarla basa ¢ikmak adina bir dizi teknik
gelistirilmistir (Habibpour et al., 2023; Wei et al., 2023). Ozellikle CIP, dolandiricilik
faaliyetlerinin dogru bir sekilde tespitini zorlastirabilir (Strelcenia & Prakoonwit,
2023a; Sinayobye et al., 2023). Geleneksel yontemler arasinda ¢ogunluk sinifindan
orneklerin eksiltildigi (undersampling) ve azinlik sinifindan 6rneklerin ¢ogaltildig
(oversampling) teknikler yer alir (Wongvorachan et al., 2023). Ancak, bu yaklagimlar,
degerli bilgi kaybina neden olabilir veya sentetik orneklerin eklenmesiyle
dolandiricilik desenlerini dogru temsil etme konusunda sorunlar yasatabilir (Rathore
et al., 2022). Son yillarda, CIP ile basa ¢ikmak i¢in odaklanilan yontemler arasinda
SMOTE gibi iist 6rnekleme teknikleri 6n plana ¢ikmistir (Dablain et al., 2022).
SMOTE, azinlik simif ornekleri arasinda interpolasyon yaparak sentetik ornekler
olusturur ve bu sekilde azinlik siifin etkili bir sekilde temsilini artirir (Zakariah et al.,
2023). Ancak, SMOTE'un sahtekarlik islemlerine 6zgii karmagik 6zellikleri yakalama
yetenegi siirhidir, bu da sahtekarlik tespitinde etkinligi azaltabilir (Strelcenia &
Prakoonwit, 2023b). Geleneksel iist 6rnekleme tekniklerinin sinirlamalarini agmak
icin otokodlayici tabanli yaklagimlar ortaya ¢ikmistir. Otokodlayicilar, girig verisinin
sikigtirtlmis temsillerini 6grenmek icin tasarlanmis sinir a1 mimarileridir ve
anormallik tespiti gorevlerinde iistiin performans sergileyebilir, bu da dolandiricilik
tespiti alaninda yeni ve umut verici bir alternatif sunmaktadir (Laakom et al., 2022;

Takiddin et al., 2022; Fanai & Abbasimehr, 2023).

Bu boliimde, ULB Machine Learning Grubu tarafindan saglanan zorlu bir kredi karti
islem veri kiimesi® {izerinde uygulanan otokodlayici tabanli ydntemleri inceleyecegiz.
Bu veri kiimesi, ayn1 zamanda ¢alismamizda Veri Kiimesi-1 olarak isimlendirilmistir.

[lk olarak, (Zou et al., 2019) ¢alismasinda, yazarlar veri kiimesini dengelemek igin iist

5 https://www.kaggle.com/datasets/mlg-ulb/creditcardfraud
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ornekleme, giirtiltii azaltma ve 6zellik 6grenme i¢in denoising autoencoder sinir aglari
ile siniflandirma i¢in derin tam bagli sinir aglarini birlestirirler. Deneysel sonuglar, bu
yaklasimin azinlik smif Orneklerinin siniflandirma dogrulugunu onemli oOlgiide

artirdigin1 ve en iyi dogruluk performansini %97.93'e ulastigin1 gostermektedir.

(Tingfei et al., 2020) ¢alismasinda, yazarlar veri kiimesini dengelemek igin azinlik
smnif Orneklerini list drnekleme amaciyla VAE kullanarak yenilik¢i bir yaklagim
onerirler. VAE tarafindan olusturulan ornekleri geleneksel derin 6grenme teknikleri
ile birlestirerek, SMOTE, Generative Adversarial Networks (GANs) ve temel
modellere kiyasla iistiin performans elde ederler. (Misra et al., 2020) ¢aligmasinda,
yazarlar, autoencoder tabanli 6zellik ¢ikarmanin ardindan MLP, KNN ve LR gibi
algoritmalarla siniflandirmayi igeren iki asamali bir metodoloji sunarlar. (T.-H. Lin &
Jiang, 2021) ¢alismasinda, yazarlar, 6zellik ¢ikarma igin AE, siniflandirma igin ise
olasiliksal Random Forest (RF) kullanarak yenilik¢i bir CCF tespit yontemi olan AE-
PRF'i tanitirlar. (Zioviris et al., 2022) ¢alismasinda, yazarlar, islem veri akislarindaki
etkili CCF tespiti i¢in ¢ok asamali bir DL modeli sunarlar. Model, 6zellik se¢imi ve
gizli veri temsilini elde etmek igin iki autoencoder kullanir ve ardindan dolandiricilik

tanimlamasi i¢in derin evrigimli sinir agi (CNN) kullanr.

(Du et al., 2023) calismasinda, yazarlar, asir1 dengesiz veri kiimelerinde CCF tespit
etmek icin kullanilan yenilik¢i bir yaklasim olan Autoencoder with Probabilistic
LightGBM (AED-LGB) olarak adlandirilan bir yaklagimi tanitirlar. Simetrik bir
autoencoder, yiiksek boyutlu kredi karti verilerinden diisiik boyutlu ozellikler
¢ikarmak i¢in kullanilir ve ardindan LightGBM kullanilarak siniflandirma yapilir. (Y.
Ding et al., 2023) ¢alismasinda, yazarlar CCF tespitinde dengesiz veri sorununu ele
almak i¢in Variational Autoencoder Generative Adversarial Network (VAEGAN)
tabanli gelistirilmis bir list Ornekleme teknigi tanitirlar. Calisma, bu yaklagimi
SMOTE, GAN ve VAE gibi mevcut iist 6rnekleme yontemleriyle karsilastirirken bes
siiflandirma modelini degerlendirir. Calisma, gelistirilmis VAEGAN ile XGBoost

siiflandirma algoritmasinin diger yontemleri geride biraktigi sonucuna varir.
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UCUNCU BOLUM

SINIF DENGESIZLiGi PROBLEMI

CIP, Sekil 3.1’de gosterildigi tizere bir ML modelinin egitildigi veri kiimesindeki

farkli siniflar arasinda belirgin bir dengesizlik durumunu ifade eder. Bu durumda, bir

veya birkag sinif, digerlerine kiyasla ¢ok daha fazla 6rnege sahiptir (Guo et al., 2008).

Dengeli smifa sahip siniflandirici Dengesiz simifa sahip simiflandirici

Sekil 3.1: Simf dengesizligi problemi

Aluygulamalarinda CIP, modelin egitimi sirasinda potansiyel olumsuz etkilere neden
olabilir, ¢iinkli modeller genellikle ¢ogunluk sinifindaki 6rnekleri daha iyi 6grenirken,
azinlik sinifindaki 6rnekleri ihmal edebilir. Bu durum, modelin ¢ogunluk sinifindaki
desenlere asir1 uyum saglayarak azinlik siifindaki 6nemli desenleri dogru bir sekilde
o0grenememesine ve bu siifi dogru bir sekilde siniflandirmamasina neden olabilir. CIP
ile basa ¢ikmak, modelin tiim siniflar1 dengeli bir sekilde 6§renmesini saglamak ve
genel performansini artirmak i¢in énemlidir (Dai et al., 2023). Sekil 3.2’de sunuldugu
tizere CIP ile basa c¢ikabilmek i¢in iist Ornekleme ve alt ornekleme teknikleri

kullanilmaktadir.

Alt Ornekleme (Undersampling) Ust Ornekleme (Oversampling)

Cogunluk simifi Azmlk
o i stifinin
ornekleri
kopyalar:
Orijinal Veri Kiimesi Orijinal Veri Kiimesi

Sekil 3.2: CIP énlemek icin en ¢ok kullanilan Undersampling ve Oversampling

teknikleri
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3.1. Undersampling

CIP, bir sinifin digerinden belirgin sekilde daha fazla 6rnege sahip oldugu durumu
ifade eder (S. M. Liu et al., 2023). Bu durum, ML modelleri i¢in 6nemli bir zorluktur
¢linkli model, ¢ogunluk sinifindaki 6rnekleri daha iyi 6grenirken, azinlik sinifini1 ihmal
edebilir. Bu dengesizlik, modelin azinlik sinifindaki nadir 6rnekleri dogru bir sekilde
O0grenmesini zorlastirabilir. CIP ¢6ziimii i¢in kullanilan bir veri diizeltme teknigi olan
alt ornekleme (undersampling), ¢cogunluk sinifina ait 6rneklerin sayisini azaltarak
smiflar arasindaki dengesizligi diizeltmeye ¢alisir (Soltanzadeh et al., 2023). Ancak alt
ornekleme, ozellikle azinlik sinifindaki nadir 6rneklerin tamamen kaybedilmesine yol
acabilir, bu da modelin azinlik snifini etkili bir sekilde 6grenmesini engelleyebilir
(Kalaycioglu et al., 2023). Bu durumu asmak i¢in dikkatli bir 6rnekleme stratejisi

se¢mek ve azinlik sinifindaki 6nemli desenlere odaklanmak gerekmektedir.

Alt ornekleme, 6zellikle biiylik veri setlerinde hesaplamali agidan daha hizli olmasi
nedeniyle tercih edilen bir CIP ¢6ziim yontemidir. Bu yontem, cogunluk sinifindaki
fazla ornekleri cikartarak dengesizligi azaltmaya c¢alisir. Ancak, azinlik sinifindaki
nadir drneklerin tamamen ¢ikarilmasi, bilgi kaybina yol acabilir. Bu durum, 6zellikle
medikal, finansal ve endiistriyel alanlarda, azinlik sinifindaki kritik 6rneklerin
dikkatlice korunmasi gereken durumlar1 kapsar. Alt 6rneklemenin etkili bir sekilde
uygulanabilmesi i¢in, CIP 6zel gereksinimleri dikkate alinmali ve uygun ornekleme
stratejileri gelistirilmelidir. Ayrica, modelin genel performansini degerlendirmek i¢in
uygun metriklerin secilmesi dnemlidir, ¢linkii sinif dengesizligi ¢oziimiiniin basarisi,
sadece azinlik smifindaki 6rnekleri ¢ikartmakla degil, ayn1 zamanda modelin genel

dogrulugu ve performansiyla da 6l¢iilmelidir.
3.1.1. Random Undersampling

RUS, Sekil 3.3’de sunuldugu flizere smif dengesizligi sorununu ¢ézmek veya
hafifletmek amaciyla kullanilan bir veri 6rnekleme teknigidir (Leevy et al., 2023). Bu
teknikte, cogunluk sinifindaki fazla ornekler rastgele secilerek azaltilir, bdylece
smiflar arasindaki ornek sayist dengelenir (Rafrastara et al., 2023). RUS, genellikle
biiylik bir ¢cogunluk smifi ve daha kiigiik bir azinlik sinifi igeren veri setlerinde

kullanilir. Asagida RUS adimlari sirasiyla sunulmustur.

1. Azinhk Smifindaki Orneklerin Sayisim Belirleme: ik adim olarak, azinlik

simifindaki 6rnek sayisinin, ¢ogunluk simifindaki 6rnek sayisina esit olacak
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sekilde belirlenmesi gerekmektedir. Bu sayi, smiflar arasindaki dengeyi

saglamak i¢in secilen bir hedef oran.

2. Cogunluk Simfindan Rastgele Ornek Se¢me: Cogunluk sinifindaki rnekler
icinden belirlenen azinlik sinifi 6rnek sayis1 kadar rastgele 6rnek segilir. Bu

secim islemi, ¢cogunluk sinifindaki fazla 6rneklerin azaltilmasini saglar.

3. Yeni Veri Setini Olusturma: Secilen rastgele Orneklerle birlikte azinlik

sinifindaki orijinal 6rneklerden olusan yeni bir veri seti olusturulur.
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Dengesiz veri kiimesi Azaltma icin veri noktalarimi drnekleme RUS veri kiimesi
® Cogunluk simifi veri noktalar1 A Azmlik simifi veri noktalart @ Rastgele Yeterince Sreklenmemis veri noktalar:

Sekil 3.3: Random Undersampling
Kaynak: (Rafrastara et al., 2023)

RUS, basit bir uygulama ve yiiksek hesaplama verimliligi nedeniyle popiiler bir
tekniktir. Ancak, bu ydntemin bazi dezavantajlari vardir. Ozellikle, ¢ogunluk
simifindaki rastgele segilen orneklerin dnemli bilgileri kaybetme olasili1 yiiksektir.
Ayrica, azinlik sinifindaki tiim 6nemli varyasyonlari temsil edemeyebilir. Bu nedenle,
RUS kullanilmadan o©nce dikkatlice diisliniilmesi ve veri setinin Ozelliklerine
uygunlugunun degerlendirilmesi 6nemlidir. Ayrica, diger Ornekleme teknikleriyle
birlestirilerek veya cesitli dengeleme stratejileriyle birlikte kullanilarak daha etkili

sonugclar elde edilebilir.
3.1.2. Cluster Centroid Undersampling

CCU, Sekil 3.4’ sunuldugu iizere CIP ile basa ¢ikmak amaciyla kullanilan bir veri
ornekleme teknigidir. Bu teknik, Ozellikle ML modellerini egitirken, smiflar
arasindaki gozlemler arasindaki dengesizlikleri azaltmak icin kullanilir. CCU, 6nce
veri kiimesindeki azinlik sinifinin 6rneklerini kiimeleme (clustering) islemine tabi
tutar. Daha sonra, her bir kiimenin merkezini alir ve bu merkezleri, azinlik sinifinin

yeni temsilcileri olarak secer. Bu islem, azinlik sinifindaki 6rnek sayisini azaltirken,
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orijinal 6rneklerin genel ozelliklerini korumaya ¢alisir (W.-C. Lin et al., 2017).

Asagida CCU adimlar sirastyla sunulmustur.

1. Azimmhk Smifinin Kiimeleme (Clustering): Azinlik smifindaki ornekler,
belirli bir kiimeleme algoritmasi1 (6rnegin, K-Means) kullanilarak kiimelere

ayrilir. Her kiime, azinlik sinifinin 6rneklerinden olusur.

2. Kiime Merkezlerini Hesaplama: Her bir kiimenin merkezi hesaplanir. Bu

merkezler, azinlik sinifinin yeni temsilcileri olarak kullanilacaktir.

3. Yeni Temsilcileri Olusturma: Azmlik sinifinin orijinal 6rnekleri yerine, her

bir kiimenin merkezi, azinlik sinifinin yeni temsilcisi olarak secilir.

4. Yeni Veri Setini Olusturma: Yeni temsilcilerle birlikte gogunluk sinifindaki

orijinal 6rneklerden olusan yeni bir veri seti olusturulur.
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Crjinal Veri Kimesi En Uzak Noktalarin Segilmesi

Hesaplanmasi Omeklenmesi

Sekil 3.4: Cluster Centroid Undersampling

Bu teknik, azmlik sinifindaki 6rnek sayisini azaltarak ve cogunluk sinifindaki
orneklerle daha dengeli bir veri seti elde ederek model performansini artirmayi
amaglar. Ancak, her veri seti ve problem baglami farkli oldugu i¢in, CCU her zaman
uygun bir ¢6ziim olmayabilir. Bu nedenle, farkli tekniklerin ve yontemlerin dikkatlice

degerlendirilmesi ve uygulanmasi gerekmektedir.
3.1.3. Near Miss Undersampling

NMU, Sekil 3.5’de sunuldugu iizere CIP ile miicadele etmek icin kullanilan bir veri
ornekleme teknigidir. Bu teknik, ozellikle CIP oldugu veri setlerinde, azinlik
sinifindaki ornekleri azaltarak modelin dengeli bir sekilde egitilmesini saglamay1
amaglar (Mgadi et al., 2021). NMU, azinlik sinifindaki 6rnekleri cogunluk sinifindaki
orneklerle "yakin" olanlar1 koruyarak secer. Asagida NMU adimlar1 sirastyla

sunulmustur.

1. Orneklerin Gruplandirilmasi (Clustering): Once, azmlik smifindaki

ornekler benzerlik temelinde belirli bir kiimeleme algoritmasi kullanilarak
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kiimelere ayrilir. Bu, azinlik smifindaki Orneklerin birbirlerine ne kadar

benzedigini belirlemek i¢in yapilir.

2. Her Kiimeden Temsilci Se¢me: Her kiime i¢in, bu kiimedeki azinlik sinifi
orneklerinden ¢cogunluk sinifindaki 6rneklerle benzerligi en diisiik olan birkag
ornek secilir. Bu, ¢ogunluk sinifindaki 6rneklerle daha yakin olan azinlik

smifindaki 6rnekleri koruma stratejisini benimser.

3. Yeni Veri Setini Olusturma: Secilen o6rneklerle birlikte ¢ogunluk sinifindaki

orijinal 6rneklerden olusan yeni bir veri seti olusturulur.
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Orneklenmesi
Sekil 3.5: Near Miss Undersampling

NMU, azmlik sinifindaki 6rneklerin ¢ogunluk siifindaki drneklerle benzerliklerine
dayanarak 6rnek se¢imi yapmasi nedeniyle dikkate deger bir tekniktir. Bu yaklagim,
sinif dengesizligini azaltmaya calisirken, azinlik sinifindaki Onemli ornekleri
korumayi hedefler. Ancak, bu yontemin dezavantajlarindan biri, cogunluk sinifindaki
orneklerle benzerligi diisiik olan azinlik sinifindaki 6rnekleri g6z ardi edebilmesidir.
Bu nedenle, veri seti ve problem baglamina bagl olarak, farkli drnekleme tekniklerinin

ve degerlendirme stratejilerinin kullanilmasi gerekebilir.
3.2. Oversampling

Ust drnekleme (Oversampling), CIP ¢ézme amaci giiden bir stratejidir. Bu ydntemde,
azinlik siifa ait drneklerin sayisi artirilarak, modelin egitim siirecinde azinlik sinifinin
daha etkili bir sekilde 6grenmesi hedeflenir (Mohammed et al., 2020). Bu, genellikle
azmlik smifindaki 6rneklerin kopyalanmasi veya benzer Orneklerin sentetik olarak
olusturulmasiyla gerceklestirilir. Bu yaklasim, azinlik smifinin bilgi kaybimna
ugramadan daha etkili bir gekilde temsil edilmesini saglamak icin kullanilir. Azinlik
sinifa ait 6rneklerin ¢ogaltilmasi, modelin egitimini daha dengeli ve adil hale getirerek,

siniflar arasindaki dengesizligi azaltir. Ancak, dogru bir sekilde uygulanmasi ve
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sentetik orneklerin gergek veriye uygunlugunun saglanmasi énemlidir, aksi takdirde

modelin performansi olumsuz etkilenebilir.

3.2.1. Random Oversampling

ROS, Sekil 3.6’da sunuldugu tizere CIP ¢6ziimii amaciyla kullanilan bir veri

ornekleme teknigidir. Bu teknik, azinlik sinifindaki ornekleri ¢ogaltarak siniflar

arasindaki ornek sayisini esitlemeyi amaglar. ROS, basit bir uygulama ve anlama

kolaylig1 nedeniyle popiiler bir yontemdir (A. Liu et al., 2007). Asagida ROS orami

Denklem (3-1)’de ve ROS adimlari sirasiyla sunulmustur.

1.

Azinhk Simifinin Belirlenmesi: {1k adim olarak, azinlik sinifinin belirlenmesi

gerekmektedir. Azinlik sinifi, daha az 6rnege sahip olan sinifi temsil eder.

Azinhk Siifindaki Orneklerin Sayisinin Belirlenmesi: Azinlik sinifindaki
orneklerin sayisi belirlenir. Bu say1, cogunluk sinifindaki 6rnek sayisiyla ayni

hale getirilerek siniflar arasinda bir denge saglanmaya caligilir.

Rastgele Ornekleme (Random Sampling): Azmlik smifindaki 6rnekler
icinden belirlenen sayida ornek rastgele secilir. Bu se¢im islemi, azinlik

siifindaki 6rnek sayisini ¢cogaltarak denge saglamay1 amaglar.

Secilen Orneklerin Yeniden Eklenmesi: Rastgele secilen ornekler, ayni
ornekleri tekrar ekleyerek veya cogaltarak azinlik sinifindaki 6rnek sayisini

belirlenen hedefe ulastirir.

Yeni Veri Setinin Olusturulmasi: Rastgele segilen ve ¢ogaltilan azinlik sinifi

ornekleri ile orijinal veri seti birlestirilerek yeni bir veri seti olusturulur.

Azinlik Sinifindaki Ornek Sayis1 X Hedef Oran (3-1)
Azinlik Simifindaki Ornek Sayisi

Random Oversampling Oran1 =
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Sekil 3.6: Random Oversampling

ROS, basit ve hizl bir ¢oziim olabilir, ancak veri setinin 6zelliklerine bagli olarak bazi
dezavantajlar1 vardir. Bu yontem, cogunluk sinifindaki 6rnekleri modelin ezmesine ve
asir1 uyarlamaya yol acabilir. Ayrica, azinlik simifindaki 6rneklerin tamamini tekrar
ekleyerek veri setini ¢ogaltmak, orijinal veri setinden gelen bilgiyi kaybetme riskini
artirabilir.  Bu nedenle, ROS tek basina kullanilmadan o©nce dikkatlice
degerlendirilmeli ve diger yontemlerle birlestirilerek veya c¢esitli dengeleme

stratejileriyle birlikte kullanilarak daha etkili sonuglar elde edilebilir.
3.2.2. SMOTE

Sentetik Azinlik Ust Ornekleme Teknigi (SMOTE), 6zellikle CIP ¢dziimii igin
gelistirilen bir list drnekleme teknigidir (T. Zhu et al., 2017). Bu yontem, azinlik
siifindaki 6rneklerin sayisint artirmak ve siif dagilimini dengelemek igin sentetik
ornekler olusturur. SMOTE, o6zellikle azinlik sinifindaki Ornekler arasinda
interpolasyon yaparak sentetik oOrnekler tretir (Chawla et al., 2002). Yetersiz
ornekleme yontemleri, ¢ogunluk siifindaki O6rnek sayisini azaltarak dengesizligi
gidermeye caligsa da bu yaklagim bazi 6nemli bilgilerin kaybina neden olabilir (Dal

Pozzolo et al., 2015).

Dolandiricilik tespiti baglaminda kullanildiginda SMOTE, dolandiricilik altindaki

ozellikleri igeren sentetik drnekler olusturarak azinlik sinifin, yani hileli islemlerin,

25



temsilini artirir. Bu yaklagim, dengesizlik sorununu hafifletmeye yardimci olur ve
dolandiricilik tespiti modellerinin daha dengeli bir sekilde egitilmesine olanak tanir.
Sekil 3.7°de agiklanan SMOTE, 6ziinde azinlik siifinin 6zelliklerini ¢esitlendirmek
ve giiclendirmek i¢in sentetik Ornekler iireterek modelin genelleme yetenegini

artirmay1 amagclayan etkili bir yontem olarak 6ne ¢ikar.

/ Example case with k =5 \
@ @ @ Maijority class samples
. O Minority class samples

diff
@ r1 Randomly selected minorty class sample x;
Synthesized

data
/ . 5 K-nearest neighbors of x;

X; / gap r=X1+gap " diff . Randomly selected sample x; from the 5 neighbors

Sekil 3.7: SMOTE

. Generated synthetic minority instance

Ust ornekleme stratejileri, 6zellikle CIP ile miicadele etmek isteyen birgok veri
madenciligi ve makine 6grenimi uygulamasinda 6nemli bir rol oynar. Bunlar arasinda

SMOTE popiiler ve etkili bir yaklagimdir.

Xnew = X; + 6(XJ - xi) (3-2)

SMOTE ornekleri x,,,, (Denklem (3-2)'e bakiniz), azinlik smifindan iki benzer
ornegin (x; ve x;) lineer kombinasyonlaridir. 0 < § < 1i¢in; x;, x;'nin k en yakin

azinlik siifindan rastgele secilir.
3.2.3. SMOTE-N

SMOTE for Nominal (SMOTE-N) ya da bagka bir adiyla SMOTE for Categorical
Variables, Sekil 3.8’de sunuldugu iizere CIP igin kullanilan bir veri sentezleme
yontemidir. Geleneksel SMOTE, 6zellikle sayisal veriler iizerinde calisirken,
SMOTE-N, kategorik (nominal) 6zelliklere sahip veri setleri i¢in uyarlanmis bir
versiyonudur (Fithriasari et al., 2020). SMOTE-N, siniflandirma problemlerindeki CIP
¢oziimii amaciyla kullanilir ve kategorik ozelliklere sahip veri setlerinde sentetik

ornekler olusturur. Geleneksel SMOTE, sayisal o6zellikler arasinda lineer bir
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interpolasyon kullanirken, SMOTE-N kategorik verilerdeki o6zellik degerlerini

koruyarak sentetik drnekler tiretir. Asagida SMOTE-N adimlart sirastyla sunulmustur.

1.

L
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Komsu Secimi: Geleneksel SMOTE gibi, her kategorik 6rnek i¢in k-en yakin

komsular belirlenir.

Azihk Smifi I¢in Sentetik Ornek Olusturma: Her kategorik 6rnek igin k-
en yakin komsular arasindan rastgele bir komsu segilir. Secilen komsu ile

kategorik 6rnek arasinda, kategorik 6zelliklerin her biri i¢in farklar hesaplanir.

Rastgele Ornek Olusturma: Her bir kategorik 6zellik icin farklar arasinda
rastgele bir agirlik belirlenir. Agirliklar kullanilarak yeni sentetik Ornek
olusturulur. Ozelliklerin degerleri, orijinal rnek ve segilen komsu arasindaki

farka gore belirlenir.

Sentetik Ornegin Eklenmesi: Olusturulan sentetik rnek, azinlik smifina

eklenir.

Bu Islemin Tiim Azinhk Simfi Ornekleri I¢in Yapilmasi: Bu islem, azinlik

sinifindaki her 6rnek igin tekrarlanir.
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Dengesiz veri kiimesi Yeni sentetik veri noktalar olugturma SMOTE-N veri kiimesi
® Cogunluk sinift veri noktalart A Azinhik sinifi veri noktalart A Sentetik azinlik simifi veri noktalar

Sekil 3.8: SMOTE-N

SMOTE-N, o6zellikle kategorik veri setleri lizerinde g¢alisirken siif dengesizligini

hafifletmek i¢in kullanilir. Ancak dikkatlice uygulanmalidir, ¢iinkii kategorik

ozellikler arasindaki farklarin rastgele agirliklarla carpilmasi, sentetik Orneklerin

gercek drnekleri dogru bir sekilde temsil etmemesine neden olabilir. Bu nedenle, veri

setinin Ozelliklerine bagli olarak farkli dengeleme stratejileri ve oversampling

teknikleri kullanilabilir.
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3.24. ADASYN

ADASYN iist drnekleme yontemi, Sekil 3.9°da sunuldugu iizere CIP ¢oziimiinde
kullanilan bir veri sentezleme teknigidir. ADASYN, 6zellikle azinlik sinifindaki 6rnek
sayisini artirmak ve boylece ML modellerinin daha iyi genelleme yapmasini saglamak
icin tasarlanmistir (Haibo He et al., 2008). Asagida ADASYN adimlar1 sirasiyla

sunulmustur.

1. Her Azmhk Ornegi i¢cin K-En Yakin Komsu Belirleme: Her azinlik simifi

ornegi icin k-en yakin komsular belirlenir.

2. Her Azmmlik Ornegi icin Agirhk Hesaplama: Agirlik, her ornek icin
asagidaki Denklem (3-3)’deki formiil kullanilarak hesaplanir:

Azinlik Smifi Komsularinin Sayisi (3-3)

Wi o Toplam Komsularin Sayisi

Agirlik, bir Ornegin sentetik Ornek olusturulma ihtiyacini belirlemede

kullanilir.

3. Sentetik Orneklerin Olusturulmasi: Her azinlik smifi 6rnegi icin agirhiga
gore sentetik drnek olusturulur. Agirlig1 daha yiiksek olan 6rnekler, daha fazla
sentetik 6rnek olusturulmasi ihtimaliyle karsilasir. Yiiksek agirlikli 6rnekler,
k-en yakin komsular arasinda fark vektorlerini kullanarak sentetik ornekler
tiretir. Bu, azinlik smifindaki 6rneklerin, ¢ogunluk sinifina daha yakin olan

bolgelerde daha fazla 6rneklerle desteklenmesini saglar.

4. Sentetik Orneklerin Eklenmesi: Olusturulan sentetik 6rnekler, azinlik

sinifina eklenir.

5. Bu Islemin Tiim Azinhk Smifi Ornekleri icin Yapilmasi: Bu islem, azinlik

sinifindaki her 6rnek igin tekrarlanir.
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Sekil 3.9: ADASYN

ADASYN, CIP sorunu i¢cin SMOTE'a dayanarak, azinlik sinifindaki 6rneklerin daha
dengeli bir sekilde sentezlenmesini saglayabilir. Agirliklar: adaptif olarak hesaplamak,
veri setinin 6zelliklerine bagli olarak sentetik drnek olusturma islemini daha akillica
yapabilir. Bu sayede, modelin azinlik sinifindaki nadir durumlari daha iyi 6grenmesi

ve genelleme yapmasi1 amaglanir.

3.2.5. K-Means SMOTE

K-Means SMOTE, Sekil 3.10’da sunuldugu tizere CIP ¢6ziimii i¢in kullanilan bir veri
sentezleme yontemidir. Bu yontem, 6zellikle azinlik siifindaki orneklerin sayisini
artirarak ML modellerinin daha iyi performans gostermesini hedefler. K-Means
SMOTE, SMOTE algoritmasi ile k-ortalama (k-means) kiimeleme algoritmasini
birlestirerek sentetik ornekler iretir (Fonseca et al., 2021). Bu sayede, sentetik
orneklerin daha iyi dagitilmasmi ve azinlik sinifinin daha iyi temsil edilmesini

saglamay1 amaclar. Asagida K-Means SMOTE adimlari sirasiyla sunulmustur.

1. Azinhk Smifindaki Orneklerin K-Ortalama ile Kiimeleme: Azinlik
siifindaki 6rnekler, k-ortalama algoritmasi kullanilarak belirli sayida kiime
(cluster) icine ayrilir. Bu kiimeleme islemi, Orneklerin benzerliklerine

dayanarak gruplara ayrilmasini saglar.

2. Her Kiime I¢in Merkez Belirleme: Her kiime icin merkez, o kiimedeki

orneklerin ortalamasi olarak belirlenir.

3. Her Kiime i¢cin SMOTE Uygulamasi: Her kiime icin SMOTE algoritmas1
uygulanir. Ancak, bu adimda normal SMOTE'an farkli olarak, sentetik

ornekler sadece o kiime i¢indeki 6rneklerle iliskilendirilir.
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4. Sentetik Orneklerin Eklenmesi: Olusturulan sentetik ornekler, orijinal

azinlik sinifina eklenir.

5. Bu Islemin Tiim Kiimeler Icin Yapilmasi: Bu islem, her kiime icin

tekrarlanir.

k kiime merkezi

Dengesiz rastgele segilir
ornek girigi

A 4

Ornek ile kiime merkezi arasindaki
mesafe hesaplanir ve 8rnekler tahsis
edilir.

Filtrele
(daha fazla sinif
iceren birkag kimey
tutun)

Yeniden hesaplanan

kiime merkezi Kime girigi degisiklikleri

Yeni SMOTE sentezi érnegi W‘
(her kiimede sentezlenir) J‘

Gikig dengeli
omek

Sekil 3.10: K-Means SMOTE
Kaynak: (Chen & Zhang, 2021)

K-Means SMOTE, azilik sinifindaki 6rneklerin kiimeleme ile daha homojen bir
sekilde gruplandirilmasini saglar ve SMOTE algoritmasinin sentetik 6rnek liretme
mekanizmasini kullanarak cesitli sentetik drnekler olusturur. Bu yontem, CIP ¢6ziimii
icin etkili olabilir, ancak veri setinin Ozelliklerine bagh olarak dikkatlice

kullanilmalidir.
3.2.6. SVM SMOTE

SVM-SMOTE, Sekil 3.11’de sunuldugu iizere CIP ¢6ziimii amaciyla kullanilan bir
veri sentezleme teknigidir. SVM-SMOTE, SMOTE ve SVM  algoritmalarimi

birlestirerek, azinlik smifindaki Orneklerin sentetik Orneklerle giiclendirilmesini
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amaglar (Q. Wang et al., 2017). Asagida SVM-SMOTE adimlar1 sirasiyla

sunulmustur.

1.

Azmhk Smifindaki Orneklerin Belirlenmesi: {lk adim olarak, azinlik

sinifindaki 6rnekler tespit edilir.

Azimmhik Smifindaki Orneklerin SVM ile Smmflandirilmasi: Azinlik
siifindaki Ornekler, bir SVM modeli kullanilarak simiflandirilir. SVM,

orneklerin siiflarini belirleyen bir siniflandirma modeli olusturur.

Azinhk Smfindaki Orneklerin Incelenmesi: SVM tarafindan yanlis

smiflandirilan azinlik sinifindaki 6rnekler belirlenir.

SMOTE Uygulanmasi: SMOTE algoritmasi, yanlis siniflandirilan azinlik
siifindaki 6rnekler lizerinde uygulanir. SMOTE, her bir 6rnegi, o 6rnegin k-

en yakin komsular1 arasinda sentetik 6rnekleri olusturarak artirir.

Sentetik Orneklerin Eklenmesi: Olusturulan sentetik 6rnekler, orijinal

azinlik sinifina eklenir.

Hiperdiizlem

Destek Vektori

® OV

O Cogunluk 6rnegi
@ Azinlik 6rnegi
@® Azmlk DV

O Cogunluk DV

Sekil 3.11: SVM-SMOTE
Kaynak: (J.-B. Wang et al., 2021)

SVM-SMOTE, SMOTE algoritmasimin yani sira SVM kullanilmasi ile azinlik

simifindaki 6rnekleri daha iyi bir sekilde modellemeyi ve 6grenmeyi amaglar (Wu &

Chang, 2005). Bu, ozellikle SVMnin karar smirlarint daha dogru bir sekilde
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ayarlamasina ve azinlik sinifindaki nadir durumlar1 daha etkili bir sekilde 6grenmesine
katkida bulunabilir. Ancak, bu yontemin kullanilmasi veri setinin 6zelliklerine ve

problem baglamina bagli olarak dikkatlice degerlendirilmelidir.
3.3. Algoritma Ayarlar

Sinif dengesizliginden kurtulabilmek i¢in kullanilan algoritma ayarlarindan ikisi sinif
agirliklart (class weights) ve maliyet duyarli 6grenme (cost-sensitive learning)
teknikleridir. Her iki teknikte, CIP i¢in kullanilan yontemlerdir, ancak veri setinin
ozelliklerine ve problem baglamina bagli olarak hangi yontemin daha iyi performans

gosterecegini belirlemek gerekmektedir.
3.3.1. Smmf Agirhiklar:

CIP ¢6zlimii i¢in siniflara agirliklar atanabilir. Bu, modelin daha az 6rnege sahip sinifi
daha fazla vurgulamasina yardime1 olur (Cano et al., 2013). Sinif agirliklari, modelin
egitimi sirasinda farkl siniflara ait 6rneklerin 6nemini belirlemek i¢in kullanilir. Bu
agirliklar, daha az ornek iceren siniflara daha yiiksek agirliklar atanarak modelin bu
smiflar1 daha fazla Snemsemesini saglar. Ornegin, eger iki smifiniz varsa ve birinci

sinif daha az 6rnege sahipse, birinci sinifa daha yiiksek agirliklar atanabilir.
3.3.2. Cost-Sensitive Learning

CSL, farkli simiflarin hatalarinin model tarafindan farkli sekilde cezalandirilmasini
saglar. Hata cezalari, siniflarin dengesizlik durumuna gore ayarlanabilir. Yani, daha az
ornege sahip siniflarin hatalar1 daha fazla cezalandirilabilir. Bu yaklasim, maliyet
(cost) kavramini kullanarak, hatalarin genel maliyetini dengelemeye ¢alisir (Fernandez
et al., 2018). CSL, 6grenme algoritmalarina ek maliyet matrisleri ekleyerek veya sinif
agirliklart kullanarak uygulanabilir. Bu matris, her bir hata tiirii (6rnegin, false positive

ve false negative) icin farkli maliyetleri igerir.
3.4. Ensemble Modeller

Ensemble modeller (topluluk yontemleri), bir dizi siniflandirict olusturan ve daha
sonra tahminlerinin (agirlikli) oylarini alarak yeni veri noktalarimi siniflandiran
ogrenme algoritmalaridir (Dietterich, 2000). Ensemble modeller CIP ile basa ¢ikmak
icin etkili olabilir. Bu modeller, birden fazla temel modelin kombinasyonunu igeren
bir yaklasimi ifade eder. Random Forest ve Gradient Boosting gibi ensemble modeller,

CIP igin kullanilabilir. Ensemble modeller, genellikle tek bir modelden daha iyi
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performans saglayabilir ¢linkii farkli modellerin giiglii yonlerini birlestirirler. Ancak,
her modelin avantajlari ve dezavantajlar1 oldugundan en iyi performansi elde etmek
icin farkli ensemble modelleri arasinda deneme yapmak ve parametre ayarlamak

onemlidir.
3.4.1. Random Forest

RF, bir¢ok karar agacinin bir araya getirilmesiyle olusturulan bir ensemble modelidir
(Yadav & Pal, 2020). RF, her bir karar agacimi farkli bir alt kiime (bootstrap
ornekleme) ve farkli ozellik alt kiimesi (random feature selection) kullanarak egitir
(Ozgift, 2011). Bu, her bir agacin farkli bir perspektiften dgrenmesini saglar. CIP ile
basa ¢ikmak i¢in, RF sinif agirliklarini (class weights) kullanma yetenegine sahiptir ve

bu sayede daha az 6rnege sahip siniflara daha fazla 6nem verebilir (Detayli bilgi 50).
3.4.2. AdaBoost

AdaBoost, zayif 6grenicileri (genellikle karar agaglar1) bir araya getirerek giiclii bir
ogrenici olusturan bir ensemble algoritmasidir (Schapire, 2013). Sekil 3.12’de sunulan
AdaBoost, her bir 6greniciyi, onceki dgrenicinin hatalarina odaklanarak egitir. Bu,
ozellikle azmlik smifindaki 6rnekleri daha fazla vurgulayarak CIP ile basa ¢ikmaya

yardimci olabilir.
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Sekil 3.12: Adaboost simiflandirici
Kaynak: (Z. Wang et al., 2015)
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Adaboost siiflandiricinin temel asamalart asagida sunulmustur.

1.

Ik Modelin Egitimi: ilk olarak, veri seti iizerinde bir zayif 6grenen model
(genellikle bir karar agaci) egitilir. Model, veri setindeki 6rnekleri iyi tahmin

etse bile genellikle diisiik bir dogruluk oranina sahiptir.

Hatalarin Hesaplanmasi: Ik modelin egitimi sonrasinda, her bir 6rnek icin
modelin yaptig1 tahminlerle gercek etiketler arasindaki hatalar hesaplanir.
Hatalarin biiytlikliigii, bir 6rnek dogru tahmin edildiyse diisiik, yanlis tahmin
edildiyse yiiksektir.

Agirhiklarin Atanmasi: Hatali tahmin edilen 6rneklerin agirligi artirilir. Yani,
hatali tahmin edilen 6rneklerin iizerine daha fazla odaklanilir. Dogru tahmin

edilen 6rneklerin agirlig: diiser.

Yeni Modelin Egitimi: Agirliklarla ayarlanmig veri seti iizerinde bir sonraki
zayif 6grenen model egitilir. Bu model, 6nceki modelin yanlis tahmin ettigi
ornekler lizerinde daha fazla odaklanarak genellikle daha iyi bir performans

gosterir.

Agirhiklandirilmis Modellerin Birlestirilmesi: Her modelin performansina
gore belirli bir agirlik atanir. Bu modeller birlestirilirken, daha 1yi performans

gosteren modellerin daha biiyiik bir etkiye sahip olmasi saglanir.

Adimmin Tekrarlanmasi: Adim 3'ten sonra, hala hatalar varsa, bu hatalar
tizerine odaklanan bir sonraki zayif 6grenen model egitilir. Bu adimlar,
belirlenen bir iterasyon sayisina veya belirli bir performans esigine ulasilincaya

kadar tekrarlanir.

Final Modelin Olusturulmasi: Belirlenen sayida zayif 6grenen model
egitildikten sonra, bu modeller birlestirilerek giiclii bir ensemble modeli elde

edilir. Her modelin agirlig1, performansina ve hatalarina gore belirlenir.

AdaBoost, hatali tahmin edilen 6rnekler {izerine odaklanarak bu hatalar1 diizeltmeye

calisir ve modelin genel performansini artirmay1 hedefler.

3.4.3. Gradient Boosting

Gradient Boosting, zayif 0grenicileri (genellikle karar agaclar1) bir araya getirerek

giiclii bir 6grenici olusturan bir ensemble algoritmasidir (Natekin & Knoll, 2013).

Gradient Boosting, onceki agaglarin yaptigi hatalar1 diizeltmeye odaklanarak caligir.
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Sekil 3.13’de gosterildigi lizere Gradient Boosting, CIP ile basa ¢ikmak i¢in igsel

olarak agirliklandirma mekanizmalarini kullanabilir.
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Sekil 3.13: Gradient Boosting mimarisi
Kaynak: (Zhang et al., 2021)

Gradient Boosting'in temel agamalar1 asagida sunulmustur.

1. Tlk Modelin Egitimi: ilk olarak, veri seti iizerinde bir zayif 6grenen model
(genellikle bir karar agaci) egitilir. Ilk model, veri setindeki drnekleri tahmin

eder.

2. Hatalarin Hesaplanmasi: Ik modelin tahminleri ile gercek etiketler
arasindaki hatalar hesaplanir. Hatalar, her bir 6rnegin gercek etiketi ile tahmin

edilen etiketi arasindaki farktir.

3. Hata (Gradient) ile Agirhkl Ogrenme: ik modelin hatalarina odaklanan bir
sonraki model egitilir. Ancak, bu sefer hatalar lizerine odaklanilir ve bu hatalar1
azaltmaya calisan bir model olusturulur. Gradyan inis (gradient descent)
yontemi kullanilarak, 6nceki modelin hatalarina gore agirlikli olarak yeni bir

model olusturulur.
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4. Agirhkh Modellerin Birlestirilmesi: Yeni model, 6nceki modelin hatalarini
diizeltmeye yonelik olarak egitildigi i¢in, bu modeller birlestirildiginde genel
hata azalir. Modeller genellikle agirliklandirilarak birlestirilir, yani daha diisiik

hata yapan modeller daha fazla etkiye sahip olur.

5. Tteratif Siire¢: 2-4 adimlari, belirli bir iterasyon sayisina veya belirli bir
performans esigine ulasilincaya kadar tekrarlanir. Her iterasyonda, onceki

modellerin hatalarimn diizelten yeni bir model eklenir.

6. Ogrenme Oranmin Kontrolii: Ogrenme orani, her yeni modelin katkisiin ne
kadar oldugunu kontrol eden bir parametredir. Diisiik bir 6grenme orani, her
modelin daha kiigiik bir etkisi oldugu ve genellikle daha fazla iterasyon

gerektigi anlamina gelir.

7. Final Modelin Olusturulmasi: Belirlenen sayida iterasyon sonunda,
olusturulan modeller birlestirilerek gili¢lii bir ensemble modeli elde edilir.

Genellikle, her modelin agirlig1, performansina ve hatalarina gore belirlenir.

Gradient Boosting, 6zellikle biiyiik ve karmasik veri setlerinde giiclii bir performans
sergileyen etkili bir 6grenme yontemidir. XGBoost, LightGBM ve CatBoost gibi
kiitiiphaneler, Gradient Boosting algoritmalarinin optimize edilmis ve hizlandirilmig

versiyonlarini igcermektedir.
3.4.4. Voting Classifier

Sekil 3.14°de gosterildigi lizere Voting Classifier, farkli temel modellerin ¢ogunluk
oylamasiyla siniflandirma yaparak ensemble bir model olusturur (Ruta & Gabrys,
2005). CIP ile basa ¢ikmak i¢in, temel modellerin sinif agirliklarint uygun bir sekilde

belirlemek gerekir.
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Sekil 3.14: Soft Voting Classifier 6rnegi

Kaynak: (Awan et al., 2020)

Voting Classifier, bir dizi farkli 6grenme algoritmasinin tahminlerini birlestiren bir
topluluk o6grenme yontemidir. Bu yontem, farkli modellerin giiclii yonlerini
birlestirerek daha genel ve dengeli bir tahmin saglamay1 amaglar. Voting Classifier,

smiflandirma (classification) problemleri i¢in kullanilir ve iki ana tiirii vardir: Hard

Voting ve Soft Voting (Oliveira et al., 2022).

1. Hard Voting: Hard Voting, birden fazla 6grenici modelin tahminlerini
birlestirirken, her bir modelin sinif tahminlerini sayarak en fazla oyu alan sinifi

secer. Ornegin, ii¢ farkli modelin smif tahminleri [A, B, B] ise, hard voting

yontemiyle segilen sinif "B" olacaktir.

2. Soft Voting: Soft Voting, 6grenici modellerin olasilik tahminlerini kullanarak,
bu olasiliklar1 toplayarak ve ortalamalarini alarak bir tahminde bulunur. Her

modelin sinif olasiliklar1 agirlikli olarak toplanir ve en yiiksek toplam olasiliga

sahip siif segcilir.
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Voting Classifier'in asamalar1 su sekildedir:

1. Farkh Modellerin Secimi: Farkli 6grenici modelleri segilir. Bu modeller
genellikle farkli algoritmalar, farkli parametre ayarlar1 veya farkli veri alt

kiimeleri iizerine egitilmis modeller olabilir.

2. Modellerin Egitimi: Secilen modeller, egitim verileri {lizerinde ayr1 ayri
egitilir.
3. Hard Voting veya Soft Voting Sec¢imi: Hard voting veya soft voting

yonteminden biri secilir. Hard voting, sinif etiketlerinin dogrudan sayilmasini

icerirken, soft voting, sinif olasiliklarini kullanir.

4. Tahmin: Hard voting kullaniliyorsa, her modelin tahminleri sayilarak en fazla
oyu alan smif secilir. Soft voting kullaniliyorsa, her modelin sinif olasiliklari

toplanarak en yiiksek toplam olasiliga sahip sinif segilir.

5. Performans Degerlendirmesi: Olusturulan Voting Classifier'in performansi,

dogruluk, hassasiyet, duyarlilik gibi metrikler kullanilarak degerlendirilebilir.

Voting Classifier, genellikle farkli modellerin gii¢lii ve zayif yonlerini birlestirerek
daha genel bir model elde etmek i¢in kullanilir. Bu ydntem, ensemble learning
(topluluk 6grenmesi) kavraminin bir ornegidir ve ¢esitli modellerin bir araya

getirilerek gecerli bir ¢6ziim elde etmeye ¢aligir.
3.5. Egitim Siireci ve Degerlendirme

CIP ¢oziimii i¢in egitim ve degerlendirme siirecleri, dengesizligi ele alacak ve modelin

performansini daha iyi degerlendirecek sekilde ayarlanmalidir.
3.5.1. Stratified Split

Katmanli boliinme ile yaniltici sonuglarin énlenmesi i¢in veri kiimesi boliintirken,
simiflar arasindaki oranlarin egitim ve test kiimelerinde de korundugundan emin

olunmalidir (Farias et al., 2020).
3.5.2. Dogru Metrik Se¢cimi

CIP ile miicadele ederken, model performansini degerlendirmek i¢in dogru metrikleri
secmek kritiktir. Bu, genellikle Accuracy gibi basit metriklerin yaniltic1 olabilecegi
durumlarda 6nemli hale gelir. Ciinkii CIP, modelin cogunluk sinifint dogru bir sekilde

tahmin etmesini saglayabilir, ancak azinlik sinifindaki 6rnekleri ihmal etmesine neden
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olabilir. Bu nedenle, Precision, Recall, Fi-score gibi metrikler, ozellikle CIP
durumlarinda model performansini daha dogru bir sekilde degerlendirmek i¢in tercih

edilmelidir (Gu et al., 2009).

Ayrica, CIP genellikle 6zel durumlarla iliskilidir ve bu sorunu ¢6zmek igin
kullanilacak yontemler, problem baglamina ve veri kiimesinin 6zelliklerine gore
uyarlanmalidir. Bu c¢oziimler, 6rnegin iist ornekleme, sif agirliklart veya 6zel
algoritmalar gibi ¢esitli teknikleri icerebilir. Dogru metrik se¢imi ve uygun ¢6zim
stratejileri, modelin gergek performansini daha iyi anlamak ve CIP ile basa ¢ikmak
i¢cin onemlidir.
1. Performans Metrikleri: Bir ML modelinin veya siniflandirma algoritmasinin
performansini  degerlendirmek igin kullanilan Olgiitlerdir (Erickson &
Kitamura, 2021). Bu metrikler, modelin ne kadar iyi ¢alistigin1 ve hangi

alanlarda iyilestirme yapilmasi gerektigini anlamak i¢in kullanilir.

a. Accuracy (ACC): Bir modelin dogru siniflandirma oranini 6lgen temel
bir metriktir. Genel dogruluk, dogru tahmin edilen 6rneklerin toplam

ornek sayisina oranidir (Y. Liu et al., 2014).

TP (True Positive): Dogru pozitif tahminlerin sayisi.
TN (True Negative): Dogru negatif tahminlerin sayisi.
FP (False Positive): Yanlis pozitif tahminlerin sayisi.
FN (False Negative): Yanlis negatif tahminlerin sayist.

b. Precision (P): Pozitif olarak tahmin edilen Orneklerin kaginin
gercekten pozitif oldugunu 6lger. Pozitif olarak tahmin edilen 6rnekler

arasindaki yanlis pozitif tahminlerin oranini gosterir (Gray etal., 2011).

c. Recall (R): Gergekten pozitif olan 6rneklerin kaginin dogru bir sekilde
pozitif olarak tahmin edildigini Olger. Gergek pozitifler arasindaki

yanlig negatif tahminlerin oranini ifade eder (Sofaer et al., 2019).

d. Specificity (SP): Gergekten negatif olan 6rneklerin kaginin dogru bir
sekilde negatif olarak tahmin edildigini Olger. Gergek negatifler
arasindaki yanlis pozitif tahminlerin oranin1 gosterir (Arabzadeh et al.,
2020).
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e. F; score: Precision ve recall'in harmonik ortalamasini temsil eden bir
performans metrigidir. Bu metrik, precision ve recall arasindaki

dengeyi saglamak i¢in kullanilir (Chicco & Jurman, 2020).

Bu performans metrikleri, smiflandirma modellerinin performansini
degerlendirmek ve modelin giicii ve =zayifliklar1 hakkinda bilgi
saglamak icin yaygin olarak kullanilir. Hangi metrigin kullanilacagi,
spesifik bir problemin gereksinimlerine ve veri setine bagli olarak
degisebilir.
Confusion Matrix Analizi: Her bir sinifin tahminleri ve gercek degerleri
arasindaki iligkiyi gosteren bir matristir. Bu matris, modelin hangi siniflari ne
kadar dogru veya yanls tahmin ettigini gosterir. Ozellikle false positive (FP)
ve false negative (FN) degerlerine odaklanmak, modelin CIP ile basa ¢ikma

yetenegini degerlendirmek igin 6nemlidir (Luque et al., 2019).

Precision-Recall Egrisi: Precision-recall egrisi, hassasiyet ve duyarlilig: farkli
kesme noktalarinda gosteren bir egridir. Bu egri, 6zellikle azinlik sinifindaki
performanst degerlendirmek igin kullanmighidir. Precision-recall egrisinin
altindaki alan (AUC-PR) modelin performansini 6lgmek i¢in kullanilabilir
(Davis & Goadrich, 2006).

Hassasiyet (Precision) ve Duyarhihk (Recall) Optimizasyonu: Modelin
hassasiyeti artirilirken, duyarlilik diisebilir veya tersi bir durum s6z konusu
olabilir. ideal bir model, her iki metrigi de yiiksek bir sekilde optimize eder.
Ancak, bu iki metrik arasinda bir denge kurmak gerekir, ¢linkii birini artirmak
digerini genellikle diisiiriir. Ayrica modelin optimize edilecek metriklerini
secerken, problem baglamina ve hedeflere bagl olarak hassasiyet, duyarlilik

veya F1 puanimi se¢gmek onemlidir.

Esik Deger Ayarlanmasi: CIP i¢in modelin tahminlerini yaparken kullanilan
esik degeri onemlidir. Esik degeri, modelin siniflari tahmin etme hassasiyetini
ve duyarhiligim etkileyebilir. Esik degeri, hassasiyet ve duyarlilik arasinda bir

denge kurmaya yardimei olabilir.

MCC: Siniflandirma modellerinin performansini dlgen bir metriktir. MCC,
Ozellikle dengesiz simiflar veya egitim verilerindeki dengesiz simif

dagilimlariyla basa ¢ikmak i¢in kullanisli bir metrik olarak kabul edilir. MCC,

40



dengesiz siiflara sahip veri setlerinde daha dengeli sonuglar verir. Bu, azinlik
smifindaki ornekleri yaniltici olmayan bir sekilde degerlendirmesini saglar.
MCC hem duyarlilik hem de hassasiyet degerlerini igerir. Bu sayede modelin
her iki metrik arasinda bir denge kurmasini saglar. MCC, CIP durumlarinda
dogru bir performans gdsterir ve hesaplama stabilitesi agisindan giivenilirdir

(Boughorbel et al., 2017).
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DORDUNCU BOLUM

MAKINE OGRENMESI

ML, bilgisayar sistemlerine insan miidahalesi olmadan 6grenme ve gelistirme yetenegi
kazandiran bir Al dalidir (Moustakis & Herrmann, 1997; Gillies et al., 2016). Bu
disiplin, biiylik miktarda veri kullanarak algoritmalarin 6grenmesine dayanir ve
modelin belirli gorevleri gergeklestirebilmesi i¢in veri setlerindeki Oriintiileri analiz
etmesine olanak tanir (Zanoni et al., 2015). ML, temel olarak dort ana bileseni igerir.
[lk olarak, genis veri setleri bu algoritmalarin grenme siirecinde kullanilir. Ardindan,
bu veriler lizerinde ¢alisan ¢esitli algoritmalar, belirli gorevleri gerceklestirmek iizere
tasarlanan modelleri olusturur. Bu modeller, veri setlerindeki Oriintiileri tanimak ve
genelleme yetenegi kazanmak icin egitilir. Egitim siireci, modelin etiketli veri setleri
tizerinde 6grenmesini ve belirli gorevleri gergeklestirmesini saglar. Egitim siirecinin
ardindan, model, genelleme yetenegini test etmek ve performansini degerlendirmek
lizere ayr1 bir dogrulama veri seti iizerinde test edilir. Bu degerlendirme, modelin

gercek diinya verileri tizerindeki basarisin1 dogrulamak i¢in 6nemlidir (Brink et al.,
2016).

ML c¢esitli tiplerde uygulanabilir. Gozetimli 6grenme, etiketli veri setleri iizerinde
calisir ve bir girdiye karsilik gelen dogru ¢ikisi 6grenir. Gozetimsiz 6grenme ise
etiketlenmemis veri setleri lizerinde calisir ve veri i¢indeki Oriintiileri Ogrenir
(Alloghani et al., 2020). ML uygulama alanlari olduk¢a genistir. Goriintii islemeden
dogal dil islemeye, saglik sektoriinden finansa, iiretim ve lojistikten oyun gelistirmeye
kadar bir¢ok endiistri ve alanda kullanilmaktadir. Siirekli olarak gelisen algoritmalar

ve teknikler ile ML daha da giiglii ve genis kapsamli hale gelmektedir.
4.1. Ortaya Cikis

Sekil 4.1’de Al ve DL ile iliskisi gosterilen ML terimi, kdkenini 1959 yilina
dayandiran ve IBM calisan1 Arthur Samuel tarafindan icat edilen bir kavramdir.
Samuel, bilgisayar oyunlar1 ve Al alanindaki 6ncii ¢alismalariyla tanimirken, ML
terimi de kendi kendine egitim veren bilgisayarlar1 tanimlamak i¢in kullanilmaya
bagland1 (Samuel, 1959). Bu dénemde, Raytheon Company tarafindan gelistirilen bir
deneyimsel "6grenme makinesi" olan Cybertron, temel takviye 6grenimini kullanarak

sonar sinyallerini, elektrokardiyogramlari ve konusma kaliplarin1 analiz etmeyi
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amagliyordu (Yagoob et al., 2023). 1960'larin baslarinda, bu makine, kaliplari tanimak
icin bir insan operator tarafindan egitildi ve yanlis kararlar1 diizeltmek i¢in bir "aptal"
diigmesiyle donatildi. ML aragtirmalarina iligskin temsili bir kitap olan Nilsson'un
"Ogrenme Makineleri" kitabi, 1960'arm baslarinda model siniflandirmasi iizerine
odakland1 (Nilsson, 1965). Oriintii tanima konusundaki ilgi, 1970'lerde Duda ve
Hart'in ¢aligmalariyla devam etti (Duda et al., 1973). 1981'de ise bir bilgisayar
terminalinden 40 karakteri tanimayi Ogrenen bir sinir aginin Ogretme stratejileri
kullanarak basari elde ettigi bir rapor sunuldu. Bu tarihler, ML disiplininin gelisiminde

onemli kilometre taslarini temsil etmektedir.

Yapay Zeka

Makine
Ogrenmesi

Derin
Ogrenme

Sekil 4.1: Yapay zekiddan derin 6grenmeye
Kaynak: (Sarker, 2022)

ML, Tom M. Mitchell tarafindan One siiriilen bir tanima gore, bir bilgisayar
programinin deneyimden Ogrendigi ve bu Ogrenme siireciyle ilgili gorevlerde
performans gosterdigi bir alandir (Carbonell et al., 1983). Bu tanim, bir programin
deneyim (E) ile belirli gorev simiflarini (T) 6grenip, performansini l¢tiigii bir metrik
(P) kullanarak gelisimini ifade eder. Bu perspektif, ML calismalarin1 biligsel
siireclerden ziyade islevsel bir bakis agisiyla ele almaktadir. Bu, Alan Turing'in klasik
sorusu olan "Makineler diislinebilir mi?" sorusuna karsilik olarak, "Bizim
yaptiklarimizi makineler yapabilir mi?" sorusunu 6ne ¢ikarir. Giiniimiizde makine
Ogreniminin iki temel amaci, gelistirilen modellerle veri siniflandirmak ve bu
modelleri kullanarak gelecekteki sonuglar hakkinda tahminlerde bulunmaktir.

Ornegin, bir dermatoloji uygulamasinda, gozetimli 6grenme algoritmalari kullanilarak
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bilgisayarin kanserli benleri siniflandirmasi 6gretilebilir. Ayni sekilde, finans alaninda
bir makine 6grenimi algoritmasi, ge¢cmis verilere dayanarak yatirimciya gelecekteki

potansiyel tahminler hakkinda bilgi saglayabilir.
4.2. Ogrenme Tiirleri

Sekil 4.2°de gosterildigi lizere ML alaninda 6grenme tiirleri, insan 6grenimini taklit
etmek icin verileri ve algoritmalar1 kullanarak makinelerin zaman iginde gelismesine,
tahminler veya simiflandirmalar yaparken veya veriye dayali iggoriileri ortaya
cikarirken giderek daha dogru hale gelmesine olanak tanir (Bhalekar & Shaikh, 2019).
ML, genel olarak su sekilde 6grenme tiirlerine ayrilir: gézetimli 6grenme (supervised
learning), yar1 gozetimli 6grenme (semi-supervised learning), gozetimsiz 6grenme
(unsupervised learning) ve pekistirmeli 6grenme (reinforcement learning) (Sarker,
2021).
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Sekil 4.2: ML ile 6grenme tiirleri
Kaynak: (Peng et al., 2021)

4.2.1. Gozetimli Ogrenme

Gozetimli 6grenme (supervised learning), Al ve ML alaninda kullanilan temel bir
o0grenme tliriidiir. Bu 0grenme yontemi, bilgisayar modellerinin girdi verileriyle
birlikte bu verilerin istenen ¢iktilar1 (etiketleri veya hedefleri) 6grenmeye ¢alistigi bir
stirectir. Gozetimli 6grenme, verilerin temsilini 6grenme, siniflandirma ve regresyon
gibi cesitli gorevler i¢cin kullanilir. Gozetimli 6grenme, veri madenciligi, goriintii

isleme, dogal dil igsleme, tip, otonom siiriig, 6neri sistemleri ve daha bir¢ok uygulama
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alaninda 6nemli bir rol oynar (Cunningham et al., n.d.; Hastie et al., 2009; B. Liu,
2011).

Gozetimli 6grenme, etiketli verilerle ¢alisir. Veriler, giris 6zelliklerinden olusur ve her
bir veri 6rnegi ile iliskilendirilen bir hedef ¢ikt1 (etiket) bulunur (Nasteski, 2017). Bu
etiketler, modelin istenen sonucu dgrenmesine yardimei olur. Ornegin, bir goriintii
isleme gorevinde, goriintiiler girig verilerini temsil ederken etiketler, goriintiilerin
igerdigi nesnelerin tiirlerini veya siniflarini ifade edebilir. Gozetimli 6grenme siireci,
bir modelin egitimi ile baslar. Model, verileri analiz edip giris verileriyle hedef ¢iktilar
eslestirme yetenegini 6grenir. Egitim sirasinda model, bir kayip fonksiyonu kullanarak
tahminlerini gergek etiketlerle karsilastirir. Amaci, bu kayb1 minimize ederek dogru
tahminler yapma yetenegini artirmaktir. Gozetimli 6grenme i¢in birgok farkli model
tiirti kullanilabilir. Ornekler arasinda karar agaclar1 (DT), RF, SVM ve daha bir¢ok
algoritma bulunur. Modelin tiirii, verinin yapisi ve gorevin karmasikligina bagli olarak

secilir (Jiang et al., 2020).

Gozetimli 6grenme, temel olarak iki ana gorevi ¢ozmek icin kullanilir: siniflandirma

ve regresyon (Sen et al., 2020).

e Smiflandirma: Smiflandirma gorevi, giris verilerini belirli siniflara veya
kategorilere ayirmayr amaglar (Michie et al., 1994). Ornegin, e-postalari

"spam" ve "spam degil" olarak siniflandirmak, bir siniflandirma 6rnegidir.

e Regresyon: Regresyon gorevi, giris verileri ile siirekli bir sayisal ¢ikti
arasindaki iliskiyi modellemeyi hedefler (Rong & Bao-wen, 2018). Ornegin,
ev fiyatlarim evin ozelliklerine dayali olarak tahmin etmek bir regresyon

gorevine Ornektir.

Modelin egitim siireci, veri setinin bir egitim kiimesi ve bir dogrulama kiimesi olarak
boliinmesini igerir (Nasteski, 2017). Model, egitim verilerini kullanarak 6grenilir ve
ardindan dogrulama verileri ilizerinde degerlendirilir. Degerlendirme, modelin
performansin1 dlgmek ve asir1 uydurmayi (overfitting) onlemek ic¢in Onemlidir.
Gozetimli 6grenme, genis bir uygulama yelpazesi ile verilerden anlamli bilgi ¢ikarmak
ve ongorii yapmak i¢in giiclii bir aractir. Verilerin etiketlenmis olmasi, modelin dogru

sonuglar iiretebilmesi i¢in kritik bir 6neme sahiptir (J. Wei et al., 2019).
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4.2.2. Gozetimsiz Ogrenme

Gozetimsiz 6grenme, bir algoritmanin etiketlenmemis verileri kullanarak kaliplar1 ve
iliskileri kesfettigi bir tiir ML teknigidir (Ghahramani, 2004). Gozetimli 6grenmenin
aksine, gozetimsiz 6grenme algoritmaya etiketli hedef ¢iktilar saglamay1 gerektirmez
(Hastie et al., 2009b; Mahesh, 2020). G6zetimsiz 6grenmenin temel amact genellikle
veriler i¢indeki gizli kaliplari, benzerlikleri veya kiimelerini kesfetmektir (Corral et
al., 2007) bunlar daha sonra veri arastirmasi, gorsellestirme, boyut azaltma ve daha
fazlas1 gibi cesitli amaclar i¢in kullanilabilir. ki ana gdzetimsiz 6grenme kategorisi

vardir: Kiimeleme ve boyut azaltma.

Gozetimsiz Ogrenim, segmentasyon, anormallik tespiti ve veri arastirmasi gibi
gorevler i¢in kullanilir (Omar et al., 2013). Etiketlenmis verilere ihtiya¢ duymaz ve
veri etiketleme zahmetini azaltir. Bununla birlikte gozetimsiz 6grenimde etiketleri
kullanmadan model c¢iktisinin kalitesini tahmin etmek zor olabilir. Kiime
yorumlanabilirligi acik olmayabilir ve anlamli yorumlara sahip olmayabilir. Ham
verilerden anlamli 6zellikler ¢ikarmak igin kullanilabilecek otokodlayici ve boyut
azaltma gibi tekniklere sahiptir. Gozetimsiz 6grenmenin bazi yaygin uygulamalari
sunlardir (Usama et al., 2019):

e Kiimeleme: Benzer veri noktalarini kiimeler halinde gruplandirmay: saglar.

e Anormallik tespiti: Verilerdeki aykir1 degerleri veya anormallikleri

belirlemeyi saglar.
e Boyut azaltma: Temel bilgileri korurken verinin boyutunu azaltmayi saglar.

e Oneri sistemleri: Gegmis davranislar veya tercihlere gore énerim sunulmasini

saglar.

¢ Yogunluk tahmini: Verilerin olasilik yogunluk fonksiyonunun tahmin

edilebilmesi saglar.

e Veri on isleme: Veri temizleme, eksik degerlerin atanmasi ve veri

Olceklendirme gibi veri 6n isleme gorevlerini yerine getirebilir.

o Kesifsel veri analizi (EDA): Belirli gorevleri tanimlamadan 6nce verileri

kesfetmeyi ve ongoriiler elde etmeyi saglar.
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4.2.3. Yar1 Gozetimli Ogrenme

Yar1 gozetimli 6grenme, Sekil 4.3’de sunuldugu iizere ML alaninda etiketli ve etiketsiz
verilerin bir arada kullanildig1 bir 6grenme yaklasimidir (Learning, 2006; Pise &
Kulkarni, 2008; Ouali et al., 2020; Cao et al., 2021). Bu yontem, etiketli veri elde
etmenin maliyetli, zaman alict veya kaynak yogun oldugu durumlarda o6zellikle
avantajlidir. Veri kiimesinin etiketlenmesi zor veya pahali oldugunda, yar1 gozetimli
ogrenme, siirh etiketli verilerle daha genis bir etiketsiz veri kiimesinden 6grenme
yetenegi sunarak modelin performansini artirabilir. Bu yaklagim, 6zellikle biiytiik veri

setlerinde etiketleme siirecinin zorlugu veya yiiksek maliyeti nedeniyle tercih edilir.

Egitim verisi

Gozetimli 6grenme | Veri etiketlenmis ——» Model
Verilerin kii¢iik bir
Ny kismu etiketlenir
Yat."l:gozetlmh S
6grenme
Cok sayidaveri | |
etiketlenmemis
GOVZ etimsiz Veri etiketlenmemis ——» Model
6@renme

Sekil 4.3: Yar1 gozetimli 6grenme

Bu yontem, cesitli veri tlirlerine ve senaryolara uygulanabilir. Ancak, yar1 gozetimli
yontemlerin uygulanmasi genellikle diger 6grenme yaklasimlarina gore daha karmasik
olabilir. Bu yontemin basarisi, hala elde edilmesi zor veya maliyetli olan bazi etiketli
verilere ihtiya¢ duydugu durumlarda sinirlanabilir. Etiketlenmemis veriler, modelin
performansini etkileyebilir ve bu durum, 6zellikle her zaman mevcut olmayan etiketli
verilere erisimdeki zorluklar nedeniyle ortaya ¢ikabilir. Yar1 gozetimli 6grenme,
etiketleme siirecindeki zorluklar1 asarak modelin giiclii genelleme yeteneklerinden

yararlanma potansiyeli sunar.
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4.2.4. Reinforcement Ogrenme

Reinforcement 6grenimi, makinelerin ¢evreleriyle etkilesime gegerek eylemler iirettigi
ve bu eylemlerin sonuglarin1 deneme, yanilma ve gecikme yoluyla kesfettigi bir
ogrenme yontemidir (Barto, 1997; Kaelbling et al., 1996; Y. Li, 2017). Bu yontem,
belirli bir baglam i¢inde ideal davranisi otomatik olarak belirleyebilen makinelerin
performansini en iist diizeye ¢ikarmak amaciyla kullanilir. Reinforcement 6grenme,
Ozellikle ongoriillemeyen ve degisken ortamlarda karar alma yetene§i gerektiren
uygulamalarda kritik bir rol oynar. Deneme-yanilma siiregleri ve gecikme faktorleri,
bu 6grenme yaklasiminin temel 6zellikleridir. Bu yontem, makinelerin etraflarindaki
diinyay1 kesfetmelerini ve optimize etmelerini saglayarak adaptasyon yeteneklerini

artirir.

Reinforcement 6grenimi, oOzellikle karmasik problemleri ¢ozmek ve uzun vadeli
hedeflere ulagsmak igin ideal olan bir 6grenme yaklasimidir (Wiering & van Otterlo,
2012). Bu metot, otonom karar verme mekanizmalar1 i¢in uygun bir ¢ergeve sunar,
¢linkii makineler bir dizi karar almay1 6grenir ve geleneksel tekniklerle ¢oziilemeyen
gorevleri basartyla gerceklestirebilir. Ancak, bu avantajlarin yaninda Reinforcement
O0grenimi, hesaplama agisindan maliyetli ve zaman alic1 olabilir. Uygulama alanina
bagli olarak ¢ok miktarda veri ve hesaplama giicii gerektirdiginden, basit problemler
icin tercih edilmez. Bu durum, yontemin kullaniminmi smirlayabilir ve maliyeti
artirabilir (Gosavi, 2004). Buna ragmen, zorlu gorevlerin iistesinden gelme yetenegi,
Ozellikle uzun vadeli ve karmasik sonuglara ulasma noktasinda Reinforcement

ogrenimini degerli kilar.
4.3. Modeller

ML, egitim verileri ilizerinde 68renen ve bu 6grenmeyi kullanarak yeni verilerle
tahminlerde bulunan ¢esitli model tiirlerini i¢eren bir siirectir. Bu modeller, genellikle
karmagik algoritmalar kullanarak egitildikleri veri setlerinden oriintiileri ¢ikarmayi
amaglarlar. Bu 6grenilen Oriintiiler, daha sonra 6ngdrii yapmak, siniflandirma yapmak
veya belirli gorevleri gergeklestirmek i¢in kullanilabilir. ML modelleri arasinda
popiiler olanlar arasinda SVM, DT, RF, k-NN (k en yakin komsu), dogrusal regresyon
ve daha pek ¢ok algoritma bulunmaktadir (Mishra & Rath, 2021). Bu modeller, genis
bir uygulama yelpazesi lizerinde kullanilarak, cesitli endiistrilerde ve disiplinlerde

basariyla uygulanabilir.
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4.3.1. Decision Tree

DT, veri madenciligi ve ML alanlarinda siklikla kullanilan bir smiflandirma ve
regresyon algoritmasidir (Kingsford & Salzberg, 2008; de Ville, 2013). Bu algoritma,
siniflandirma ve regresyon gorevlerini gergeklestirebilen bir model olusturur. Sekil
4.4°de gosterildigi gibi temelde agag¢ yapisina dayanan bir model olan karar agaci, kok
diigiimden baslayarak her diigiimde belirli bir 6zellik veya 6znitelik {izerinde bir test
gergeklestirir. Bu testler, veri noktalarii belirli kriterlere gore siniflandirmak veya
sayisal tahminler yapmak icin kullanilir. Karar agacinda iki temel diigiim tiirti bulunur

(Magee, 1964; Kotsiantis, 2013):

e ¢ Diigiimler (Inner Nodes): Bu diigiimler, 6zellik testlerini temsil eder ve bu
testlerin sonuglarina gore aga¢ dallara ayrilir. Her dal, belirli bir alt kiimenin

temsilcisidir.

¢ Yaprak Diigiimler (Leaf Nodes): Bu diigiimler, sonu¢ siniflandirmasini veya
tahminini igerir. Ornegin, bir karar agaci veri noktalarinin yasini belirli bir
sinira gore kontrol edebilir ve sonug olarak bu veri noktalarini belirli siniflara

atayabilir.

Bu esnek ve anlasilir yapisiyla DT veri analizi ve model yorumlamasi igin ideal bir
arac haline getirir. DT, egitim siirecinde veri kiimesindeki her diiglimiin en uygun
ozellik se¢imini ve siiflandirma kriterini belirleyerek olusturulur. Bu siireg, agacin
veri noktalarint daha etkili bir sekilde siniflandirabilmesi i¢in en iyi 6zellikleri ve
kararlar1 segmesini igerir. Bu sec¢im, entropi, Gini impurity veya diger olgiitler gibi
belirli kriterlere dayanabilir. DT genisligi ve derinligi, modelin karmasikligin1 belirler.
Derin bir agag, veriye daha fazla uyum saglayarak daha karmagik bir model
olustururken, genis bir agac¢ daha basit bir model ortaya koyar. Modelin en uygun
yapisint belirlemek, genellikle agacin asir1 uydurmasini Onlemek ve genelleme
performansin1 artirmak i¢in dikkatlice ayarlanan bir siiregtir. Bu sekilde, karar
agagclari, veri setlerindeki karmasikligi anlamak ve yorumlamak icin giiclii bir arag

olusturur.
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Sekil 4.4: Decision Tree
Kaynak: (C. Wang et al., 2019)

Egitim siirecinden sonra, bir DT yeni veri orneklerini siniflandirmak veya sayisal
tahminler yapmak icin kullanilabilir. Agag, kok diigiimiinden baslayarak her
diigiimdeki testlere gore veri noktasini ilgili dala yonlendirir ve nihayetinde bir yaprak
diigiimiinde sonuca ulasir. Karar agaglari, basit ve anlasilir modeller olusturabilme
avantajina sahiptir. Ancak, asir1 6grenmeye yatkin olabilirler, bu nedenle agacin
derinligi dikkatlice kontrol edilmelidir. Ayrica, CIP gibi durumlarla basa ¢ikmak i¢in
gelistirilmis tekniklerle birlestirilebilirler. Genellikle topluluk tabanli siniflandirma ve
tahmin gorevlerinde kullanilan DT, ¢esitli uygulama alanlarinda etkili ve esnek bir

¢Ozim sunar.
4.3.2. Random Forest

RF, smmiflandirma ve regresyon gorevlerinde kullanilan etkili bir ML algoritmasidir.
Sekil 4.5’de sunulan bu yontem, bir¢ok karar agacini bir araya getirerek daha giiclii ve
kararl1 bir model olusturur. Her DT, farkli veri alt kiimesi ve rastgele 6zellik se¢imleri
kullanilarak egitilir (Rigatti, 2017; Biau & Scornet, 2016; Qi, 2012). Bu ¢esitlilik,
modelin agir1 uydurmaya kars1 direng gostermesini saglar. DT, veri noktalarini
smiflandirmak veya sayisal tahminler yapmak i¢in kullanilir. Her agag, veriye
dayanarak bagimsiz tahminlerde bulunur. RF, her karar agacinin farkl: bir alt kiime ve
rastgele Ozelliklerle egitildigi bir egitim siirecini igerir. Bu, her agacin benzersiz bir
bakis agisina sahip olmasini saglar. Agaclar, veri kiimesi tizerinde bootstrap 6rnekleme
kullanilarak olusturulur, bu da her agacin egitim verilerini rastgele segilen veri

noktalariyla g¢esitlendirmesini saglar. Ayrica, her diiglimde en iyi boliinme yerine
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rastgele bir alt kiime Ozellikleri kullanilmasi, her agacin farkli &zelliklere
odaklanmasimi saglar. Bu ozellikler ile RF yiiksek performans ve genelleme

saglayabilir (Y. Liu et al., 2012; Schonlau & Zou, 2020; Oshiro et al., 2012).

Yeni 6rnek

l | l

Sonug¢ 1 Sonug¢ 1 Sonug 1

‘ Cogunluk oyu / Ortalama ‘

Random Forest tahmini

Sekil 4.5: Random Forest
Kaynak: (Khan et al., 2021)

Bir yeni veri noktasinin siniflandirilmasi veya tahmin edilmesi gerektiginde, tiim karar
agaclarinin tahminleri toplanir veya bir ortalamasi almir (siniflandirma igin).
Smiflandirma durumunda, smif tahminleri ¢ogunluga dayali olarak belirlenir.
Regresyon durumunda ise tahminlerin ortalamasi alinir. RF, birden fazla agacin bir
araya getirilmesiyle olusturuldugu i¢in, genellikle daha kararli ve asir1 uydurmaya
kars1 daha direnclidir. Ayrica, agaglarin ¢esitliligi sayesinde daha iyi genelleme
yapabilir. Modelin performansi, agac¢ sayisi ve derinligi gibi hiperparametrelerin
ayarlanmasiyla iyilestirilebilir. RF, siniflandirma, regresyon, 6zellik, siralama ve veri

madenciligi gibi bir¢ok uygulama alaninda kullanilir.

o1



BESINCI BOLUM

DERIN OGRENME

Bu tez, finansal suglarin onceden engellenmesi ve KPA Onleme amaciyla DL
tekniklerinin nasil kullanilabilecegini aragtirmaktadir. Sekil 5.1’de ML ile arasindaki
farkin gosterildigi DL, Al alanindaki hizli gelismelerle birlikte biiyiik veri analizi ve
desen tanima konularinda 6nemli basarilar elde etmis bir alt dal olarak 6ne ¢ikmaktadir
(LeCun et al., 2015). KPA genellikle finansal kurumlari hedef alan bir sug tiirtidiir ve
bu sucun karmasikligi, teknolojinin ilerlemesi ve finansal piyasalarin genislemesiyle
birlikte daha da artmistir. Diinya genelinde milyarlarca dolarlik kaynaklarin yasa dist
yollarla temizlenmesi ve terdrizmin finansmaninin engellenmesi gibi nedenlerle AML
onemi giderek artmaktadir (Bakiniz IKINCI BOLUM). Geleneksel yontemlerin, bu
sucun karmasikligr ve siirekli evrimi karsisinda yetersiz kaldigi gercegiyle karst
karsiyayiz. Bu baglamda, yeni ve etkili ¢6ziim yontemlerine duyulan ihtiyag 6nemli

bir hal almaktadir.

Machine Learning

Feature Extraction Modelling
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Sekil 5.1: ML ile DL arasindaki fark
Kaynak: (Dang et al., 2020)
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Geleneksel finansal sug tespit yontemleri genellikle otomatize edilmemis islemler ve
kural tabanli yaklagimlarla sinirlidir, bu da hizla degisen su¢ modellerine karsi etkisiz
olabilir. AML i¢in daha gelismis ve otomatize bir yaklasim gerekmektedir. iste bu
noktada, DL teknolojisi devreye girebilir. DL modelleri, biiyiik veri kiimelemelerini
analiz ederek potansiyel suc¢ desenlerini tespit edebilir ve geleneksel yontemlere

kiyasla daha hizli ve hassas sonuglar saglayabilir.
5.1. Yapay Sinir Aglar

Yapay sinir aglart (ANN), gliniimiiz Al alaninin temel taslarindan biri olarak kabul
edilir. ANN, biyolojik sinir sistemlerinden ilham alarak olusturulan matematiksel
modellerdir. Bu modeller, yapay ndronlar ad1 verilen islem birimlerinden olusur ve bu
noronlar birbiriyle etkilesime girerek bilgi isleme gorevlerini gerceklestirirler. Temel
olarak, ANN, girdi verilerini alir, bu verileri isler ve belirli bir ¢iktiy1 iiretirler
(Mehrotra et al., 1997). Insan beyninin bilgi isleme mekanizmasindan esinlenerek
gelistirilen bu teknoloji, karmasik problemleri ¢c6zme, 6grenme ve desen tanima gibi
bir¢ok alanda kullanilmaktadir. ANN fikri, insan beyninin isleyisini anlamaya ve onu
taklit etmeye yonelik uzun bir tarihe sahiptir (Zou et al., 2008). Ilk diisiinceler,
1940'arimn sonlarina dayanmaktadir (Bielecki, 2019).

e 1943: McCulloch-Pitts Modeli: Warren McCulloch ve Walter Pitts, sinir
hiicrelerinin basit mantiksal islevlerle tanimlanabilecegini gosterdiler. Bu

model, ANN temelini atmistir (McCulloch & Pitts, 1943).

e 1950'ler: Perceptron Modeli: Frank Rosenblatt'n gelistirdigi Perceptron
modeli, basit bir ANN modelidir. ikili siniflandirma problemlerini ¢ézmek i¢in
kullanildi (Block, 1962).

e 1960'lar-1980'ler: Durgun Dénem: ANN bu donemde smnirlt islem giicii ve

veri eksikligi gibi nedenlerle ilgi gormemekteydi (Haglin et al., 2019).

e 1986: Geri Yayihm Algoritmasi: David Rumelhart, Geoffrey Hinton ve
Ronald Williams tarafindan tanitilan geri yayilim algoritmasi, sinir aglarinin
yeniden canlanmasina neden oldu. Bu algoritma, sinir aglarinin 6grenme

yeteneklerini 6nemli 6l¢iide artirdi (Rumelhart et al., 1986).

e 1990'lar: Cok Katmanh Aglar ve Uygulamalari: Bu donemde ¢ok katmanl

yapay (derin) sinir aglart (DNN) gelistirildi ve konusma tanima, goriintii isleme
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ve dogal dil isleme gibi uygulamalarda kullanilmaya baslandi (S. Ding et al.,
2013).

e 2000'ler ve Sonrasi: Biiyiik Veri ve Derin Ogrenme: ANN, biiyiik veri
setlerinin kullanilabilir hale gelmesi ve gelismis hesaplama kaynaklari
sayesinde biiyiik bir ivme kazandi. DL yontemleri, karmasik problemleri

¢ozmek i¢in basariyla kullanilmaya baslandi (H. Zhu, 2020).
ANN ana bilesenleri sunlardir:

e Yapay Noronlar: ANN temel islem birimleri olan yapay ndronlar, girdi
verilerini alir ve bir aktivasyon fonksiyonu kullanarak bu girdileri islerler.

Sonug olarak bir ¢ikt1 tiretirler.

e Katmanlar: Yapay noronlar, katmanlar halinde diizenlenir. Giris katman,
girdileri alir ve ardisik katmanlar, girdileri giderek daha soyut ve karmasik

temsilcilere doniistiirmek i¢in kullanilir.

e Agirhiklar ve Baglantilar: Her noronun girdi baglantilart iizerinde bir dizi
agirhik bulunur. Bu agirliklar, girdi verileriyle carpilarak noronun ¢iktisini

hesaplamak i¢in kullanilir.

e Ogrenme Algoritmalari: ANN, egitim verilerini kullanarak agirhiklarim
ayarlarlar. Geri yayilim (backpropagation) gibi algoritmalar, hata diizeltmeyi

ve agirliklarin giincellenmesini yonetir.

e Aktivasyon Fonksiyonlari: Noronlarin ¢iktilarini belirler. Sigmoid, ReLU ve

tanh gibi fonksiyonlar bu baglamda sik¢a tercih edilenler arasindadir.

ANN, gelisim siireci ve temel tanimi itibariyle, bilgi isleme ve 6grenme kapasitesiyle
biiyiik bir 6neme sahip bir Al teknolojisidir. ANN, biiytik veri analizi, goriintii isleme,
dogal dil isleme, konusma tanima, otonom araglar ve birgok farkli uygulama alaninda
basariyla kullanilmaktadir (Kumar & Thakur, 2012). Bu teknoloji, 6zellikle son
yillarda DL alaninda elde edilen biiyiik basarilarla 6n plana ¢ikmistir. ANN gelisimi,
bilgisayar teknolojisinin ilerlemesiyle paralel olarak biiyiik bir ivme kazanmustir.
Ozellikle biiyiik veri setlerinin kullanilabilir hale gelmesi, ANN ile daha karmasik ve
bliyiik Olgekli problemleri ¢ozme yetenegini artirmistir. DL, cok katmanli ANN
gelisimini temsil eder ve karmasik desenleri tanima, veri madenciligi, otomatik ¢eviri

ve benzeri uygulamalarda biiyiik bir rol oynamistir.
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Ancak bazi ANN smirlamalar1 da vardir. Ozellikle biiyiik modeller, egitim siirecleri
ve vyeterli veri gereksinimleri gibi zorluklarla karsilasabilirler. Ayrica, ag
yapilandirmasi, aktivasyon fonksiyonu se¢imi ve hiper parametrelerin ayarlanmasi
gibi konular da Onemlidir. Sonug¢ olarak, mimarisi Sekil 5.2’de gosterilen ANN
bilgisayar biliminde énemli bir rol oynar ve gelecekte daha da gelistirilerek birgok
alanda daha etkili bir sekilde kullanilmaya devam edecektir. Bu teknoloji, insan
beyninin isleme mekanizmasindan ilham alarak karmasik problemleri ¢&zme

kapasitesine sahip bir Al modelini temsil eder.

Forward Propagation (ileri Yayuhs)

Kayip fonksiyonu en aza

/ indirilene kadar
o U yinelemeli siireg

X4

Gercek Degerler (y)

X4

Agirlik
Guncelleme

Loss Score Loss Function

Agnhklar Optimizer

Backward Propagation (Geri Yaylllm)

Sekil 5.2: ANN mimarisi

5.2. Derin Sinir Aglari

DNN, sinir aglarinin evrimlesmis ve karmasiklagmis bir tiirtidiir ve 6zellikle karmasik
veri analizi, 6grenme ve desen tanima gorevlerinde kullanilir. DNN, bir¢cok katmandan
olusan ¢ok katmanli bir ANN yapisina sahiptir ve biiyilik veri setlerini islemek i¢in
tasarlanmigtir. DNN, Al ve ML alaninda biiyiik bir ¢igir agmis ve birgok uygulama
alaninda devrim yaratmistir. DNN, biyolojik sinir sistemlerinden ilham alinarak
gelistirilmis matematiksel modellemelerdir. Insan beyni, karmasik bilgi isleme

gorevlerini gerceklestirirken bircok ndronun birbirleriyle etkilesimde bulunmasina

55



dayanir. DNN de benzer bir mantig1 takip eder. Temel DNN yapi1 taglari, yapay
noronlardir. Bu yapay noronlar, girdi verilerini alir, bu girdileri isler ve ¢ikt1 {iretir.
Her yapay noron, bir dizi agirlik ve esik degeri ile karakterize edilir. Girdi verileri bu
agirliklarla carpilarak toplanir ve ardindan bir aktivasyon fonksiyonu kullanilarak
islenir. Bu islemin sonucu, néronun ¢iktisin1 verir. DNN, ¢ok katmanli bir yapiya
sahiptir. Her katmanda bir veya daha fazla yapay noron bulunur. Geleneksel ANN
aksine, DNN birgok gizli katmana sahiptir. Bu katmanlar, girdi verilerini giderek daha
karmasik ve soyut temsilcilerine doniistiirme gorevini iistlenirler. Bu ¢ok katmanli

yapisi, DL yeteneklerini saglar.

DNN egitim siireci, agin agirlik degerlerinin belirlenmesi i¢in gerceklesir. Bu
agirliklar, girdi verilerini istenilen ¢iktilara doniistiirmek i¢in ayarlanir. Egitim verileri,
agm performansini iyilestirmek icin kullanilir. Geri yayilim (backpropagation) adi
verilen bir teknik, agin hatalarim1 geriye dogru ileterek agirliklarin giincellenmesini
saglar. Her yapay noronun aktivasyon fonksiyonu, néronun ¢iktisin1 belirler. Bu
fonksiyonlar, noronlarin non-lineer davraniglarim1i modellemek igin kullanilir.

Sigmoid, ReLU ve tanh gibi yaygin aktivasyon fonksiyonlar1 bulunur.

Sekil 5.3’de mimarisi de sunulan DNN, veriler arasindaki karmasik iligkileri 6grenme
kapasitesine sahiptir. Bu nedenle, derin 6grenme ve temsil 6grenme gorevlerinde
biiyiik bir basar1 elde ederler. DNN, otomatik olarak 6zelliklerin ¢ikarilmasinda etkili
bir sekilde kullanilir ve bu, biiyiik 6l¢lide veri analizi ve desen tanima alanlarinda fayda
saglar. Basarilarina ragmen DNN i¢in bazi sinirlamalar ve zorluklar vardir. Biiytik veri
setleri ve karmasik modeller gerektirirler. Ayrica, egitim siirecleri zaman alabilir ve
donanim gereksinimleri yiiksek olabilir. DNN, Al alanindaki en 6nemli gelismelerden
biri olarak kabul edilir. Karmagsik veri analizi, 0grenme ve temsil Ogrenme
gorevlerinde biiyiik bir potansiyele sahiptirler. Bu nedenle, bir¢cok uygulama alaninda
blyiik bir etki yaratmis ve gelecekte daha da Onemli bir rol oynayacaklari

distiniilmektedir.
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Sekil 5.3: Derin Sinir Aglar1 mimarisi
5.3. Derin Ogrenme

DL, Al ve ML alanlarinda biiyiik bir ¢i1gir agmis ve bir¢ok uygulama alaninda biiyiik
basarilar elde etmistir. DL, ANN {izerine kurulu karmasik ve ¢ok katmanl bir ML alt
dalidir. Temel olarak, bu yontem, biiyiik veri setleri lizerinde 6grenme yapma yetenegi
ve veriler arasindaki karmasik iliskileri ¢ikarma kapasitesi ile taninir. DL, bilgisayarlar
araciligiyla desen tanima, siiflandirma, ¢eviri, dogal dil isleme ve benzeri karmasik
gorevleri gergeklestirebilme yetenegi sunar. DL, ismini sinir aglarinin ¢ok katmanl
yapisindan alir. Bu yontem, verileri temsil eden katmanlar (genellikle gizli katmanlar
olarak adlandirilir) ve bu katmanlar birbirine baglayan agirliklardan olusur. DL, bu
agirliklar egitim verileri lizerinden otomatik olarak ayarlayarak 6grenme siirecini
gerceklestirir (Dablain et al., 2022). Bu nedenle, bu yontem 6zellikle biiyiik veri analizi
icin uygundur. DL, bir¢ok uygulama alaninda biiytik bir etki yaratmistir. Bu alanlardan

bazilar1 sunlardir:

e Goriintii Isleme: DL, goriintii tanima, nesne tespiti ve yiiz tanima gibi gorsel

isleme gorevlerinde kullanilir.
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e Dogal Dil Isleme: Dil modelleri ve otomatik metin cevirisi gibi dogal dil

isleme gorevlerinde biiyiik basarilar elde edilir.

e Konusma Tammma: Ses tanima ve konusma tanima uygulamalarinda

kullanilir.

e Otonom Araclar: Siiriiciisiiz araglar, DL kullanarak g¢evrelerini

algilayabilirler.

e Saghk Alani: T1bbi goriintiilerin analizi ve hastalik teshisi gibi saglik alaninda

birgok uygulama bulunur.

DL, biiyiik basarilar elde etmis olsa da bazi zorluklarla karsilasabilir. Biiyiikk veri
setleri, egitim siirecleri ve donanim gereksinimleri gibi faktorler, bu teknolojinin
sinirlamalarini olusturabilir. Ayrica, ag yapisi, aktivasyon fonksiyonu se¢imi ve hiper
parametrelerin ayarlanmasi gibi konular da 6nemlidir. DL, Al ve ML alanlarinda
onemli bir role sahip bir teknolojidir. Karmasik problemleri ¢6zme, biiyiik veri analizi
ve otomatik desen tanima gibi gorevlerde biiyiik bir potansiyele sahiptir. Bu nedenle,
DL gelecekte daha da gelistirilerek bircok alanda daha etkili bir sekilde kullanilacaktir.

5.4. Derin Ogrenme Teknikleri

Bu boliimde, DL tekniklerinin temel prensiplerini ve bu tekniklerin ¢alisma mantigini
ayrintili bir sekilde agiklayacak, ndron aglarinin ve DL modellerinin temel bilesenleri
incelenecektir. Ayrica, bu boliimde DL alaninda 6nemli rol oynayan 6zel modeller,

ozellikle otokodlayict tiirleri ve CNN gibi 6ncii konular iizerinde durulacaktir.
5.4.1. Autoencoder

AE, goézetimsiz Ogrenme ve boyut azaltma gorevlerinde etkili olan sinir ag1
modelleridir (Cakir & Sirin, 2023). Bu yapilar, bir encoder ag1 araciligiyla giris
verilerini daha diisiik boyutlu bir gizli uzaya esleyen ve ardindan bir decoder agi
araciligiyla bu gizli temsil ile orijinal girisi yeniden olusturan bir yapiya sahiptir. Giris
verilerini etkili bir sekilde kodlamay1 ve ¢ozmeyi 6grenen AE, verilerdeki belirgin
ozellikleri ve desenleri yakalamay: hedeflerler (Hinton & Salakhutdinov, 2006). Ornek
bir AE modeli Sekil 5.4'de gosterildigi gibidir.

Autoencoder'lar, 6zellikle anormallik tespiti gérevlerinde umut vaat edici bir rol
oynamaktadir. Bu modeller, normal 6rnekler lizerinde egitildiklerinde, bu 6rnekleri

dogru bir sekilde yeniden olusturmayr Ogrenirler. Ancak, dolandiricilik gibi
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anormallikler, 6grenilmis desenlerden sapar ve bu durum daha yiliksek yeniden
olusturma hatalarina yol agar. Bu AE 6zelligi, dolandiricilig tespit etmek i¢in uygun
hale getirir. Yani, sistem normalde beklenen desenlerden sapmalari belirleyerek ve
yiiksek yeniden olusturma hatalar1 iizerinden anormallikleri vurgulayarak
dolandiriciligi tespit edebilir. Bu 6zellikleri ile AE dolandiricilik tespiti alaninda etkili

ve umut vadeden bir arag¢ haline gelmistir.

Lx, x) =% = x'||? (5-1)

Denklem (5-1)’de, X, giris verisinin AE tarafindan iretilen tahmini veya yeniden
olusturulan ¢iktisini temsil ederken x', gergek ve orijinal giris verisinin yeniden
olusturulmus ¢iktisini ifade eder. AE egitme siirecinde temel amag ¥ ile x’ arasindaki
benzerligi maksimize etmek ve bu sayede miimkiin oldugunca gercekg¢i bir yeniden
olusturma yapabilmektir. Bu egitim, Denklem (5-1)’de gosterildigi gibi genellikle bir
kayip fonksiyonu olan L(x, x") aracilifiyla gergeklestirilir. Bu kayip fonksiyonu,
tahmini X ile gergek x' arasindaki farki olgerek, AE modelinin egitim sirasinda bu farki
en aza indirgeyerek girig verisinin anlamli ve sikistirilmig bir temsilini 6grenmesini

hedefler.
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Encoder Decoder

Input Output

Hidden Layer Encoded Hidden Layer

Data

Hidden Layer

Sekil 5.4: Otokodlayicilar, genellikle boyut azaltma icin kullanilan veriyi temsil
eden sembolik bir vektor 6grenmeye tasarlanmistir. Genel mimarileri,
kodlayici (encoder) ve ¢oziicii (decoder) modiillerini icerir.

Kaynak: (Cakir & Sirin, 2023)
5.4.2. Variational Autoencoder

VAE, otokodlayici ailesine ait bir model olup, veri dagilimini olasiliksal bir yaklagimla
modeller. Bu model, geleneksel otokodlayicilarin aksine, giris verisini gizli uzaya
dogrudan esleme yerine, gizli uzaym iizerinde bir olasilik dagilimin1 6grenir. Bu
dagilim, veri noktalarinin gizli uzay i¢indeki konumlarina dair bir belirsizlik saglar.
Sekil 5.5’de sunulan VAEin 6zelligi, bu olasilik dagilim1 araciliiyla yeni 6rnekler
olusturabilme yetenegidir, bu da modelin daha 6nce gormedigi ancak 6grendigi veri

dagilimina uygun yeni verileri iiretebilme yetenegini ifade eder. (Kingma & Welling,
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2013) tarafindan tanitilan VAE, ozellikle veriye dayali olasiliksal modelleme ve

ortintii olusturma konularinda basarili bir sekilde kullanilmaktadir.

egitim encoder
siireci e .
— encoded vektor decoder |
giris d -
vektéri ||
tretim sampler —
strect decoded ¢Ikis

orneklenmis vektor

Sekil 5.5: Variational Autoencoder

L(O,¢) = Eq,llogpe(x|2) | — Diilqe(z|x) [Ip(2)] (5-2)

Denklem (5-2)’de gosterildigi iizere qg (2 |x) ve p(z) Gauss dagilimlaridir ve £, kayip
fonksiyonunun sonucudur. IIk terim, E, ¢[log pe (x |2z)] olan degisken alt sinirdir ve

ikinci terim, Dy, [q4(z |x) ||p(2)] olan Kullback-Leibler sapmasini temsil eder. Bu
kayip fonksiyonunu kullanarak VAE, giris verisinin belirli 6zelliklerine odaklanmay1

amaclar ve bu 6zellikleri 6ncelikle korumay1 hedefler.
5.4.3. Contractive Autoencoder

Sekil 5.6’da sunulan CAE, (Rifai et al., 2011) tarafindan tanitilan bir otokodlayici
tiirlidiir ve Ogrenilen temsillerin giris uzayindaki kiigiik degisikliklere karsi
dayanikliligini artirmak amaciyla gelistirilmis bir diizenleme terimi igermektedir. Bu
diizenleme terimi, 6grenilen temsillerin giris verilerindeki kii¢iik degisikliklere karsi
hassas olmamasini saglayarak, otokodlayicinin daha genel ve anlamli temsiller
ogrenmesini tesvik eder. CAE modelinin dayanikliligi, 6zellikle sentetik Ornekler
olusturulmasi gibi uygulamalarda, daha anlamli ve tutarli sonuglarin elde edilmesine
katki saglayabilir. Bu ozellikleriyle CAE, 6zellik ¢ikarma ve Oriintii olusturma

gorevlerinde etkili bir sekilde kullanilabilir.
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Cc
X * Encoder * g * Decoder * X
e
Sekil 5.6: Contractive Autoencoder
L, %) = [lx — %|7 + 211 Je(x) |7 (5-3)

Denklem (5-3)’de gosterildigi tizere kayip fonksiyonu L(x, X), farkli bilesenlere
ayrilabilir. i1k olarak, giris verisi x ile yeniden olusturulmus ¢ikt1 £ arasindaki karekok
Euclidean uzakligii hesaplar, || x — & || ile gosterilir. Bu, otokodlayicinin orijinal
girisin kopyasinin dogrulugunu nicelendirir. Ikinci olarak, diizenlemeyi kontrol eden
hiperparametre A tarafindan yonetilen bir diizenleme terimi ekler. Bu terim, Jacobian
matrisinin Frobenius normunu igerir, || Jz(x) ||%, burada Jz(x), encoder'in ¢ikisinin
giris x 'e gore Jacobian matrisini temsil eder. Diizenleme, 6grenilen temsillerin kiiciik
giris degisikliklerine kars1 dayanikliligini tesvik etmeyi amaglar ve bu formiil, CAE

modeli egitirken merkezi bir rol oynar.

CAE, biiyiik bir metin veri kiimesi lizerinde egitildiginde, encoder boliimii girig metin
verisinin en 6nemli 6zelliklerini yakalayan sikistirilmis bir temsil 6grenir. Ayni anda,
decoder boliimii bu sikistirilmis temsilden orijinal metin verisini basarili bir sekilde
yeniden olusturmay1 6grenir. Elde edilen bu sikistirilmis temsil, metin verilerini etkili
bir sekilde sikistirmak, metin benzerlik aramak veya metin verilerinin genel bir
temsilini olusturmak gibi ¢esitli dogal dil isleme gorevlerinde kullanilabilir. CAE,
ozellikle biiylik metin veri kiimeleri lizerinde DL yontemlerini kullanarak veri
temsilini gelistirmek isteyen arastirmacilar ve uygulamacilar i¢in gii¢lii bir arag

olabilir.

62



5.4.4. Convolutional Neural Network

Sekil 5.7°de minimal bir gosterimi sunulan CNN, 6zellikle goriintii isleme ve tanima

gibi gorsel veri analizi gorevlerinde etkili olan bir DL tiiriidiir. CNN temel ilkeleri, bir

dizi katmandan olusur (Z. Li et al., 2022).

Girdi Katmani (Input Layer): Bir CNN baslangi¢ noktasidir.

Evrisim Katmanlar:1 (Convolutional Layers): Temel CNN 6zelligi, evrisim
katmanlarinin kullanilmasidir. Evrisim islemi, girdi katmaninin farklh
ozelliklerini 6grenmek icin filtrelerin (kernels) kullanilmasi anlamina gelir. Bu
filtreler, girdi verileri tizerinde gezinirken birer 6l¢ii (¢ergeve) uygular ve bu
cercevedeki oOzellikleri cikarir. Her evrisim katmani, birden fazla filtre

igerebilir.

Aktivasyon Fonksiyonlari: Evrisim katmanlarimin ardindan, elde edilen
sonuglar {izerine bir aktivasyon fonksiyonu (genellikle ReLU) uygulanir. Bu,
agirlik matrisleriyle lineer islemlerin ardindan daha karmasik ve 6grenilebilir

ozelliklerin elde edilmesine yardimci olur.

Ara Katmanlar (Intermediate Layers): Evrisim katmanlar1 arasinda, daha
derin 6zelliklerin 6grenildigi ve daha fazla 6grenme i¢in daha fazla aktivasyon

islemi uygulandig1 ara katmanlar bulunabilir.

Ara Katmanlarin Havuzlama Katmanlart (Pooling Layers): Ara
katmanlarin ardindan genellikle havuzlama katmanlar1 gelir. Havuzlama
islemi, Ozellik haritalarmi kiigiiltmek ve hesaplama yiikiinii azaltmak i¢in
kullanilir. Bu islem, her bir 6zellik haritasindaki en biiylik 6zellikleri segerek

veya ortalama degerleri hesaplayarak gerceklestirilir.

Tam Baglantih Katmanlar (Fully Connected Layers): CNN sonunda, bir
veya daha fazla tam baglantili katman bulunur. Bu katmanlar, 6grenilen CNN
ozelliklerini  kullanarak  siniflandirma  veya regresyon  gorevlerini
gergeklestirir.  Genellikle softmax aktivasyonu kullanilarak ¢ok simifli

siiflandirma islemleri gergeklestirilir.
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Sekil 5.7: Convolutional Neural Network

Egitim silirecinde CNN, O6grenmeye rastgele baslar, ancak geriye dogru yayilan
(backpropagation) hata azaltma siireciyle agirliklarini giinceller. Bu, agin veriye daha
iyi uyan agirliklart 6grenmesini saglar. Biiyiik veri seti lizerinde egitilen derin bir
CNN, genellikle ozellik ¢ikariminda oldukga basarilidir ve 6zellikle goriintii

siniflandirma, nesne tanima ve yiiz tanima gibi gorevlerde kullanilir.

e Otomatik ozellik 6grenme: CNN, belirli 6zellikleri el ile tanimlamak yerine,

verilerden 6zellikleri otomatik olarak dgrenir.

e Maksimum invariyans: Evrisim islemi, bir nesnenin farkli konumlarinda
veya acilarda nasil goriindiigiinii 6grenir, bu da nesne tanima ve siiflandirma

i¢in avantaj saglar.

e Islem hmzi: Havuzlama katmanlar sayesinde, ozellik haritalarinin boyutu

kiigtiltilerek islem hizi artirilir.
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ALTINCI BOLUM

ONERILEN CALISMA

Bu boliimde, DL tekniklerinin KPA ile 6nlenmesinde nasil kullanilabilecegini detayli
bir sekilde inceleyecek ve bu teknolojinin finansal giivenlik agisindan tasidigi
potansiyel vurgulanacaktir. Tezin bu boliimii, DL yaklagiminin finansal sug tespiti ve
KPA onleme siireglerine nasil biitiinlestirilebilecegini, mevcut yontemlere gore
avantajlarin1 ve potansiyel katkilarini 6ne ¢ikaracaktir. Sonug olarak, bu tez, finansal
suclarla miicadelede DL teknolojisinin dnemini vurgulayarak KPA 6nlenmesinde yeni

bir perspektif sunacaktir.
6.1. Motivasyon

SMOTE, CIP ¢o6ziimiinde etkili bir ara¢ olmasina ragmen, hileli islemlere 6zgii
karmagik Ozellikleri ve detaylar1 tam olarak yakalayamayabilir. Bu nedenle,
dolandiricilik tespiti performansini artirmak amaciyla otokodlayici tabanli yeni bir
yontem Oneriyoruz, bu yontemde NFE (Noise Factor Encoding) ve SMOTE'un
birlesimi bulunmaktadir. Onerdigimiz yaklasimm temelinde yatan motivasyon,
otokodlayicinin normal verinin temel desenlerini etkili bir sekilde 6grenebilecegi ve
anormallikleri tespit edebilecegi gozlemine dayanmaktadir. Otokodlayicilart gergcek
dolandiricilik verileri iizerinde egitirken kodlama siireci sirasinda bir giiriiltii faktori
ekleyerek, hileli islemlerin temsilini gelistirmeyi amagliyoruz. Bu giiriiltii faktori,
otokodlayiciyr daha fazla ayirt edici 6zellik 6grenmeye ve dolandiriciligin benzersiz
Ozelliklerini yakalamaya zorlayarak, hileli islemleri daha etkili bir sekilde tanimlamay1

hedefliyoruz.

Otokodlayici tabanli NFE tekniginin SMOTE ile birlesimi, sinif dengesizligini ele
almanin Gtesinde, dolandiricilik Orneklerinin artirilmis temsilleri ile veri kiimesini
zenginlestirmemize olanak tanir. Bu yaklasim, otokodlayicinin benzersiz yeteneklerini
anormallik tespiti i¢in kullanmaktadir ve ayn1 zamanda CIP ¢6ziimii adina SMOTE'un
avantajlarindan faydalanmaktadir. Otokodlayic1 tabanli NFE, gercek dolandiricilik
verilerini 6grenirken eklenen giiriiltii faktorleri ile 6zellikleri daha etkili bir sekilde
vurgular, bu da dolandiricilik 6rneklerini daha hassas bir sekilde tanimlamamiza
yardimcr olur. Bu biitiinlesik yaklagim, modelin giivenilirligini ve dogrulugunu

artirmay1 amaglamaktadir. Yapilan deneyler ve degerlendirme Olgiitleri araciligiyla,
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onerdigimiz yontemin dolandiricilik tespiti performansini artirma konusundaki
etkinligini detayl bir sekilde inceleyecegiz. Bu baglamda, otokodlayici tabanli NFE
ve SMOTE'un birlesimi ile elde edilen sonuglar, dolandiricilik tespiti modellerinin
daha dogru ve giivenilir olmasini saglayarak, bu alandaki literatiire katkida bulunmay1
hedeflemekteyiz. Ilerleyen béliimler, ydntemimizi, deneysel kurulumumuzu ve
onerdigimiz yaklasimimizin etkinligini degerlendirmek i¢in kullanilan degerlendirme

Olctitlerini agiklayacaktir.
6.2. Yontemsel Temeller

Bu boliimde, CIP varliginda dolandiricilik tespit performansini artirmak icin AE
tabanli NFE ile SMOTE'u birlestiren Onerdigimiz yaklasimimizi sunuyoruz.
Yaklasimimizin temel adimlarin1 acikliyor ve her adim i¢in bir aciklama sunuyoruz.
Hileli islemlerin temsilini gelistirmek i¢in otokodlayici tabanli NFE teknigini
kullaniyoruz. Gergek dolandiricilik verileri {izerinde bir otokodlayict modeli egitirken
kodlama islemi sirasinda bir giriiltii faktorii ekliyoruz. Bu giriiltii faktori,
otokodlayicinin daha ayirt edici 6zellikleri 6grenmesini ve dolandiriciligin benzersiz
ozelliklerini yakalamasini tesvik eden pertiirbasyonlar (yaklasik bir ¢6ziim elde etmek
icin metotlar) olarak hizmet eder. Giiriiltii faktoriinii icererek amacimiz, hileli
islemlerin sakli temsilini zenginlestirmek ve bunlari normal islemlerden ayirt etme
yeteneklerini artirmaktir. Otokodlayict modelini NFE ile egittikten sonra, gergek
dolandiricilik verilerini ve NFE ile gelistirilmis dolandiricilik verilerini birlestiriyoruz.
Bu adim, dolandiricilik islemlerinin  zenginlestirilmis temsillerini  orijinal
dolandiricilik verileri ile birlestirmeyi amaglar, sonug olarak dolandiricilik tespiti igin
daha kapsamli ve temsilci bir veri kiimesi olusturur. Sekil 6.1°de gosterildigi gibi
gercek dolandiricilik verilerinin NFE ile gelistirilmis verilerin birlestirilmesindeki
amacimiz, daha genis bir dolandiricilik deseni yelpazesini yakalamak ve dolandiricilik

tespit modellerimizin genelleme yetenegini artirmaktir.
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Sekil 6.1: Kodlama yontemli sentetik dolandiricilik verilerini SMOTE ile
birlestirme. X1 dolandiricilik verilerini temsil eder, X2 kodlu giiriiltii ile
sentetik dolandiricilik verilerini temsil eder ve X3, X1 ve X2'yi birlestirerek

SMOTE ile iist 6rnekleme yaparak elde edilen verileri temsil eder.

CIP ¢oziimii i¢in yaygin bir sekilde tercih edilen SMOTE yontemini kullaniyoruz.
SMOTE, komsu azmlik sinifi ornekleri arasinda interpolasyon yaparak sentetik
ornekler olusturur. Gergek dolandiricilik verileri ve NFE ile gelistirilmis verilerin
birlestirilmis veri kiimemize SMOTE uygulayarak, azinlik sinifin temsilini
(dolandiricilik 6rnekleri) arttirir ve dolandiricilik tespit modellerimizi egitmek igin
daha dengeli bir veri kiimesi olustururuz. SMOTE, modellerimizin daha cesitli
dolandiricilik drnekleri izerinden 6grenmelerini saglar, bu da normal ve hileli islemler
arasindaki ayrim yeteneklerini artirir. Ayrica, sentetik dolandiricilik verilerini
olusturmak i¢in AE-NFE yerine CAE-NFE ve VAE-NFE Kkarsilagtirmalar1 da
sunulmustur. Sonuglar, AE-NFE'nin en iyi performansi gosterdigini ve AE-NFE
kullantminin {iretilen sentetik dolandiricilik verilerinin kalitesini artirabilecegini

gOstermistir.
6.3. Veri Kiimeleri

Calismamuzda ii¢ farkli veri kiimesi kullandik. 11k veri kiimesi olan Sekil 6.2’de
sunulan Veri Kiimesi-1I, daha 6nce ilgili ¢aligmalarda kullanilmis olan ve kamuya agik
bir veri kiimesidir. Bu veri kiimesi, 2013 Eyliil ayinda Avrupali kart sahipleri
tarafindan gerceklestirilen kredi Karti islemlerini icermektedir. Bu veri kiimesi 284807
islem igerir ve bunlardan 492'si (%0.17) dolandiricilik i¢eren veridir. Her islem,
gizlilik nedeniyle bir PCA doniisiimii sonucu elde edilen 30 sayisal girig 6zelligi igerir.

Orijinal ozellikler ve agiklamalari, gizlilik nedeniyle ifsa edilmemistir.

67



Vi V2 VE V4 V5 Vé v7 ve Ve vio .. va1

223361 1.955041 -0.380783 -0.315012 0.330155 -0.509374 -0.086197 -0.627978 0035994 1.034560 -0.030441 .. 0.238197
165061 -0.400975 -0.626943 1555339 -2.017772 -0.107769 0.168310 0.017959 -0.401619 0040378 0.611115 .. -0.153485
238186 0.072509 0.820566 -0.561351 -0.709897 1.080399 -0.359429 0787858 0117276 -0.131275 -0.638222 .. -0.314638
150562 -0.535045 1.014587 1750679 2.769390 0.500089 1.002270 0.847902 -0.081323 0371579 0.560595 .. 0.063525
138452 -4.028038 1.897371 -0429785 -0.029571 -0.855751 -0.480406 -0.435632 1313760 0538044 1221746 .. -0.480691
119879 0.461596 -0.296377 -0.213165 -0.63234 0119221 -0.11418% 0079128 .. -0.186027
259178 -0.77 -1.241113 1940358 3.912076 -0.466107 1360620 0400687 -0.654029 .. 0.0370738
131932 0.485774  0.349308 -0.815198 1.076640 -0.395316 -0481303 -0.212753 .. 0.052649
146867 -2 -3.798905 1.866302 2727695 -0.471769 2217537 0.58019% -0.027572 .. -0.332759
121958 -0.698559 -1.034018 -0.637028 -0.502360 -0.188057 -0.749637 0543016 .. 0.027634

227845 rows = 30 columns

Sekil 6.2: Veri Kiimesi-|

Sekil 6.3’de sunulan Veri Kiimesi-11° bir mobil para islem ag1 simiilasyonundan elde
edilmistir ve genellikle gelismekte olan iilkelerde sik¢a kullanilan finansal hizmetleri
modellemek amaciyla olusturulmustur. Bu veri kiimesi 6362620 islem igerir ve
bunlardan 8213"i (%0.13) dolandiric1 verisidir. Siitun adlart step, type, amount,
nameOrig,  oldbalanceOrg,  newbalanceOrig, = nameDest,  oldbalanceDest,
newbalanceDest ve isFraud' igerir. Step siitunu simiilasyondaki zaman adimini temsil
ederken, type siitunu iglem tiiriinii gosterir. nameOrig ve nameDest siitunlar1 sirasiyla
miisteri ve tiiccar hesap kimliklerine karsilik gelir. oldbalanceOrg ve newbalanceOrig
siitunlar1 gébnderen hesabin baslangic ve bitis bakiyelerini belirtirken, oldbalanceDest
ve newbalanceDest siitunlar1 alict hesabin baslangic ve bitis bakiyelerini yansitir. Son

olarak, isFraud siitunu igslemin dolandiricilik igerip igermedigini gosterir.

step type amount nameOrig oldbalanceOrg newbalanceOrig nameDest oldbal Dest newbal Dest is
1] 1 PAYMENT 933%.64 1231006815 170136.00 160296.36 M1979787155 0.00 0.00
1 1 PAYMENT 1364.28 C16665442595 21249.00 1938472 M2044282225 0.00 0.00
2 TRANSFER 181.00 C1303426145 181.00 0.00 C553264065 0.00 0.00
3 CASH_OUT 181.00  C340033671 181.00 0.00 C38997010 21182.00 0.00
4 PAYMENT 11668.14  C2043537720 4135400 2988586 M1230701703 .00 0.00
6362615 743 CASH_OUT 33868213 (786484425 33968213 0.00 C778519290 .00 339682.13
6362616 743 TRANSFER 6311409.28 (1529008245 6311400.28 0.00 (C1381841831 0.00 0.00
6362617 742 CASH_OUT 631140028 (1162922333 6311400.28 0.00 1365125880 53488.84 6379898.11
6362618 743 TRANSFER 85000252 (1685995037 850002.52 0.00 (C2080388513 0.00 0.00
6362619 743 CASH_OUT 85000252 (1280323807 850002.52 0.00 873221189 6510085.11 736010163

Sekil 6.3: Veri Kiimesi-11

¢ https://www.kaggle.com/datasets/ealaxi/paysim1
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Sekil 6.4’de sunulan Veri Kiimesi-11I" IEEE tarafindan saglanmis ve dolandiricilik
tespit yarismasi temelinde hizmet vermis bir veri kiimesidir. Bu veri kiimesi, anonim
bir banka tarafindan 2019 Eyliil ayinda iki gilinliik bir siire i¢inde gergeklestirilen
islemleri kapsar. Islem dosyasi 590540 islem igerir ve bunlardan 5471'i (%0.93)
dolandirict verisidir. Ayrica 135229 benzersiz kimligi temsil eden 144233 girisi igeren
bir kimlik dosyas1 bulunmaktadir. Ug veri kiimesinde de dolandiricilik iceren islemler,
toplam islem sayisina gore kiigiik bir yilizdeyi i¢erir ve bu durum Sekil 6.5 ve Sekil 6.6

gorsellerinde sunulmustur.

TransactionlD isFraud TransactionDT TransactionAmt ProductCD card1l card2 card3 cardd card5 ... id 31 id_32
0 2937000 Q 25400 68.50 Woo13826  NaN 1500 discover 1420 .. MaMN  MaN
1 2987001 Q 55401 29.00 W 2755 4040 1500 mastercard 102.0 .. MaM  MaM
2 2987002 Q 254829 59.00 W 4863 4900 1500 visa 168.0 .. MaMN  MaM
3 2937003 Q 25499 50.00 W 18132 567.0 1500 mastercard 117.0 .. MaN  MaN
samsung
4 2837004 0 865086 50.00 H 4497 5140 1500 mastercard 1020 .. browser 320
6.2
590535 3577535 Q 15811047 48,00 W 8550 NaN o 1500 visa 2260 .. MaMN  MaM
590536 3577536 Q 15811049 38.50 W 10444 2250 1500 mastercard 2240 .. MaN  MaN
590537 3577537 Q 15811079 3085 W 12037 595.0 1500 mastercard 2240 .. MaMN  MaN
590538 3577538 4] 15811088 117.00 W 7826 481.0 1500 mastercard 2240 .. NaMN  MaN
590539 3577539 Q 15811131 279.95 W 15066 170.0 1500 mastercard 1020 .. MaMN  MaM

590540 rows = 434 columns

Sekil 6.4: Veri Kiimesi-111

Veri 6n isleme agsamasi, her veri kiimesi igin 6zgii adimlar igermektedir. Veri Kiimesi-
I i¢in, 'Amount’ 0zelligi StandardScaler kullanilarak standartlastirildi  ve
‘scaledAmount' ad1 verilen bir 6zellik olusturuldu. Benzer sekilde, "Time' 6zelligi de
standartlastirild1 ve 'scaledTime' olarak doniistiiriildii. Daha sonra, orijinal 'Amount'

ve 'Time' stitunlar1 veri kiimesinden kaldirildi.

" https://www.kaggle.com/competitions/ieee-fraud-detection/data
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Sekil 6.5: Ug veri kiimesi i¢in normal ve anormal verilerinin goriiniimii

Veri Kiimesi-II i¢in, 'nameOrig' ve 'nameDest' gibi gereksiz siitunlar daha fazla analiz
icin disland1. Kategorik 6zellik 'type' sayisal olarak kodland: ve farkli islem tiirlerine
sayisal degerler atandi. Ayrica, 'step,’ 'amount,’ 'oldbalanceOrg,' 'newbalanceOrig,'
'oldbalanceDest' ve ‘'newbalanceDest' 0Ozellikleri StandardScaler kullanilarak

standartlastirildi.

Veri Kiimesi-1II i¢in, 6n isleme adimlar 'transactions' ve 'identity' veri kiimelerini
paylasilan bir endekse gore birlestirme islemi igermekteydi. Kategorik siitunlar
tanimlandi ve bu siitunlardaki eksik degerler 'unknown' etiketi ile dolduruldu. Ayrica,
kategorik oOzellikleri sayisal temsillere doniistiirmek igin etiketleme kodlamasi
uygulandi. Son olarak, sayisal siitunlar veri kiimesi genelinde tutarl bir 6l¢ekleme

saglamak i¢in StandardScaler kullanilarak standartlagtirildu.

Credit Card Dataset Paysim Dataset |EEE Fraud Detection Dataset

« Normal . . « Noma . = Mormal
© Faud + Faud 30000 - rraud

Sekil 6.6: Uc farkh veri kiimesi icin normal (mavi) ve anormallik (kirmizi)

durumlarinin dagilimlar

Bu 6n isleme prosediirleri, veriyi sonraki analiz ve modelleme islemleri i¢in optimize
etmek amaciyla gerceklestirildi. Bu sekilde dolandiricilik tespit algoritmalarinin

dogrulugu ve etkinliginin arttirilmasi hedeflenmistir.
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YEDINCIi BOLUM

DENEYSEL CALISMA

Bu ¢alismada kullanilan veri kiimelerini rastgele bir sekilde iki alt kiimeye ayirdik:
egitim igin %80 ve test i¢in %20. AE, CAE ve VAE ile verinin gizli temsilini
ogrenmek icin g¢esitli otokodlayict modellerini  kullandik. Bu modellerin
dayanikliligimi artirmak i¢in giris verilerine giiriiltii ekledik. Yaklasimimiz, sentetik
hileli islemler olusturmak igin bir giiriiltii faktorii olarak adlandirilan o ile kodlama
yontemlerini (AE, VAE, CAE) kullanmay: igerir. Bu kodlama yontemleri, orijinal
hileli olmayan islemleri giris olarak alir ve bunlar1 daha diisiikk boyutlu gizli bir uzayda
kodlar. Daha sonra her kodlama yonteminin kodlayicisi, gizli uzaydan 6rneklem
yaparak ve giiriiltii ekleyerek sentetik dolandicilik iceren islemler olusturur. Elde
edilen sentetik veri, orijinal dolandirici olmayan islemlerin bir kombinasyonunu

olusturur. Bu tanimi1 asagidaki Denklem (7-1) seklinde tanimlariz:
X = |Xsynthetic | (7-1)

Burada x, sentetik verinin boyutunu temsil eder. Ayrica asagidaki Denklem (7-2)’de

normal (Gaussian) dagilimi kullaninz:

1 _x-pw? (7-2)
ovV2m

Ny 0, %) =

Giiriilti eklemek i¢in burada u ve o, sirasiyla normal dagilimin ortalama ve standart
sapmasini temsil eder. Son sentetik veri, Xgyntnetic noisy asagidaki Denklem

(7-3)’deki gibi elde edilir:
Xsynthetic_noisy = Xsynthetic + a- N(M' o, x) (7'3)

Burada, Xgyntnetic noisy» glirtiltii eklenmis sentetik veriyi temsil eder ve NV'(y, o, x)

sentetik veri ile eslesen boyuta sahip bir normal dagilimi, p ortalamayi, o standart

sapmay1 temsil eder.

Yeni sentetik dolandiricilik igeren veri olusturmak igin egitilmis otokodlayici

modellerini kullanarak dolandiricilik igeren veriyi yeniden olusturuyoruz ve ek girtilti
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ekliyoruz. Bu islem, orijinal dolandiricilik igeren veriye olduk¢a benzeyen ancak
tamamen ayni olmayan yeni veri noktalar1 iiretir, boylece degiskenlik eklenir.
Ardindan bu sentetik dolandiricilik veri noktalarini orijinal doalndiricilik igeren veri
ile birlestiriyor ve SMOTE kullanarak fazladan érnekleme uyguluyoruz. Daha sonra
bu fazladan 6rnekleme verisi lizerinde RF smiflandirici ile model egitiyoruz ve test
verisi lizerinde performansini degerlendiriyoruz. Bu islem, AE, CAE ve VAE olmak
lizere ii¢ otokodlayic1 modelinin her biri i¢in tekrarlanir ve performanslarini

karsilastirmamaiza olanak tanir.

Deneyimizin uygulanmasi ve sonuglarin olusturulmasi igin ¢esitli amaglar igin genis
kabul gdrmiis kiitiiphanelerden yararlandik (Agiklamalar i¢in pypi.org® sitesinden
faydanlandik):

e Yapay sinir aglari islemlerini yiirlitmek i¢in TensorFlow (tensorflow 2.14.0)

e Veri yapilarini manipiile etmek ve veri analizi yapmak i¢in Pandas (pandas

2.1.2)
e Sayisal iglemlerle basa ¢ikmak icin NumPy (numpy 1.26.1)
e Veriyi gorsellestirmek i¢cin Matplotlib (matplotlib 3.8.1)

e Makine 6grenme gorevleri ve degerlendirme metriklerinin hesaplanmasi i¢in

Scikit-Learn (scikit-learn 1.3.2)

e Yapay sinir aglarini tanimlamak ve egitimlerini denetlemek i¢in Keras (keras

2.15.0)

o Simif dengesizligi sorunlarini etkili bir sekilde ele almak i¢in Imbalanced-Learn

(imbalanced-learn 0.11.0)

Seffaflig1 saglamak ve g¢ogaltilabilirligi tesvik etmek amaciyla, tiim kod tabanini, tim
betikler ve ilgili belgeler dahil, GitHub deposu iizerinden erisilebilir hale getirdik.
Kaynaklara su adresten ulasabilirsiniz: [https://github.com/mert-cakir/ae-based-nfe].

Onerilen ydntemin s6zde kodu Algoritma 1'de sunulmustur.

8 https://pypi.org/
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Algorithm 1 Proposed method for generating synthetic fraud data

Load credit card data(X)

Kirain: Xiest < SplitData(X, 0.8)

autoencoder + TrainAutoencoder( X rain_normal )

Xsynthetic_fraud +— GenerateSyntheticTransactions(autoencoder, Xirain_frand)
Xsynthetic_[raud_nnisy — -"51-ddNDiSET@TrﬁnEaﬂtiDnS{XS}'nthetic_fmud}
Xnew_train_l'raud i }{s.j,'n1:J:1@1:1-::_fr:nl.u:l_1:1|:|.is:.-r L Xtrain_fraud

Xnew _train + Xtrainnormal U Xnew _train_fraud

Xresampled-. ¥resampled S}'"IGTEEXDW_train: ynmv_train}
rf + TrainRandomForest( X resampled. ¥resampled )

10: ¥pred +— ri.predict(Xies)

11: function TRAINAUTOENCODER(Xrain)

[=r B & R I e I

200 =]

12: Initialize autoencoder model: autoencoder

13: Set learning rate: 0.001, network initiation seed: 42
14: Set batch size: 32, epoch: 100

15: Set activation function: tanh, Rel.U

16: Set input dimension: 28, encoding dimension: 14
17: Set number of layers: 4

18: if antoencoder is AE or CAE then

10: Set loss function: MSE

20: else

21: Set loss function: KL

232 end if

23: Set optimization algorithm: Adam

24: Compile autoencoder model with specified parameters
25: Train autoencoder on X, ., using specified metrics
26: return trained autoencoder model

27: end function
28: function GENERATESYNTHETICTRANSACTIONS(autoencoder, Xy ormal)

20 Initialize empty synthetic fraud data: Xgynehetic
30: for each normal transaction x in X ;. do
a1: Encode x using the trained autoencoder:

32 z + Encode(autoencoder, x)

a3 Generate synthetic fraud transaction:

34: Xgynthetic +— Decode(autoencoder, z)

35: Add Xaynthetic LO XS‘_E-'II[.I‘I@[.E

36: end for

ar: return Xeynchetic

3g: end function
30: function ADDNOISETOTRANSACTIONS( Xsynthetic)

40 Set noise factor o = 0.2, Normal Distribution = N

41: Set normal distribution parameters: mean () = 0.0, sd (o) = 1.0
42: Xsynthetic *— Xsynthetic +ax M(F‘ . Size(xs}'ntheﬂc”

43: return X ypihetic

44: end function
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IV, ortalama 0 ve standart sapma 1 olan normal dagilimi temsil ederken, o kodlanmig
veriye eklenen giiriiltii miktarini belirler. SMOTE algoritmasi, her devirde (epoch)
sentetik dolandiricilik igeren verilerini fazladan Orneklendirmek igin kullanilir.
Kodlama ve ¢6zme modelleri, orijinal dolandiricilik igeren veri kiimesini kullanarak
onceden egitilmistir. Model performansini AUC-ROC ve F; skoru kullanarak
degerlendirdik. Ayrica CCF algilamadaki etkinligini degerlendirmek i¢in geleneksel
SMOTE yontemiyle yaklasimimizi karsilastirdik.

Accuracy (ACC):

TP + TN (7-4)
TP + TN + FP + FN

Precision (P):

TP (7-5)
TP + FP
Recall (R):
TP (7-6)
TP + FN
Specificity (SP):
TN (7-7)
FP + TN
F1 score (F1):
2 * Precision * Recall 2*TP (7-8)
Precision + Recall ~ 2% TP+ FP +FN

Matthews Correlation Coefficient (MCC):

TP x TN — FP X FN (7-9)
/(TP + FP)(TP + FN)(TN + FP)(TN + FN)

Calismamizda, onerilen iist 6rnekleme yontemlerimizin bir siniflandirma goérevindeki
performansini degerlendirmek i¢in ¢esitli degerlendirme metrikleri kullandik. Genel

simiflandirma performansini  6lgmek igin dogruluk (accuracy, Denklem (7-4))
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kullandik. Ancak, dengesiz veri kiimeleri igeren durumlarda, bir smifin digerini
belirgin sekilde astigi durumlarda, yalnizca dogruluk kullanmak yaniltici olabilir.
Daha kapsamli bir degerlendirme saglamak amaciyla ayrica kesinlik (precision
Denklem (7-5)) ve duyarlilik (recall, Denklem (7-6)) kullanild1. Kesinlik, tiim pozitif
tahminler arasindaki dogru pozitif tahminlerin dogrulugunu dlgerken; duyarlilik, ayni
zamanda hassasiyet veya dogru pozitif oran olarak bilinir ve siiflandiricinin pozitif
ornekleri dogru bir sekilde tanimlama yetenegini nicelendirir. Ayrica, negatif 6rnekleri
dogru bir sekilde tanimlama yetenegini 6l¢mek igin 6zgiilliik (specificity, Denklem
(7-7)) olarak bilinen, ayn1 zamanda dogru negatif oran olarak bilinen bir metrik
kullanildi. Fy skoru (Denklem (7-8)), dengesiz siiflandirma problemleri i¢in yaygin
olarak kullanilan bir metrik olup, kesinlik ve duyarlilik aritmetik ortalamasini temsil
eder, ikisi arasinda bir denge kurar. Ayrica, pozitif ve negatif drnekleri ayirt etme
yetenegini degerlendirmek i¢in AUC-ROC metrigini kullandik. AUC-ROC, g¢esitli
esik degerleri iizerinde dogru pozitif oran1 (duyarlilik) ve yanlis pozitif oran1 dikkate
alir. Bununla birlikte dogru ve yanlis pozitifler ile negatifleri hesaba katan bir
korelasyon katsayisi olan MCC (Denklem (7-9)) kullanildi. MCC degeri, -1 (tam
anlagsmazlik) ile 1 (miikemmel siniflandirma) arasinda degismektedir. Bu metrikler,
onerilen tiist ornekleme yontemlerimizin siniflandirma zorluklarimi ele almadaki

etkinligini kapsamli bir sekilde degerlendirmemizi saglamistir.
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SEKIZINCi BOLUM

SONUCLAR VE ONERILER

Bu calisma, KPA tespiti konusundaki zorluklari ele almak ve finansal sistemlerin
giivenligini artirmak amaciyla gelistirilen yenilik¢i yaklagimin  etkililigini
degerlendirmektedir. Bu kapsamda dolandiricilik tespiti, normal ve sahte islemler
arasindaki dogal sinif dengesizligi nedeniyle 6nemli bir zorluk icermektedir. Bu tez
ayrica, otokodlayici tabanli NFE yontemi ile SMOTE’u birlestiren bir modelin
kullanimin1 6nermekte ve bu yontemin dolandiricilik tespiti performansini nasil
etkiledigini degerlendirmektedir. Otokodlayicinin farkli varyasyonlarini iceren bu
yaklasim, dolandiricilik tespiti modellerinde sinif dengesizligini ele alarak daha kesin

sonuclar elde etmeyi amacglamaktadir.
8.1. Siiflandirma Asamasinda Derin Ogrenme ve Kiyaslamalari

CCF tespitinde kullanilan farkli smiflandirma yontemlerinin  performansini
degerlendiren bu c¢alismayla geleneksel ML teknikleri, DL yaklagimlar1 ve hibrit
modeller ile ¢ok asamali derin 6grenme modelleri olusturulmustur. Bu modeller

karsilastirilarak sonuglari analiz edilmistir.

Autoencoder modelinin kullanilan parametre degerlerinde modelin egitimi i¢in
belirlenen epoch sayis1 20'dir. Giris verisinin 6zellik sayis1 30 olarak belirlenmistir.
Autoencoder'n ilk kodlama katmaninda 27 noéron, ikinci kodlama katmaninda 24
noron ve li¢lincii kodlama katmaninda 21 néron bulunmaktadir. Gizli katmanin néron
sayist 15 olarak secilmistir. Aktivasyon fonksiyonlarinda L1 diizenleme kullanildig:
durumda 68renme orani le-7 olarak belirlenmistir. Bu parametreler, Autoencoder
modelinin mimarisini olusturur. Modelin derlenmesi i¢in 'adam' optimizer ve
'mean_squared_error' kayip fonksiyonu kullanilmistir. Modelin egitimi sirasinda, her
epoch'ta egitim ve test kayip degerleri saklanir. Egitim siireci sonunda, model giris
verisini daha diisiik boyutlu bir temsile (encoding) doniistiirmeyi ve ardindan orijinal

veriyi yeniden olusturmay1 6grenir.

VAE modelinin kullanilan parametre degerlerinde ilk kodlama katmaninda 27 n6ron,
ikinci kodlama katmaninda 24 ndron ve ligiincii kodlama katmaninda 21 ndron

bulunmaktadir. Gizli katman 15 néron icermektedir. Model, 6grenilen latent degisken
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say1st olarak 2'yi kullanmaktadir. Optimizasyon islemi icin RMSprop optimizer'r ve
O0grenme orani le-3 olarak belirlenmistir. Modelin egitilecegi epoch sayis1 20'dir ve
her egitim adiminda kullanilacak mini-batch boyutu 128 olarak se¢ilmistir. VAE
modeli, giris verisini daha diisiik boyutlu bir temsile doniistiirmeye calisan {i¢ kodlama
katmani icerir. Ayn1 zamanda, bu temsilin istatistiksel 6zelliklerini tutan bir gizli
katman vardir. Model, orijinal veriyi bu diigiik boyutlu temsil kullanarak yeniden
olusturmaya calisarak egitilir. Kayip fonksiyonu, yeniden yapilandirma kaybi
Kullback-Leibler (KL) kayb1 kullanilarak hesaplanir. Model, RMSprop optimizer ile
derlenir ve egitilirken her epoch'ta egitim ve dogrulama kayip degerleri kaydedilir.
Sonug olarak, VAE modeli veriyi diisiik boyutlu bir temsil ile 6grenir ve bu temsilin
Ogrenilmis bir dagilim ile birlestirerek, veri setindeki varyansi daha etkin bir sekilde
ele alabilir. Bu sayede, model yeni veriler iiretebilir ve 0grendigi latent uzayi

kullanarak tiretken bir model olusturabilir.

Tablo 8.1, Tablo 8.2, Tablo 8.3, Tablo 8.4 ve Tablo 8.5’de sunuldugu iizere RF ve DT
gibi klasik ML yontemleri, DNN ve CNN gibi derin 6grenme modelleri ile
karsilastirilmis ve tespit hassasiyeti lizerindeki etkileri incelenmistir. Ayrica, veri
dengesizligi sorununu agmak i¢in oversampling teknikleri olarak SMOTE, SMOTEN,
ADASYN, KMeans SMOTE ve SVM SMOTE kullanilmistir. Bu ¢alismada, AE ve
VAE gibi 6zellik ¢ikarma yontemlerinin de etkisi goz oniine alinmistir. Elde edilen
sonuclar, farkli tekniklerin performansini karsilastirarak, CCF tespiti alaninda daha

etkili yontemlerin belirlenmesine katki saglamaktadir.
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Tablo 8.1: Decision Tree ve Coklu Model Karsilastirmalari

Techniques ACC % P % R % SP % F1 %

DT 0.9992 0.8134 | 0.7414 | 0.6031 | 0.7758
AE + DT 0.9981 0.4635 | 0.4761 | 0.4873 | 0.4697

VAE + DT 0.9986 0.6133 | 0.6258 | 0.4867 | 0.6195
ROS + DT 0.9991 0.7448 | 0.7346 | 0.5131 | 0.7397
SMOTE + DT 0.9978 0.4264 | 0.7891 | 0.1657 | 0.5536
SMOTEN + DT 0.9991 0.7819 | 0.7074 | 0.5972 | 0.7428
ADASYN + DT 0.9975 0.3838 | 0.7414 | 0.1784 | 0.5058
Kmeans SMOTE + DT 0.9976 0.4057 | 0.7619 | 0.1758 | 0.5295
SVM SMOTE + DT 0.9990 0.6982 | 0.8027 | 0.3625 | 0.7468
ROS + AE + DT 0.9990 0.7464 | 0.7210 | 0.5324 | 0.7335
SMOTE +AE + DT 0.9993 0.8188 | 0.7687 | 0.5762 | 0.7929
SMOTEN + AE + DT 0.9989 0.6824 | 0.6870 | 0.4946 | 0.6847
ADASYN +AE + DT 0.9992 0.7762 | 0.7551 | 0.5294 | 0.7655
Kmeans SMOTE + AE+DT | 0.9991 0.7659 | 0.7346 | 0.5416 | 0.7499
SVM SMOTE + AE + DT 0.9989 0.7000 | 0.6666 | 0.5384 | 0.6829
ROS + VAE + DT 0.9006 0.0150 | 0.8775 | 0.0021 | 0.0295
SMOTE + VAE + DT 0.8993 0.0148 | 0.8775 | 0.0020 | 0.0291
SMOTEN + VAE + DT 0.9986 0.5919 | 0.7006 | 0.3826 | 0.6417
ADASYN + VAE + DT 0.8077 0.0080 | 0.9047 | 0.0159 | 0.0008
Kmeans SMOTE + VAE+DT |  0.9066 0.0155 | 0.8571 | 0.0026 | 0.0306
SVM SMOTE + VAE + DT 0.9768 0.0616 | 0.8775 | 0.0090 | 0.1152

Siniflandirma asamasinda DT ile yapilan deneyler sonucunda en basarili sonuglar

SMOTE + AE + DT ile saglamistir.
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Tablo 8.2: Random Forest ve Coklu Model Karsilastirmalari

Techniques ACC % P % R % SP % F1 %
RF 0.9995 | 0.9491 | 0.7619 | 0.8536 | 0.8452
AE + RF 0.9990 | 0.8235 | 0.5714 | 0.7777 | 0.6746

VAE + RF 0.9993 | 0.8617 | 0.7210 | 0.7068 | 0.7851

ROS + RF 0.9995 | 0.9576 | 0.7687 | 0.8717 | 0.8528
SMOTE + RF 0.9995 | 0.9090 | 0.8163 | 0.6923 | 0.8602
SMOTEN + RF 0.9994 | 0.9406 | 0.7551 | 0.8372 | 0.8377
ADASYN + RF 0.9994 | 0.8872 | 0.8027 | 0.6590 | 0.8428
Kmeans SMOTE + RF 0.9995 | 0.9083 | 0.8095 | 0.700 | 0.8561
SVM SMOTE + RF 0.9995 | 09160 | 0.8163 | 0.7105 | 0.8633
ROS + AE + RF 0.9994 | 0.9724 | 0.7210 | 0.9318 | 0.8281
SMOTE + AE + RF 0.9995 | 0.9491 | 0.7619 | 0.8536 | 0.8452
SMOTEN + AE + RF 0.9993 | 0.9494 | 0.6394 | 0.9137 | 0.7642
ADASYN + AE + RF 0.9995 | 0.9411 | 0.7619 | 0.8333 | 0.8421
Kmeans SMOTE + AE+ RF | 0.9993 | 0.9439 | 0.6870 | 0.8846 | 0.7952
SVM SMOTE + AE + RF 0.9993 | 0.9504 | 0.6530 | 0.9107 | 0.7741
ROS + VAE + RF 0.9584 | 0.0346 | 0.8639 | 0.0056 | 0.0667
SMOTE + VAE + RF 0.9577 | 0.0346 | 0.8775 | 0.0049 | 0.0666
SMOTEN + VAE + RF 0.9992 | 0.8195 | 0.7414 | 0.6129 | 0.7785
ADASYN + VAE + RF 0.8772 | 0.0127 | 0.9183 | 0.0011 | 0.0251
Kmeans SMOTE +VAE+RF | 0.9565 | 0.0332 | 0.8639 | 0.0053 | 0.0639
SVM SMOTE + VAE + RF 0.9855 | 0.0945 | 0.8639 | 0.0161 | 0.1704

Siniflandirmada RF modeli igin kullanilan parametrelerde n_estimators parametresi
100 olarak belirlenmistir. Bu parametre, Random Forest modelinin kag¢ tane agac
igerecegini belirler. Bu durumda, 100 agac¢ igeren bir Random Forest modeli
olusturulmustur. RF ile yapilan deneyler sonucunda en basarili sonuglart SVM

SMOTE + RF saglamistir.
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Tablo 8.3: DNN ve Coklu Model Karsilastirmalari

Techniques ACC % P % R % SP % F1 %

DNN 0.9993 | 0.8507 | 0.7755 | 0.6226 | 0.8113

AE + DNN 0.9991 | 0.8256 | 0.6122 | 0.7500 | 0.7031
VAE + DNN 0.9991 | 0.8446 | 0.5918 | 0.7894 | 0.6960

ROS + DNN 0.9984 | 0.5344 | 0.8435 | 0.1755 | 0.6543
SMOTE + DNN 0.9982 | 0.4901 | 0.8503 | 0.1447 | 0.6218
SMOTEN + DNN 0.9992 | 0.9207 | 0.6326 | 0.8709 | 0.7500
ADASYN + DNN 0.9980 | 0.4679 | 0.8435 | 0.1402 | 0.6019
Kmeans SMOTE + DNN 0.9984 | 0.5234 | 0.8367 | 0.1764 | 0.6439
SVM SMOTE + DNN 0.9988 | 0.6119 | 0.8367 | 0.2352 | 0.7068
ROS + AE + DNN 0.9993 | 0.8444 | 0.7755 | 0.6111 | 0.8085
SMOTE + AE + DNN 0.9920 | 0.1593 | 0.8435 | 0.0339 | 0.2681
SMOTEN + AE + DNN 0.9994 | 0.8750 | 0.7619 | 0.6862 | 0.8145
ADASYN + AE + DNN 0.9993 | 0.8455 | 0.7823 | 0.6037 | 0.8127
Kmeans SMOTE + AE+DNN | 0.9993 | 0.8720 | 0.7414 | 0.7037 | 0.8014
SVM SMOTE + AE + DNN 0.9994 | 0.8692 | 0.7687 | 0.6666 | 0.8158
ROS + VAE + DNN 0.9898 | 0.1293 | 0.8571 | 0.0241 | 0.2247
SMOTE + VAE + DNN 0.9402 | 0.0248 | 0.8843 | 0.0033 | 0.0484
SMOTEN + VAE + DNN 0.9993 | 0.8201 | 0.7755 | 0.5689 | 0.7972
ADASYN + VAE + DNN 0.8929 | 0.0140 | 0.8843 | 0.0018 | 0.0276
Kmeans SMOTE+ VAE+DNN | 0.9807 | 0.0715 | 0.8503 | 0.0133 | 0.1319
SVM SMOTE + VAE + DNN | 0.9929 | 0.1789 | 0.8571 | 0.0350 | 0.2961

Siniflandirmada DNN modeli i¢in kullanilan parametre degerlerinde ilk katman, 15
giris 6zelligi ile 16 ReLU aktivasyon fonksiyonuna sahip ndron igerir. Ikinci katman,
10 ReLU aktivasyon fonksiyonuna sahip néron igerir. Bu katmandan sonra bir Dropout
katman1 gelir, bu katmanin dropout oran1 0.5'tir. Ugiincii katmanda tekrar 10 ReLU
aktivasyonlu ndron bulunur. Dordiincti katmanda ise 12 ReLU aktivasyonlu ndron
bulunmaktadir. Son katman, binary smiflandirma ic¢in bir Sigmoid aktivasyon
fonksiyonuna sahip tek bir noron igerir. DNN modeli, 'adam' optimizer kullanilarak
derlenir ve kayip (loss) fonksiyonu olarak 'binary crossentropy' secilir. Egitim

sirasinda, toplam 5 epoch boyunca, her biri 15 6rnegi iceren batch'ler kullanilarak
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model egitilir. DNN ile yapilan deneyler sonucunda en basarili sonuglart SVM

SMOTE + AE + DNN saglamistir.

Tablo 8.4: CNN ve Coklu Model Karsilastirmalari

Techniques ACC % P % R % SP % F1 %
CNN 99.94 92.30 73.46 81.25 81.81
AE + CNN 99.93 85.18 78.23 61.53 81.56
VAE + CNN 99.93 84.49 74.14 65.51 78.98
ROS + CNN 99.94 84.28 80.27 56.86 82.22
SMOTE + CNN 99.93 86.25 76.87 65.38 81.29
SMOTEN + CNN 99.93 85.71 77.55 63.46 81.42
ADASYN + CNN 99.94 89.14 78.23 69.56 83.33
Kmeans SMOTE + CNN 99.94 88.80 75.51 72 81.61
SVM SMOTE + CNN 99.94 89.43 74.82 74 81.48
ROS + AE + CNN 99.94 88.18 76.19 99.98 81.75
SMOTE + AE + CNN 99.94 88.28 76.87 99.98 82.18
SMOTEN + AE + CNN 99.93 88 74.82 99.98 80.88
ADASYN + AE + CNN 99.94 87.9 74.15 99.98 80.44
Kmeans SMOTE + AE + CNN | 99.93 83.45 75.51 99.97 79.28
SVM SMOTE + AE + CNN 99.93 88.88 70.74 99.98 78.78
ROS + VAE + CNN 98.31 8.2 86.39 98.34 14.99
SMOTE + VAE + CNN 97.12 5.06 88.43 97.14 9.57
SMOTEN + VAE + CNN 99.93 82.6 77.55 99.97 80
ADASYN + VAE + CNN 88.5 1.38 93.87 88.5 2.73
Kmeans SMOTE+VAE+ CNN | 97.43 5.48 85.71 97.45 10.30
SVM SMOTE + VAE + CNN 98.93 12.46 85.71 98.96 21.76

Siniflandirmada CNN bolimiinde kullanilan parametre degerlerinde ilk ConvlD
katmaninda 32 filtre ve 2 ¢ekirdek boyutu kullanilmistir. Bu katmanin aktivasyon
fonksiyonu ReLU'dur. ilk katmandan sonra Batch Normalization ve Dropout (0.2
oraninda) katmanlar1 gelmektedir. Ardindan, ikinci Conv1D katmaninda 64 filtre ve 2
cekirdek boyutu kullanilmistir. Bu katman da ReLU aktivasyon fonksiyonuna sahiptir.
Ikinci katmandan sonra da Batch Normalization ve Dropout (0.5 oraninda) katmanlari

bulunmaktadir. CNN modelinin devaminda Flatten katmani gelir, bu katman veriyi
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diizlestirir. Daha sonra iki yogun (Dense) katman gelir. ilk yogun katmanda 64 ndron
bulunmaktadir ve ReLLU aktivasyon fonksiyonu kullanilmigtir. Bu katmandan sonra
bir Dropout (0.5 oraninda) katmani yer almaktadir. Son olarak, ikinci yogun katman
sadece 1 noron igermekte ve aktivasyon fonksiyonu olarak Sigmoid kullanilmistir. Bu
yapi, binary smiflandirma i¢in uygundur. CNN ile yapilan deneyler sonucunda en
basarili sonuclart ADASYN + CNN saglamistir. Siniflandirma asamasinda kullanilan
tekniklerin en basarili sonuglarini kendi igerisinde kiyasladigimizda Tablo 8.5 elde

edilmistir.

Tablo 8.5: Coklu Model Karsilastirmalar:

Techniques ACC % P % R % SP % F1 %
SMOTE + AE + DT 99.93 81.88 76.87 57.62 79.29
SVM SMOTE + RF 99.95 91.60 81.63 71.05 86.33

SVM SMOTE + AE + DNN 99.94 86.92 76.87 66.66 81.58

ADASYN + CNN 99.94 89.14 78.23 69.56 83.33

Cok asamali model karsilastirmalar1 sonucunda hibrit modeller ile performansin
tyilestirildigi gézlenmistir. Bununla birlikte SVM SMOTE + RF en basaril1 sonuglar
vermistir. F1 sonuglarinda RF i¢eren ¢oklu modelden sonra ADASYN + CNN ve SVM
SMOTE + AE + DNN sonuglar1 basarili olmustur. Bu sonuglara istinaden veri

sentezleme oneriminde siniflandirma asamasinda RF teknigi kullanilmistir.
8.2. Performans Tyilestirmesi icin Veri Sentezleme Onerimi

Bu boéliimde, sinif dengesizliginin giderilmesi adina deneylerimizin sonuglarimni
sunuyor ve analiz ediyoruz. Farkli yaklasimlarin performansini, SMOTE, AE-NFE,
VAE-NFE ve CAE-NFE dahil olmak iizere, dolandiricilik tespiti baglaminda
karsilastirtyoruz. Sonuglar1 Tablo 8.6 igerisinde sunuyoruz. Ayrica, bu yaklasimlarin

tic farkli veri kiimesi tizerindeki etkilerini tartistyoruz.
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Tablo 8.6: Deneyler icin performans metrikleri

Data| Model | ACC% | R% | SP% | P% | F1% | AUC% | MCC %
SMOTE | 99.95 | 84.69 | 99.98 | 89.24 | 86.91 | 98.99 86.91
AE-NFE | 99.95 | 82.65 | 99.98 | 93.10 | 87.56 | 99.41 87.70

1
VAE-NFE | 99.95 | 83.67 | 99.98 | 90.10 | 86.77 | 98.95 86.81
CAE-NFE | 99.95 | 8571 | 99.98 | 89.36 | 87.50 | 98.98 87.49
SMOTE | 9991 | 9598 | 99.92 | 61.73 | 75.13 | 99.88 76.94
AE-NFE | 99.92 | 96.04 | 99.93 | 63.79 | 76.69 | 99.86 78.24

2
VAE-NFE | 99.92 | 96.48 | 99.92 | 62.99 | 76.22 | 99.84 77.93
CAE-NFE | 99.92 | 96.04 | 99.92 | 6351 | 76.46 | 99.85 78.07
SMOTE | 97.85 | 45.07 | 99.82 | 90.61 | 60.20 | 91.85 63.07
AE-NFE | 9791 | 4653 | 99.82 | 90.92 | 6156 | 93.14 64.22

3
VAE-NFE | 97.92 | 4672 | 99.83 | 91.29 | 61.81 | 93.14 64.49
CAE-NFE | 97.90 | 46.34 | 99.82 | 90.85 | 61.37 | 92.93 64.06

Tablo 8.6, sonuglar1 ayrintili bir sekilde sunar ve AE-NFE yaklagimimizin siirekli
olarak Veri Kimesi-I ve Veri Kumesi-ll'de SMOTE, VAE-NFE ve CAE-NFE
yontemlerini geride biraktigini gostermektedir. AE-NFE yaklasimi, kodlama siireci
sirasinda tanitilan giiriiltii faktoriinii kullanarak dolandirici 6rneklerin temsilini
artirmak i¢in kullanir ve bu da dolandiricilik tespiti performansini artirir. Bu gelisme,
AE-NFE'in diger yaklagimlarla karsilastirildiginda elde ettigi daha yiiksek dogruluk,
F1 puani, hassasiyet, duyarlilik, 6zgilliik, AUC-ROC ve MCC degerlerinde agikga

gorilmektedir.

Ancak ilging bir sekilde, Veri Kiimesi-ll1'te VAE-NFE yontemi en basarili yaklagim
olarak ortaya cikmaktadir. Bu, degiskenliklerin dolandiricilik iceren islemlerin
belirsizliklerini daha hassas bir sekilde yakalama yetenegine sahip varyasyonlu

otokodlayicinin bu belirli veri kiimesinde {iistiin performansina katki sagladigin
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gostermektedir. Bu, dolandiricilik tespiti  gorevleri icin farkli otokodlayici
varyasyonlarint diislinmenin Onemini vurguluyor, ¢linkii veri kiimesi Ozelliklerine
bagl olarak farkli etkililik dereceleri sergileyebilmektedir. Tablo 8.7, cesitli
modellerin performansini, 6nerdigimiz AE-NFE yontemi de dahil olmak iizere Veri

Kiimesi-I lizerinde karsilastirmali bir sekilde sunmaktadir.

Tablo 8.7: Veri Seti-I kullanilarak yapilan farkli modellerin performansinin

karsilastirilmasi
Model ACC% |R% | SP% | P% | F1% | AUC % | MCC %
AE - NFE 99.95 |8265| 9998 | 931 |87.56| 99.41 87.7
(Zou et al., 2019) 97.93 84 - - - - -

(Tingfei et al., 2020) 99.96 |83.66 | 99.98 | 90.64 | 87 - -

(Misraetal., 2020) | 99.94 [8015| - | 8534|8265 - -
(T.H. Lin&Jiang,2021) | 99.94 |81.42| 99.98 | - - 962 | 8441
(Ziovirisetal., 2022) | 87.59 |93.50| - 129 | 254 | 96.6 10.16
(Du et al., 2023) 99.93 [80.39 | 99.97 | - - - 85.06

(Y. Ding et al., 2023) - | 8385]| 99.91 | 92.15 | 87.93 | 98.47 -

Tablo 8.7’de sunulan dolandiricilik tespitinde sinif dengesizligini ele almak amaciyla
tasarlanan AE-NFE yontemi, %99.95 dogruluk, %82.65 geri ¢agirma, %99.98
ozgiillik, %93.10 hassasiyet, %87.56 F1 puani, %99.41 AUC ve %87.70 MCC ile
etkileyici sonuglar sunmaktadir. Bu sonuglar, hileli faaliyetlerin olaganiistii hassasiyet
ve dogrulukla tanimlanmasinda yaklagimimizin etkililigini vurgulamaktadir. Mevcut
caligmalarla karsilastirildiginda, AE-NFE yontemimiz giiclii bir rakip olarak One
cikmaktadir. Ornegin, (Zou et al., 2019), iist 6rnekleme, giiriiltii gideren otokodlayici
sinir aglar1 ve derin tam baglantil sinir aglarini birlestirir, ancak genellikle hassasiyet,
F1 puani, AUC ve MCC dahil bir¢ok dlgiimde AE-NFE yontemimizi asmaz. Benzer
sekilde, (Tingfei et al., 2020), VAE kullanarak yenilik¢i bir yaklagim sunar, ancak
birgok Ol¢iimde AE-NFE yontemimizi asmaz. Ayrica, (Misra et al., 2020),

otokodlayic1 temelli 6zellik ¢ikarma ile iki asamali bir yontem sunar, ancak
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yaklasimimiz genellikle daha yiiksek dogruluk ve geri ¢agirma sergiler. Dahasi, (T.-
H. Lin & Jiang, 2021), AE'yi olasiliksal RF ile birlestirir ve baz1 6lgliimlerde rekabetgi
sonuglar elde eder. Ancak AE-NFE, daha yiiksek hassasiyet ve AUC seviyelerini
siirdiiriir. Ote yandan, (Zioviris et al., 2022), ¢cok asamali bir derin dgrenme modeli
kullanir, ancak dogruluk, hassasiyet ve MCC agisindan yetersiz kalir. Ayrica, (Du et
al., 2023), LightGBM ile otokodlayicilar1 kullanir, ancak AE-NFE'nin genel
performansini agsmaz. Dahasi, (Y. Ding et al., 2023), VAE-GAN tabanli gelistirilmis
bir iist ornekleme teknigi tanitir, ancak ¢ogu 6l¢iimde yaklasimimizi tutarl bir sekilde
asmaz. Bu karsilagtirmalar, AE-NFE yonteminin, sinif dengesizligi sorununu ele
alabilme ve dolandiricilik tespit modellerinin dogrulugunu artirabilme konusundaki
etkililigini vurgulamaktadir. Ozetle, AE-NFE yontemi, var olan en iyi yontemlere
kiyasla iistiin veya rekabetc¢i sonuglar sunan etkileyici ve ¢ok yonlii bir ¢ézlim olarak
ortaya cikar. Yiiksek hassasiyet ve dogruluk saglama yetenegi, sinif dengesizligini ele
alma ve farkli performans metriklerinde rekabet avantajini siirdiirme yetenegini

vurgulamaktadir.
8.3. SMOTE ile Karsilastirma

Deneylerimizde ti¢ NFE tabanli yaklasimin (AE-NFE, VAE-NFE ve CAE-NFE) hepsi
yalnizca SMOTE'tan daha iyi performans gostermistir. SMOTE, iist 6rnekleme i¢in
yaygin olarak kullanilsa da hileli islemlerin karmasik 6zelliklerini ve karmagikliklarini
tam olarak yakalayamayabilir. Bunun aksine, NFE tabanli yaklasimlar, dolandiricilik
orneklerinin gizli temsillerini zenginlestirir ve bunlart normal 6rneklerden daha iyi
ayirt etmelerini saglar, bu da dolandiricilik tespit performansim artirir. Bu, simif
dengesizligi ile basa ¢ikmak ve dolandiricilik tespit modellerinin dogrulugunu
artirmak icin otokodlayici tabanli NFE'nin SMOTE ile birlestirilmesinin etkililigini

vurgular.
8.4. Analiz Gorsellestirme

Sekil 8.1, farkli yaklagimlarin kayip fonksiyonlarin1 géstermektedir. Gozlemledigimiz
tizere, AE-NFE yaklasimi1 diger yontemlere gore tutarli olarak daha diigiik kayip
degerlerine ulagir, bu da daha iyi model yakinsama ve yeniden olusturma dogrulugunu
gosterir. Bu sonuclar, degerlendirme metriklerindeki {istiin performansiyla uyumlu

olmaktadir.
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Sekil 8.1: Ug veri kiimesi icin AE modellerinin kayip fonksiyonlar

Sekil 8.2’de, oversampling sonucu olusan goriintiileri sunuyoruz. Bu goriintiiler,
SMOTE ve NFE tabanli yaklasimlarin sentetik ornekler olusturarak azinlik sinifini
(dolandiricilik durumlari) nasil artirdigini géstermektedir. NFE tabanli yaklagimlarin,
orijinal dolandiricilik durumlarina daha yakindan benzeyen sentetik drnekler iirettigini
ve dolandiricilik altinda yatan karakteristikleri daha etkili bir sekilde yakaladiginm
gbzlemliyoruz. Bu gorsel onay, NFE tabanl yaklasimlarin temsilci dolandiricilik

durumlar ile veri kiimesini zenginlestirme yetenegini vurgulamaktadir.

Credit Card Dataset Paysim Dataset IEEE Fraud Detection Dataset
160 1o

o0 975 050 025 600 025 030 035 100 r
scaled_time step. TransactionDT

Sekil 8.2: Ust 6rnekleme sonrasinda ii¢ farkh veri kiimesinde normal (mavi) ve

anormallik (kirmizi) durumlarimin dagilimlar:

Sekil 8.3, ROC egrilerini gosteren grafikler, farkli yaklasimlarin ayirt etme
yeteneklerini (normal/fraud) sunar. Gozlemledigimiz tizere, AE-NFE siirekli olarak
daha yiiksek bir AUC-ROC degeri gosterir, bu da normal ve dolandiricilik igeren
islemleri ayirt etme konusundaki genel performansin daha iyi oldugunu gdosterir. Bu,
AE-NFE'nin  dolandiricilik  tespiti  gorevlerindeki  Ustiinliiglinii  daha da

desteklemektedir.
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Sekil 8.3: Farkh Yaklasimlarin ROC Egrisi Analizi

Bu calismada sunulan deneysel sonuglar, kodlama ve giiriiltii faktorii yaklagimi
kullanilarak olusturulan sentetik dolandiricilik verilerinin, SMOTE ile birlestirilerek
smif dengesizligi ile basa ¢ikmak icin etkili bir yontem oldugunu 6nermektedir.
Yaklagimimiz, SMOTE ile karsilastirildiginda daha iyi performans gosterdi, ayni

zamanda diger test edilen otokodlayici tabanli yontemleri de geride birakti.
8.5.Sonug¢ ve Gelecek Calismalar

Sonug olarak, ¢alismamiz otokodlayici tabanli NFE'nin SMOTE ile entegrasyonunun
simif dengesizligini etkili bir sekilde ele almak i¢in biiyiik bir potansiyele sahip
oldugunu gostermistir. AE-NFE yaklasimi bir¢ok veri kiimesi {izerinde {istiin
performans sergilemis ve gercek diinya uygulamalari i¢in uygunlugunu gostermistir.
Ancak, farkli veri kiimeleri iizerinde performans degiskenligi gozlemlenmistir. Bu,
veri kiimesi 0zel karakteristiklerin dikkate alinmasi gerektigini ve VAE-NFE ve CAE-
NFE gibi alternatif otokodlayici varyantlarini incelemek i¢in ihtiyag oldugunu
vurgulamaktadir. Ayrica, giiriiltii faktorii parametrelerinin daha i1yi ayarlanmasi ve
otokodlayic1 model mimarilerinin optimize edilmesi i¢in daha derin bir incelemeyi

gerektirir.

Bu yaklagimlarin daha biiylik ve daha cesitli veri kiimeleri iizerindeki genelleme
yeteneklerini dikkate alarak gelecekteki arastirmanin kapsamini genisletmenin
gerekliligini vurguluyoruz. Bu adim, bu yaklasimlarin farkli dolandiricilik tespiti
senaryolarinda  etkinligini  dogrulamak ve gilivenilir dolandiricilik  tespiti
metodolojilerinin daha da gelismesine katkida bulunmak i¢in kritik bir dneme sahiptir.
Dolandiriciliklarin devam ettigi bir diinyada, arastirmamiz dolandiricilik tespit
sistemlerinin dogrulugunun ve dayanikliligmin artirilmasinin yani swra farkl

alanlardaki yeni tehditlere karsi bir kalkan olarak hizmet etmek i¢in otokodlayicilar ve
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iist Ornekleme is birligini kullanan yenilik¢i stratejilere acil bir ihtiyaci

vurgulamaktadir.

Bu c¢alismanin katkilari, finansal sucglar ve dolandiricilik tespiti alaninda yeni

yontemlerin  gelistirilmesi ve mevcut modellerin giliclendirilmesi konusunda

arastirmacilara 6nemli bir rehberlik sunmaktadir.

Geleneksel ML ve DL yaklagimlari ile ¢ok agsamali derin 6grenme modellerinin

olusturulmasini igeren kapsamli deneyler yapilmistir.

Cok agsamali modellerin kullanilmasinin, genellikle daha yiiksek performans
sagladig1 gosterilmistir.

Finansal suglar araciligiyla gerceklestirilen KPA konusunda CIP igin yenilik¢i
bir ¢oziim olarak otokodlayici tabanli giiriiltii faktorii kodlama yontemi
Onerilmistir.

Onerilen iist 6rnekleme ydntemi, simf dengesizligi sorununu ¢ézmek adina

SMOTE ile entegre edilmistir, bu da dolandiricilik tespit modellerinin daha

kesin ve giivenilir hale gelmesine katki saglamstir.

Cesitli performans metrikleri araciligiyla yapilan kapsamli deneyler, 6nerilen
giirilt faktori kodlama yonteminin geleneksel iist 6rnekleme yontemlerinden

daha etkili oldugunu gostermektedir.

Yiiksek ACC, R, P, F1, AUC-ROC ve MCC degerleri ve karsilagtirmalar ile

literatiirde iist 6rnekleme alanina katk1 yapilmastir.

Yiiksek hassasiyet ve dogruluk saglama yetenegi, bu yontemin gercek diinya

uygulamalarinda etkili bir sekilde kullanilabilirligini vurgulamaktadir.

CIP alaninda ii¢ farkli otokodlayic1 varyantim1 kullanarak yapilan deneyler

araciligiyla bu varyantlarin etkinlik dereceleri degerlendirilmistir.

Farkl1 otokodlayic varyantlariin, veri kiimesi 6zelliklerine bagl olarak farkl

etkililik dereceleri sergileyebilecegi vurgulanmastir.
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