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COCUKLARIN KiSiSEL VERILERININ TOPLANMASININ VE iSLENMESINiN HUKUKi ANALIzZi, AMERIKA
BIiRLESIK DEVLETLERI’NDE YAKIN TARIHLi SORUSTURMALAR VE ULKEMiZDE COCUKLARIN KiSiSEL
VERILERININ KORUNMASIYLA iLGiLi GELISMELER

LEGAL ANALYSIS OF THE COLLECTION AND PROCESSING OF CHILDREN'S PERSONAL DATA, RECENT
INVESTIGATIONS IN THE UNITED STATES AND DEVELOPMENTS REGARDING THE PROTECTION OF
CHILDREN'S PERSONAL DATA IN OUR COUNTRY

Dr. Miikerrem Onur BASAR"

OZET

Reklam teknolojileri, veriye dayali ve hedefe yonelik reklamcilik yontemleri ile geleneksel reklamciligi
degistirmektedir. Amerika Birlesik Devletleri'nde reklam teknolojileri sirketleri, tiketici davranisini,
tercihlerini ve satin alma kaliplarini tanimlamak amaciyla biiytik miktarda kisisel veri toplamak icin gelismis
teknolojiler kullanmaktadirlar. Bu yeni teknolojiler, son derece kisisellestirilmis ve etkili reklamlari dogru
hedef kitleye dogru zamanda sunmalarina olanak tanimaktadir. Kisisel verileri toplama ve kullanma yetenegi,
sirketlerin tiketicilere kisisellestirilmis ve alakali icerik sunmasina olanak tanimaktadir. iste bu noktada
cocuklarin kisisel verisinin toplanip islenmesi suretiyle, reklam ve pazarlama faaliyetlerinin hedefi olmasi
hukuken analiz edilmesi gereken dnemli bir meseleyi olusturmaktadir.

Amerika Birlesik Devletleri'nde, tlkemiz diizenlemelerinden ve Avrupa Birligi diizenlemelerinden farkli
olarak, kisisel verilerin korunmasina yonelik federal diizeyde dizenleyici merkezi bir idari otorite
bulunmamakta olup, icrai yetkiler ile donatilmis ve yaptirrm makami olarak bircok farkli konuda gorevi
bulunan FTC (Federal Ticaret Komisyonu) konunun ele alinmasinda ve dizenlenmesinde etkin bir rol
oynamaktadir. FTC, yeni gelisen teknolojik gelismeler karsisinda ozellikle g¢ocuklarin kisisel verilerinin
toplanmasi konusu ile ilgili olarak birtakim sorusturmalarda bulunmustur. Bu sorusturmalar ile ele alinan
konu ve hassasiyetlerin lilkemiz diizleminde de ele alinmasi gergekgi bir beklentiyi olusturmaktadir.

Kisisel verilerin islenmesi 6nemli sosyal ve ekonomik vyararlar ortaya koymakla birlikte kisilerin
mahremiyetinin korunmasi bakimindan da 6nemli hassasiyetleri glindeme getirmektedir. Bu baglamda,
kisisel verilerin korunmasi bakimindan “mahremiyet” terimi merkezi bir kavrami olusturmakta; farkh hukuk
kiltlrlerinde degisik iceriklerde s6z konusu kavramin anlamlandirilmasi olasi bulunmaktadir. Farkli kilturel,
sosyal ve iktisadi degerler ve inanglar mahremiyet kavraminin sinirlarinin c¢izilmesinde ve igeriginin
doldurmasinda dogal olarak farkli yaklasimlarin ortaya konulmasina sebebiyet vermektedir. Bu baglamda,
cocuklara iliskin kisisel verilerin korunmasi hususu, gerek mahremiyet perspektifinden gerekse kisisel verileri
koruyan dlizenlemelerin amaci bakimindan ayri bir 6nemi haiz olmaktadir. Buglin ¢ocuklar ile tasinabilir
elektronik cihazlar arasindaki iliski her gecen giin artmakta olup; bu ¢evrimici faaliyet slirecinde ve sayesinde
cocuklarin konum verisi, tiketim ve sosyal egilimleri gibi birtakim hassasiyet tasiyan hususlar tayin ve tespit
edilmekte ve ¢ocuklarin dijital reklam ¢alismalarinin hedefi haline gelmesi glindeme gelmektedir. Bu konu,
karsilastirmali hukukta, bilhassa Amerika Birlesik Devletleri’nde Cocuklarin Cevrimici Mahremiyetinin
Korunmasina iliskin Yasa (Children’s Online Privacy Protection Act) ile ele alinmakta olup, cevrimigi siteler
marifetiyle 13 yasindan kigik ¢ocuklarin kisisel verilerinin toplanmasinda velilerin rizasinin temin ediliyor
olmasi merkezi bir diizenlemeyi olusturmaktadir. Bu baglamda, FTC'nin, FTC v. Epic Games sorusturmasinda,
cevrimici oyunda kullanicilarin 13 yasindan kicik olabilmesi, velilerinin rizasi olmaksizin kisisel verilerinin
toplanmasi, cocuklarin diger kisilerle bu platform Ulizerinden iletisim kurabiliyor olmasi ve ¢ocuklarin
isimlerinin oyunda yayinlamasi gibi eylemleri, Cocuklarin Cevrimici Mahremiyetinin Korunmasi
diizenlemelerine uyum perspektifinden ele alinmistir. Bu calismada, bu ve benzeri sorusturmalar (FTC v.
Edmodo LLC, FTC v. Amazon) ele alinarak, Glkemiz diizleminde yakin gelecekte ¢ocuklarin kisisel verilerinin
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korunmasi bakimindan alinabilecek tedbirler ve ayri bir regilasyona ihtiyaci olup olmadigi hususlari kisaca
ele alinacaktir. Bu galisma, bilhassa Amerika Birlesik Devletleri’nde var olan mistakil diizenlemelerden ve
sorusturmalardan istifade edilerek hazirlanmistir.

Anahtar Kelimeler: Kisisel Veriler, Cocuklarin Kisisel Verileri, Kisisel Verilerin Toplanmasi ve islenmesi, Federal
Ticaret Komisyonu

ABSTRACT

Advertising technologies are changing traditional advertising with data-based and targeted advertising
methods. In the United States, advertising technology companies use advanced technologies to collect large
amounts of personal data to identify consumer behavior, preferences and purchasing patterns. These new
technologies allow them to deliver highly personalized and effective advertising to the right audience at the
right time. The ability to collect and use personal data allows companies to deliver personalized and relevant
content to consumers. At this point, children's personal data being collected and processed and being the
target of advertising and marketing activities constitutes an issue that needs to be analyzed legally.

In the United States of America, unlike our country's regulations and the European Union regulations, there
is no central regulatory administrative authority at the federal level for the protection of personal data, and
the FTC (Federal Trade Commission), which is equipped with executive powers and has duties as an
enforcement authority in many different matters, it plays an active role in its handling and regulation. The
FTC has conducted a number of investigations, especially regarding the collection of children's personal data
in the face of new technological developments. It is a realistic expectation that similar issues and sensitivities
addressed by these investigations will be addressed by our country as well.

While the processing of personal data provides important social and economic benefits, it also raises
important sensitivities in terms of protecting the privacy of individuals. In this context, the term "privacy"
constitutes a central concept in terms of protection of personal data; and, it is possible for the concept in
question to be interpreted in different contexts in different legal cultures. Different cultural, social and
economic values and beliefs naturally lead to different approaches in drawing the boundaries of the concept
of privacy and filling in its content. In this context, the protection of personal data regarding children has a
special importance both from a privacy perspective and in terms of the purpose of the regulations protecting
personal data. Today, the engagement between children and portable electronic devices is increasing day by
day, and thanks to this online activity process, some issues such as children's location data and consumer
trends are identified, and thus children becoming the target of digital advertising activities.

Comparative law, especially the regulations in United States, deals with the issue of Children's Online Privacy
Protection Act, and providing parental consent as a central regulation in the collection of personal data of
children under the age of 13 through online sites. In this context, the Federal Trade Commission's decision in
FTCv. In the Epic Games investigation, issues such as the fact that users in an online game may be under 13
years old and the collection of children's personal data, especially children communicating with strangers on
this platform and publishing their names, were discussed from the perspective of compliance with the
Children's Online Privacy Protection regulations. This and similar investigations (FTC v. Edmodo LLC, FTC v.
Amazon) will be discussed and the measures that can be taken in our country in the near future to protect
children's personal data and whether a separate regulation is needed will be examined. In our work, it is
planned to benefit from the independent regulations and investigations that exist especially in the United
States of America.

Keywords: Personal Data, Personal Personal Data, Collection and Processing of Personal Data, Federal Trade
Commission
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GUnUmdzin siiratle gelisen ve degisen diinyasinda kisisel verilerin islenmesi, saklanmasi ve tgiinci kisilere
aktarilmasi 6nem tasimakta olup, kisisel verilerin gocuklara ait oldugu durumlarda konuya ayri bir 6nem
verilmesi gerekmektedir'. Zira, giinimiizde her (¢ internet kullanicisindan bir tanesi cocuktur?. Ote taraftan,
cocuklarin cevrimici birtakim ihlallerle cinsel istismara ugramasi da oldukca olasidir®. Diger yandan, cocuklarin
cevrimici pazarlama faaliyetlerinin sljesi olmasi ve sibliminal reklamlarin ve cevrimici profilleme
¢alismalarinin cocuklarin tiketim tercihlerinde esash bir rol oynamasi, c¢ocuklarin kisisel verilerinin
toplanmasi, islenmesi, saklanmasi ve lglnci kisilere aktarilmasi meselesinin, ¢ocuklarin menfaatlerinin
korunmasi perspektifinden daha kati ve detayci bir sekilde ele alinmasini gerektirmektedir®. Bilgisayar ve
tasinabilir cihazlardaki oyunlarda var olan cevrimici satin alma seceneklerinin bulunmasi da c¢ocuklarin
tiketim aligkanhklarinin sekillenmesinde énemli bir rol oynamaktadir. Tim sayilan bu hususlar ¢ocuklarin
beden ve ruh sagligini yakinen ilgilendirmekte olup, ¢ocuklarin iletisim ve etkilesim becerilerinin gelisimi
bakimindan énem tasimaktadir. Bireylerin siratle gelisen teknolojiyle kusatildigl bir donemde gocuklarin
kisisel verilerinin korunmasi -boylelikle pazarlama ve profilleme galismalarinin sijesi olmalarinin 6niine
gecilmesi- 6zellikle dnem tagimaktadir®.

I Kisisel Verilerin Korunmasi Perspektifinden Cocuk Tanimi

Ulkemizde kisisel verilerin islenmesinde temel mevzuat 7 Nisan 2016 tarihinde yiiriirlige giren 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’dur. Bu kanun kapsaminda ¢ocuklarin kisisel verilerinin korunmasina
iliskin herhangi bir spesifik diizenleme bulunmamakta olup, kisisel verilerin sijelerinin tespiti bakimindan
merkez kavrami ilgili kisi kavrami olusturmaktadir®. Kisisel Verilerin Korunmasi Kanunu madde 3(1)¢ uyarinca

L MONTGOMERY, Kathryn C: “Protecting Children's Privacy Online: The Battle Continues”, Human Rights, Vol. 39, No. 3,
Privacy Who Is Watching? (March 2013), s. 6; SCHWARTZ, M. Paul: “Property, Privacy, and Personal Data”, Harvard Law
Review, Vol. 117, No. 7 (May, 2004), s.2105; https://www.ftc.gov/business-guidance/privacy-security/childrens-privacy
Erisim Tarihi: 15 Temmuz 2024
2https://www.unicef.org/press-releases/unicef-make-digital-world-safer-children-while-increasing-onlineaccess-
benefit-most Erisim Tarihi: 15 Temmuz 2024
3 KESER BERBER, Leyla / ATABEY, Ayca: Fighting Against All Odds: A Policy Roadmap to Combat Online Child Sexual Abuse
in Turkey, On iki Levha Yayinevi, istanbul 2020, s. 1-5.
4https://commission.europa.eu/system/files/201803/online_marketing to children factsheet web en 0.pdf Erisim
Tarihi: 15 Temmuz 2024
5 KESER BERBER, Leyla: Cevrimici Davranissal Reklamcilik (Online Behavioral Advertising) Uygulamalari Ozelinde Kisisel
Verilerin Korunmasi, On iki Levha Yayinevi, istanbul 2014, s. 21-26, 74.
5 CEKIN, Serdar Mesut: Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cercevesinde Kisisel Verilerin
Korunmasi Hukuku, On iki Levha Yayinevi, 3. Baski, istanbul s. 39,44; YILMAZ, Berrak: Tirk Anayasa Mahkemesi ve
Avrupa insan Haklari Mahkemesi Kararlari Isiginda Kisisel Verilerin Korunmasi, Yetkin Yayinlari, Ankara 2022, s. 25;
DOGAN, Bayram: Karsilastirmali Hukukta Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi Hakki, Giirses, Adalet
Yayinevi, Ankara 2022, s. 48; CELIKEL, Serdar: Kisisel Verilerin Korunmasi Hukuku Kapsaminda Veri Sorumlusu ve Veri
Sorumlusunun Yakiamlaliikleri, Seckin, Ankara 2022, s.52; GURSES, Bekir: AB ve Tirk Hukukunda Kisisel Verilerin
Korunmasi Mevzuat Uyumuna Yénelik Bir Degerlendirme, Platon Hukuk, istanbul, s. 46; CELIK, Isil: 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu ve 2016/679 Sayili Avrupa Birligi Genel Veri Koruma Tizugu Kapsaminda Kisisel Verilerin
Yurtdisina Aktarilmasi, On iki Levha Yayinevi, istanbul 2022, s. 13; AMIRASLANLI, Nijat: Tiirk ve Avrupa Birligi Hukukunda
Kisisel Verilerin Aktarilmasi, On iki Levha Yayinevi, istanbul 2022, s. 9; IMANCLI, Canan: Kisisel Saglk Verilerinin
Korun(a)mamasindan Dogan Ozel Hukuk Sorumlulugu, On iki Levha Yayinevi, istanbul 2020, s. 36 [Saglk Kisisel
Verilerinin Korunmasi]; GUNAY, Buket: Kisiligin Korunmasi Kapsaminda Kisisel Verilerin Hukuka Aykiri Kullanilmasi
Nedeniyle Sorumluluk, Seckin Yayinevi, Ankara 2023, s. 23 [Hukuki Sorumluluk]; UYARER GOCMEN, Sinem: Kisisel
Verilerin Korunmasi Kanunu ve Tirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Seckin Yayinevi, 2.Baski,
Ankara 2020, s. 117; DULGER, Volkan Murat: Kisisel Verilerin Korunmasi Hukuku, Hukuk Akademisi, 3. Baski, istanbul
2020, s. 187, 346; ERARSLAN, Sevgi: Ozel Nitelikli Kisisel Verilerin islenmesinde Acik Rizanin Aranmadigi Haller, On iki
Levha Yayinevi, istanbul 2020, s. 16; ONGUN AYOZGER, Cigdem: Kisisel Verilerin Korunmasi Hukuku (Elektronik
Haberlesme Sektériine iliskin Ozel Diizenlemeler Dahil), Beta Yayinevi, 2. Baski, istanbul s. 7 [Kisisel Verilerin Korunmasi];
KUZECI, Elif: Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2019, s. 312.
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“ilgili kisi, kisisel verisi islenen gercek kisiyi” ifade etmektedir. Bu baglamda, “ilgili kisi” kavraminin ¢ocuklari
kapsayan bir tanimlama oldugu yadsinamaz bir gergekliktir. Nitekim, Birlesmis Milletler Genel Kurulu’nda 20
Kasim 1989 tarihinde kabul edilmis olan Cocuk Haklarina Dair S6zlesme madde 1 “Bu Sézlesme uyarinca
cocuga uygulanabilecek olan kanuna gére daha erken yasta resit olma durumu harig, onsekiz yasina kadar
her insan cocuk sayilir” diizenlemesi 6ngérilmistiir. Ote taraftan, Tirk Medeni Kanunu madde 11 “Erginlik
onsekiz yasin doldurulmasiyla baslar.” dizenlemesi ile uluslararasi Olgekte genel kabul géren yaklasima
paralel bir tercih izlemistir. Bir baska deyisle, Tlirk Medeni Kanunu kapsaminda ¢ocuk; ana babaya soy bagiyla
bagli, onlarin soyundan gelen ve onlardan tiireyen kisi olarak ifade edilmektedir”.

Ulkemizde cocuklarin kisisel verilerinin toplanmasi, islenmesi, saklanmasi ve Ugciincii kisilere aktarilmasina
dair 6zel bir diizenleme bulunmamakta olup, konu tamamen genel diizenlemeyi olusturan Kisisel Verilerin
Korunmasi Kanunu kapsaminda ele alinmaktadir®. Bununla birlikte, kisisel verilerin ayni zamanda kisilik
hakkinin bir goérliniimini olusturdugu durumlarda Tirk Medeni Kanunu madde 23, 24, 25 ve Tirk Borglar
Kanunu madde 58 tahtinda, kisilik haklarina yonelik hukuki korumayi temin eden diizenlemelerden istifade
edilebilecektir®. Ote taraftan, cocuga iliskin kisisel verilerin hukuka aykiri olarak ihlal edilmesinde Tiirk Borglar
Kanunu madde 49’da diizenleme bulan haksiz fiil hilkiimlerinden de yararlanabilecektir’®. Bu vesile ile ifade
etmek isteriz ki, bu makale kapsaminda konu ele alinirken “kiiciiklerin” kisisel verilerinin korunmasi
terminolojisi degil, uluslararasi yaklasima paralel olarak “cocuklarin” kisisel verilerinin korunmasi
terminolojisi tercih edilmistir. Yukarida da temas edildigi Gzere, ¢ocuklarin kisisel verilerinin korunmasi
bakimindan (lkemizde 6zel bir diizenleme bulunmamakta olup, karsilastirmal hukukta bu konu, bilhassa
Amerika Birlesik Devletleri’nde lzerinde hassasiyetle durulan 6nemli bir meseleyi olusturmaktadir. Nitekim,
Amerika Birlesik Devletleri’nde ¢ocuklarin kisisel verilerinin korunmasina iliskin olarak bircok sorusturma FTC
tarafindan yurutilmis olup konu hassasiyetle ele alinmistir.

. Cocuklarin Kisisel Verilerinin Genel Goériiniim Sekilleri

Cocuklarin kisisel verileri denilince ergin kisilerin kisisel verilerinden radikal derecede farkli bir durum s6z
konusu olmamaktadir. Bu baglamda, temel meseleyi kisisel verilerin sijesinin cocuk olmasi olusturmaktadir.
Cocuklarin ad soyad, yerlesim yeri, bilgisayarlarda, uygulamalarda kullandiklari takma isimler, fotograf, video,
ses kaydi, cevrimici faaliyetlerin takibini temin eden cerezler, ¢evrimici tanimlayicilar, cihaz seri numaralari,

7 SERT SUTCU, Selin: Cocuklarin Kisisel Verilerinin Korunmasi, Kisisel Verilerin Korunmasi Alaninda Yeni Gelismeler
Sempozyumu, Editérler: Prof. Dr. Hiiseyin Ozcan, Prof. Dr. Mehmet Basar, Dr. Derya Ormanoglu, Dr. Ferhat Kayis, Adalet
Yayinevi, Ankara 2021, s. 199.

8 CAKIRCA, irem, Seda: Avrupa Birligi ve Tirk Veri Koruma Diizenlemeleri Kapsaminda Cocugun Kisisel Verilerinin
Korunmasi, On iki Levha Yayinevi, istanbul 2023, s. 97; BADUR, Emel: Cocugun Kisisel Verilerinin Korunmasi, Seckin
Yayinevi, Ankara 2023, s. 74; KOCABAS, Gediz: KVKK’da Yer Alan Kurum ve Kavramlarin TMK ve Kita Avrupasi Hukuk
Sistemi Kapsaminda Degerlendirilmesi, Glincel Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku, Marmara Hukuk
Bilimsel Toplantilar Serisi, Editorler: Prof. Dr. Leyla Keser Berber, Av. Ali Cem Bilgili, On iki Levha Yayinevi, istanbul 2020,
s. 97; YUKSEL KITAPCIOGLU, Tulay: Cocuklara Ait Kisisel Verilerin Haber iceriklerinde Yayinlanmasinin Ceza Hukuku
Acisindan Degerlendirilmesi, internet Hukukunda Cocugun Korunmasi ve Mahremiyeti, Editérler, Prof. Dr. Biilent Kent,
Prof.Dr. Miinire Kevser Bas, Dog.Dr. Mahmut Samar, Adalet Yayinevi, Ankara 2023, s. 97; SERT SUTCU, Selin: Cocuklarin
Kisisel Verilerinin Korunmasi, s. 199; DENIZ, ilknur: Cocuklara Ait Kisisel Verilerin Tirk Medeni Kanunu ve KVKK
Kapsaminda Korunmasi, Segkin Yayinevi, Ankara 2021, s. 119.

° ASIKOGLU IPEK, Sehriban: Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Bilyiik Veri, On iki Levha
Yayinevi, istanbul 20218, 5.98; SERT SUTCU, Cocuklarin Kisisel Verilerinin Korunmasi, s. 199; CELIKEL, Veri Sorumlusunun
Yiikiimliliikleri, s. 193; IMANCLI, Saglk Kisisel Verilerinin Korunmasi, s.207.

10 YILMAZ, Stleyman / CAVUSOGLU, Filiz Gokge: Kisisel Verileri Koruma Hukuku, Yetkin Yayinlari, Ankara 2020, s.120;
OZDEMIR, Hayrunisa: Tirkiye’de Kisisel Verilerin Korunmasi, Editérler: Prof. Dr. Hiiseyin Ozcan, Prof. Dr. Mehmet Basar,
Dr. Derya Ormanoglu, Dr. Ferhat Kayis, Adalet Yayinevi, Ankara 2021, s. 161; GUNAY, Hukuki Sorumluluk, s. 83; ONGUN,
Kisisel Verilerin Korunmasi, s. 275.
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IP adresleri, konum verileri gibi birtakim kisisel veriler, cocuklarin kisisel verilerinin 6nemli gériintim sekillerini
olusturmaktadir!!. Cocuklar 6zelinde kisisel verilerin tanimi bakimindan da Kisisel Verilerin Korunmasi Kanunu
madde 3(1)d’de yer alan “Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi” tanimlamasinda
yer alan degerlendirme de cocuklarin kisisel verilerinin tespitinde yol gosterici olmaktadir. Bu vesileyle ifade
etmek gerekir ki, cocuklarin kisisel verilerinin islendigi platform ve kaynaklarin, cocuklara ait kisisel verileri
kisisel veri olarak tanimlamamasinin veya nitelendirmemesinin, konu tzerinde herhangi bir hukuki anlam ve
etkisi bulunmamaktadir. Bu baglamda, giinlik yasantida ¢cocuklar bakimindan 6zellikle ¢evrimigi oyunlar,
cevrimici sosyal medya platformlari, akilli oyuncaklar ile kisisel verilerin toplandigi g6zlenmektedir®2.

Cocuklarin Kisisel Verilerinin Korunmasinda Onemli Bir Prensip: Tasarimda Koruma Prensibi

Karsilastirmali hukukta cocuklarin kisisel verilerinin korunmasi bakimindan 6nemli bir prensip dile
getirilmektedir®®. Bu baglamda, ¢ocuklarin kisisel verilerinin toplanmasinin, islenmesinin, saklanmasinin ve
Gglnci kisilere aktariimasinin s6z konusu oldugu durumlarda daha ¢evrimigi uygulamalar ve bilgisayar
programlari tasarlanirken cocuklarin kisisel verilerinin korunmasinin hassasiyetinin géz 6nilinde tutulmasi
tavsiye edilmektedir. Ozellikle, cevrimici uygulamalarin ve bilgisayar programlarinin cocuklarin konum kisisel
verisini toplamamasi ve islememesi, cocuklara iliskin toplanan kisisel verilerin minimum diizeyde tutulmasi,
cocuklara iliskin kisisel verilerin Uglincli kisilere aktarilmamasina 6zen gosterilmesi, ¢ocuklara iliskin hangi
kisisel verilerin toplandigi hususunun, cocuklarin velilerinin kontrol ve erisiminde olmasi yaklagimlari,
tasarimda mahremiyet prensibinin dnemli gereklerini olugturmaktadir.

11 https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-questions Erisim Tarihi: 20
Temmuz 2024

12 https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-questions  Erisim Tarihi: 20
Temmuz 2024

13 KAYA, Bedii Mehmet: Kisisel Verilerin islenmesi ve Korunmasi Arasinda Denge, Giincel Gelismeler Isiginda Kisisel
Verilerin Korunmasi Hukuku, Marmara Hukuk Bilimsel Toplantilar Serisi, Editorler: Prof. Dr. Leyla Keser Berber, Av. Ali
Cem Bilgili, On iki Levha Yayinevi, istanbul 2020, s. 39; Demirbas, Ali: Kisisel Verileri Koruma Hukukunda Veri Sorumlusu
ve Yikimlilukleri, On iki Levha Yayinevi, istanbul 2023, s.89; https://ico.org.uk/for-organisations/uk-gdpr-guidance-
and-resources/designing-products-that-protect-privacy/childrens-code-design-guidance/protect-children-s-privacy-
by-default/ Erisim Tarihi: 21 Temmuz 2024
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1. Gocuklarin Kisisel Verilerinin Korunmasi Kapsaminda Bir Ornek: Amerika Birlesik Devletleri -
Cocuklarin Cevrimigi Mahremiyetinin Korunmasi Hakkinda Yasa

A. Genel Olarak

Amerika Birlesik Devletleri’'nde federal diizeyde bir diizenleme olan Cocuklarin Cevrimigi Mahremiyetinin
Korunmasi Hakkinda Yasa (bundan bdyle bu diizenleme “COPPA Yasasl” olarak anilacaktir) ile ¢evrimigi
faaliyetlerle cocuklarin kisisel verilerinin toplanmasi, islenmesi, saklanmasi ve lglinci kisilere aktarilmasi 6zel
diizenlemelere tabi tutulmustur!®. Bu baglamda, bu diizenleme ile 13 yasinin altindaki cocuklara hitap eden
cevrimici internet siteleri ve cevrimici hizmetler vasitasiyla ¢ocuklara ait kisisel verilerin toplanmasi,
islenmesi, saklanmasi ve iclincii kisilere aktarilmasi 6zel ve kati kurallara tabi tutulmaktadir®®.

COPPA Yasasli, 13 yasindan kii¢lik cocuklara yonelen gevrimigci internet siteleri ve ¢cevrimigi hizmetler yaninda,
yetiskinlere yonelik olup 13 yasindan kiiclk ziyaretci cekebilecek cevrimici internet siteleri ve cevrimigi
hizmetlere yonelik olarak da birtakim kurallar 6ngérmektedir. Bu baglamda, cocuklarin erisimi oldugu her
tlrlh cevrimici internet siteleri ve hizmetler; bilhassa, ¢evrimici oyunlar, ¢cevrimici sosyal medya platformlari,
akilli oyuncaklar, sesli komut ile ¢alisan asistanlar, internete bagl oyuncaklar vasitasiyla kisisel verilerin
toplanmasi bu diizenleme kapsaminda degerlendirilmektedir'®. Bir cevrimici internet sitesinin veya hizmetin
COPPA YasasI kapsaminda olup olmadiginin tespitinde hitap edilen kitle, gorsel icerikler, anime karakterlerin
varhgi, kullanilan muzik, cocuklarin ilgisini ¢ekebilecek nitelikte bir tasarimin varligi, cocuklarin ilgisini
cekebilecek gorsel ve isitsel iceriklerin var olup olmadigi hususlari géz éniinde tutulmaktadir?’.

Bu vesile ile ifade etmek gerekir ki, COPPA Yasasi birtakim ¢evrimigci internet sitelerine ¢cocuklarin erisimini
kisitlayan veya yasaklayan bir diizenleme degildir. Ote taraftan, COPPA Yasasi ¢evrimici sitelere kullanicilarin
yasini sormayi yikimleyen bir diizenlemeyi de olusturmamaktadir. Yukarida da ifade edildigi (izere, COPPA
Yasasl, ¢cocuklarin kisisel verilerinin toplanmasini, islenmesini, saklanmasini ve tglncu kisilere aktarilmasini
kurallara baglayan bir diizenlemeyi olusturmaktadir. Diger yandan, Amerika Birlesik Devletleri sinirlari disinda
faaliyet gosteren gevrimigi internet sitelerinin, Amerika Birlesik Devletleri’nde 13 yas alti kullanicilara erisim
ve fiili kullanim imkani sunmasi da, COPPA Yasasinin uygulama kapsamina girmektedir. Bu yond itibariyle bir
kiyas yapilacak olur ise, COPPA Yasasi milletlerarasi 6zel hukuk karakteri itibariyle adeta dogrudan uygulanan
kurallar vasif ve karakterini tasidigl izlenimini de vermektedir.

14 https://uscode.house.gov/view.xhtml?req=granuleid%3AUSC-prelim-title15-section6501&edition=prelim __ Erisim

Tarihi: 21 Temmuz 2024
Bhttps://www.ftc.gov/business-guidance/resources/childrens-online-privacy-protection-rule-not-just kids-sites Erisim
Tarihi: 21 Temmuz 2024
Bhttps://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-questions  Erisim Tarihi: 20
Temmuz 2024

17 https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-questions Erisim Tarihi: 20
Temmuz 2024
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B. COPPA Yasasi Kapsaminda Temel Yiikiimliiliik: Kisisel Verilerin Toplanmasinda ve islenmesinde
Velilerin Rizasinin Alinmasi Kurali

COPPA Yasasi, 13 yasindan kiicik cocuklara hitap eden cevrimigi internet sitelerine, cocuklarin kisisel
verilerinin toplanmasi, islenmesi ve saklanmasi bakimindan mutlaka ¢ocuklarin velilerinin rizasinin temin
edilmesi sorumlulugunu yiklemektedir. Nitekim, bu gereksinim sadece bahsi gecen ¢evrimigi internet siteleri
bakimdan degil, 13 yasindan buyik kisilere hitap etmekle birlikte, 13 yasindan kii¢lik cocuklarin da bahsi
gecen cevrimigi internet sitelerini kullanma ihtimaline iliskin bir 6ngori bulundugu durumlarda da
uygulanmaktadir. Bir baska deyisle, fiilen yetiskin kisilere hitap eden, bununla birlikte, 13 yasindan kiguk
cocuklarin da kullanici ve/veya ziyaretci olabilecegi durumlarda da c¢evrimici internet sitesi isleticilerinin
cocuklarin kisisel verilerini toplayabilmesi ve isleyebilmesi icin cocuklarin velilerinin rizasini temin etmeleri
gerekmektedir. Ote taraftan vurgulamak gerekir ki, COPPA Yasasi sadece ¢evrimigi internet siteleri marifetiyle
cocuklarin kisisel verilerinin toplanmasi ve islenmesi ile sinirli bir uygulama kapsami diizenlemekle
yetinmemekte; ayni zamanda, ¢cevrimici hizmet sunan cihazlari da COPPA Yasasi’'nin uygulama kapsaminda
degerlendirmektedir. Ornegin, bir akilli oyuncagin cocugun sesli komutlari ile hareket ettigi durumlarda da,
sayet bu sesli komutlar cihaz tarafindan toplanip isleniyorsa, bu akilli oyuncak treticisinin de cocuklarin kisisel
verilerinin toplanmasi ve islenmesi bakimindan COPPA Yasasi’nin uygulama kapsaminda oldugu
degerlendirilmektedir.

Yukarida bahsi gecen diizenlemeye benzer bir diizenleme Birlesik Krallik’ta Kisisel Verilerin Korunmasi Yasasi
olarak yer almaktadir'®. Bu diizenlemeye gére kural olarak cocuklarin kisisel verilerinin toplanabilmesi ve
islenebilmesi icin cocuklarin aydinlatiimis bir iradeyle verilmis agik rizalarina ihtiya¢ bulunmaktadir. Bununla
birlikte, 13 yasinin altindaki ¢cocuklarin kisisel verilerinin toplanabilmesi ve islenebilmesi icin bu ¢ocuklarin
ebeveyn sorumlulugunu Ustlenmis kisilerin acik riza géstermeleri gerekmektedir'®. Bu diizenlemede rizayi
verebilecek kisi bakimindan COPPA Yasasi’'ndan farkli olarak “veli” terimi kullanilmamis olup, daha genis bir
ifade olan ebeveyn sorumlulugunu tstlenmis kisi terimi tercih edilmistir?®. Tirk hukuku perspektifinden, Tiirk
Medeni Kanunu madde 335 diizenlemesi ¢ercevesinde, ergin olmayan ¢ocuk ana babanin velayeti altinda,
sayet cocuk velayet altinda degilse Tirk Medeni Kanunu madde 404 hikimlerine gbére vesayet altinda
olacagindan kisisel verilerin islenmesinde rizanin verilmesi usulli ve rizayi verecek kisinin kim(ler) oldugu,
vesayet hiikiimlerine gére belirlenecektir?!. Ayrica ifade etmek isteriz ki, cocugun riza verebilmek icin yetkin
olmadigi durumlarda, cocugun rizasinin aydinlatiimis iradeye dayali bir riza olarak degerlendirilmesi mimkin
olmayacaktir. Nitekim, Birlesik Krallik’ta, acik rizada bulunan kisinin 13 yasindan biyik oldugunun ortaya
konulmasi ve acik rizanin ¢ocugun ebeveyn sorumlulugunu Ustlenen kisi tarafindan verildiginin ortaya
konulmasi gereklerini aranmaktadir.

18 https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted Erisim Tarihi: 21 Temmuz 2024
Bhttps://www.ftc.gov/business-guidance/resources/childrens-online-privacy-protection-rule-six-step-compliance-
plan-your-business Erisim Tarihi: 21 Temmuz 2024

20 Nitekim, 2016/679 AB Sayili Genel Veri Koruma Tizigi’nde de ebeveyn sorumluluguna sahip olan kisi ifadesi
kullaniimistir. Bu tercihin temel sebebini Avrupa Birligi’'ne lGye olan dlkelerin i¢c mevzuatinin ¢ocugun temsiline iliskin
olarak farkli diizenlemeler dngérebilecegi gercegidir. (Yiicedag, Nafiye: Elektronik Ticarette Kisisel Verilerin islenmesine
(Acik) Riza), On iki Levha Yayinevi, istanbul 2022, s. 105)

2 viicedag, Elektronik Ticarette Kisisel Veriler, s. 104
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C. FTC Tarafindan Cocuklarin Kisisel Verilerinin Korunmasina iliskin Olarak Yiiriitiilmiis Birtakim
Sorusturmalar

Amerika Birlesik Devletleri’'nde, lilkemiz dizenlemelerinden ve Avrupa Birligi diizenlemelerinden farkli
olarak, kisisel verilerin korunmasina yonelik federal/ulusal diizeyde dlzenleyici merkezi bir idari otorite
bulunmamakta olup, icrai yetkiler ile donatilmis ve yaptirim makami olarak birgok farkli konuda goérevi
bulunan FTC'nin , konunun ele alinmasinda ve diizenlenmesinde etkin bir rol oynadigi yukarida belirtilmisti.
FTC, cocuklarin kigisel verilerinin korunmasi bakimindan birtakim gevrimigi internet sitesi isleticilerine karsi
sorusturmalar agmis olup, bu sorusturmalar ile ¢cocuklarin kisisel verilerinin toplanmasi, islenmesi ve lglinci
kisilere aktarilmasi hususunda dikkate aldigi1 bazi ilke ve kurallari ortaya koymustur.

a. FTC v. Edmodo LLC: FTC, velilerinin izni olmadan gocuklardan kisisel veri topladigi ve bu verilerin
mahremiyetini ihlal edecek sekilde pazarlama faaliyetleri icin kullandigi gerekgesiyle cevrimigi egitim
platformu olan Edmodo LLC (bundan bdyle “Edmodo” olarak anilacaktir) hakkinda sorusturma baslatip bir
sorusturma acmistir’2. Edmodo, internet sitesi ve mobil uygulamasi ile sanal siniflar olusturarak abonelerine
egitim hizmeti vermekte, dijital egitim malzemeleri paylasilmasini temin etmekte ve Ucretsiz ve licretli abone
tabanli ¢evrimigi dijital bir egitim hizmeti sunmaktadir. 2020 yilinda 13 yas alti 600.000 6grenci Edmodo
platformuna kaydolmustur?. Edmodo, dgrencilerin kimlik, elektronik posta adresi, dogum tarihi ve telefon
numarasi gibi kisisel verilerini toplamakta, islemekte ve muhafaza etmektedir.

FTC tarafindan baslatilan bu sorusturmada, cocuklara ait olan ve ilgili hizmetin sunulabilmesi icin gerekli
olmayan baskaca kisisel verilerin Edmodo platformu Gzerinden toplanmasi, COPPA Yasasi kapsaminda 6nemli
bir ihlal olarak nitelendirilmistir. Bu duruma ilaveten, egitim teknolojileri sunan, 6zellikle, ¢evrimici egitim
hizmetleri veren internet sitelerinin, cocuklarin kisisel verilerinin toplanmasinda velilerinin iznini, ¢ocuklarin
egitim gordigu egitim kurumlari tarafindan toplanmasini degil, bizatihi Edmodo tarafindan toplanmasinin
onemi de vurgulanmistir. Bu baglamda, bu sorusturma o6zellikle egitim kurumlarinin ¢ocuklarin kisisel
verilerinin toplanmasi bakimindan Edmodo tarafindan yeterince bilgilendirilip aydinlatilmadigi hususunun
tizerinde hassasiyetle durmustur. Ote taraftan, egitim kurumlarinin cocuklarin gevrimici egitim faaliyetleri ile
ilgili olmayan kisisel verilerin toplanmasina ve bu verilerin pazarlama faaliyetlerinde kullaniimasina gocuklarin
velilerini temsilen egitim kurumlarinin riza géstermelerinin mimkiin olmadigina da Edmodo sorusturmasinda
temas edilmistir?®. Diger yandan, Edmodo’nun ¢ocuklara dair topladigi kisisel verileri siiresiz olarak muhafaza
etmesi de COPPA Yasasi kapsaminda ayri bir ihlal olarak nitelendirilmistir. Edmodo ¢ocuklara iliskin olarak
topladig kisisel verileri dijital pazarlama faaliyetleri kapsaminda da kullanmis olup; bu yaklasim da FTC
tarafindan COPPA Yasasi’ni ihlal eden 6nemli bir eylem olarak nitelendirilmistir. Bu sorusturma ile FTC,
¢ocuklarin kisisel verilerinin dijital pazarlama faaliyetleri ve profilleme ¢alismalari igin kullanilmasinin hukuka
aykiri bir eylem olusturmasi tizerinde bilhassa durmustur.

Edmodo sorusturmasi, cocuklarin cevrimici egitim faaliyetlerine katilirken pazarlama faaliyetlerinin s{jesi
olmamasi gerektigine bilhassa 6nem vermektedir. Bu baglamda, FTC bu sorusturmayi yurutirken
Edmodo’nun tiim faaliyetlerini askiya almistir?®. Ozii itibariyle, FTC’nin bu yaklasiminin temelinde ¢ocuklarin

22 https://www.ftc.gov/legal-library/browse/cases-proceedings/202-3129-edmodo-lic-us-v Erisim Tarihi: 25 Temmuz

2024
23

https://www.ftc.gov/business-guidance/blog/2023/05/oh-no-you-dont-edmodo-ftc-sues-ed-tech-company-
violating-school-kids-privacy Erisim Tarihi: 26 Temmuz 2024

24 https://www.insideprivacy.com/childrens-privacy/ftc-announces-coppa-settlement-against-ed-tech-provider-
including-strict-data-minimization-and-data-retention-requirements/ Erisim Tarihi: 25 Temmuz 2024
Bhttps://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-says-ed-tech-provider-edmodo unlawfully-
used-childrens-personal-information-advertising Erisim Tarihi: 26 Temmuz 2024
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egitim hakki ile mahremiyet hakki arasinda bir secim yapmaya zorlanmamasi yatmaktadir?®. Bir baska deyisle,
egitim hakkina erisim maksadiyla cocuklarin mahremiyeti; bir baska deyisle, kisisel verilerinin toplanmasi ve
islenmesi, pazarlik konusu yapilamayacaktir.

FTC, bilhassa ¢ocuklarin ¢cevrimigci egitim faaliyetlerine katilabilmesinin 6n kosulu olarak gerekli olandan daha
fazla kisisel veri paylasiimasinin dayatilmasini, cocuklarin kisisel verilerinin dijital pazarlama ve profilleme
¢alismalari icin kullanilmasini, velilerden elde edilecek riza igin egitim kurumlarinin araci olarak kullaniimasini,
COPPA Yasasi’ni ihlal eden 6nemli eylemler olarak nitelendirmistir. FTC sorusturmasinda, Edmodo’nun
cocuklara dair hangi kisisel verilerin toplandigina, bu verilerin ne kadar siire ile muhafaza edilecegine ve ne
zaman silinecegine dair agik bir politikasinin olmasi gerektiginin de alti gizilmistir. FTC, ¢ocuklara iliskin kisisel
verilerin toplanmasi ve islenmesi bakimindan, gerekli olan veri disinda ¢ocuklara iliskin herhangi baskaca
kisisel verilerin toplanmasini COPPA Yasasi’'nin 6nemli bir ihlal gorlinimiu olarak nitelendirmistir. Bu
baglamda, 6rnegin, c¢evrimici internet platformuna Uye olurken sunulan egitim hizmeti ile hig iliskisi
olmayabilecek olan sosyal medya hesap bilgilerinin toplanmasi eylemi, ihtiyag olan kisisel veri haricinde bir
kisisel verinin toplanmasi olarak nitelendirilebilecektir?’.

FTC sorusturmasi lizerine ilgili yargi mercii, daimf bir tedbir karari (permanent injunction) ile, cocuklarin kisisel
verilerinin, Edmodo platformuna Uye olacak ¢ocuklarin velilerinin, cocuklara ait kisisel verilerin toplanmasi,
islenmesi ve saklanmasi hususunda yeterli bir surette aydinlatilmaksizin, Edmodo tarafindan
toplanamayacagini hikkiim altina almistir®®. Ayrica kararda, s6z konusu bu bilgilendirmenin kolay erisilebilir
ve okunur olmasinin 6nemine de temas edilmistir. Diger yandan, bu tedbir kararinda, ¢cocugun Edmodo
platformu lzerinde egitim faaliyetine katilabilmesi icin gerekli olan disinda herhangi bir kisisel verisinin
toplanmasinin hukuken miamkiin olmadigl ve Edmodo’nun kesin bir surette sadece gerekli olan kadar kisisel
veri toplamasi ve sadece ihtiyaci olan siire kadar s6z konusu bu kisisel verileri muhafaza etmesi gerektiginin
de alti gizilmistir. Ayni kararda, Edmodo’nun kisisel verilerin toplanmasi, islenmesi ve muhafazasi bakimindan
bir uyum sireci baslatmasi, bir yil icerisinde FTC'yi uyum siireci hakkinda bilgilendirmesi ve uyum siirecinin
takip ve degerlendirilebilmesi icin FTC incelemesine esas teskil etmek Uzere belli hususlarda kayit tutmasi
yukamlalaga ongoérialmustir. FTC, Edmodo’ya alti milyon dolar tutarinda bir ceza vermis; bununla birlikte,
Edmodo’nun kisisel verilerin korunmasi hususunda uyum slirecini tamamlamasi ve belirtilen ilke ve
prensiplere riayet etmesi kosuluyla bu cezanin tatbiki askiya alinmistir.

b. FTC v. EPIC Games: FTC tarafindan EPIC Games’e karsi yiritilen bu sorusturmanin konusunu
Fortnite isimli bir oyun ile COPPA Yasasinin ihlal edilmesi olusturmaktadir. Epic Games, Fortnite oyununu
tasarlarken oyun ici satin alma islemlerinin miimkin oldugunca fazla gerceklesmesi i¢in birtakim tasarim
hilelerine bagvurmustur?. Bu noktada, tasarim hilelerinden kasit farkinda olmaksizin oyuncularin oyun igi
satin alma islemlerinde bulunmasini temin eden tasarim hileleridir. Bu kapsamda, oyunda yer alan tuslarin
karmasik ve tutarsiz dizayni ile istemsiz olarak basilan tuslar marifetiyle cocuklar oyun ici satin alma
islemlerinde bulunmaktadirlar. Bu gelismeler karsisinda, Epic Games, kullanicilarinin oyun igi satin alma
islemlerine iliskin olarak sikayette bulunmalari izerine, ilgili sikdyette bulunan kullanicilarin hesaplarini bloke
eden bir uygulama icra etmistir. FTC, bu magduriyetlere iliskin yapilan sikayetler tGizerine Epic Games’e karsi
bir sorusturma baslatmistir.

26 https://www.ftc.gov/business-guidance/blog/2023/05/0h-no-you-dont-edmodo-ftc-sues-ed-tech-company-

violating-school-kids-privacy Erisim Tarihi: 26 Temmuz 2024
2ZThttps://www.ftc.gov/business-guidance/blog/2023/05/0oh-no-you-dont-edmodo-ftc-sues-ed-tech company-
violating-school-kids-privacy Erisim Tarihi: 26 Temmuz 2024
28https://www.ftc.gov/system/files/ftc gov/pdf/EdmodoDkt15%280rder%20Signed%20by%20the%20Court%29.pdf
Erisim Tarihi: 28 Temmuz 2024
29 https://www.ftc.gov/news-events/news/press-releases/2023/03/ftc-finalizes-order-requiring-fortnite-maker-epic-
games-pay-245-million-tricking-users-making Erisim Tarihi: 5 Agustos 2024
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Bu sorusturmanin 6ziind, Epic Games’in karanlik modelleme (“dark pattern”) olarak ifade edilen yontemlerle
oyun ici satin alma islemleri ile kullanicilari yénlendirmesi olusturmaktadir. Bu baglamda, karanlik modelleme
ile kullanicilar, istemedigi ya da bilgisi dahilinde olmayan bir islemi oyun icinde icra etmekte ve(ya) eyleme
dahil olmaktadirlar®. Forneite 6zelinde karanlik modelleme uygulamasini ise istemsiz oyun ici satin alma
islemleri olusturmaktadir. Forneite oyununda karanlik modelleme suretiyle ve 6zellikle tuslarin karmasik
dizayni ile ¢ocuklarin oyun ici satin alma islemlerini gerceklestirmesi temin edilmektedir. S6z konusu bu
oyunun 400 milyon civarinda kullanicisi oldugu dikkate alindiginda meselenin oldukga ciddi tutarlara ulasan
bir finansal boyutunun oldugu da kolaylikla fark edilebilecektir.

Ote taraftan, bu sorusturmada cocuklarin velilerinin rizasi olmaksizin kisisel verilerinin toplanmasi ve
islenmesi COPPA Yasasini ihlal eden bir eylem olusturdugu gibi varsayilan ayar olarak gergcek zamanli sesli ve
yazili iletisim sisteminin agik olmasi da COPPA Yasasinin ayri bir ihlali olarak nitelendirilmistir. Ayrica, Epic
Games tarafindan gocuklarin velileri tarafindan ileri sirilen ¢ocuklara ait kisisel verilerin silinmesi taleplerinin
¢ok zor isleme alinmasi ve hatta kimi zaman bu taleplerin karsiliksiz birakilmasi da COPPA Yasasinin baskaca
bir ihlali olarak nitelendirilmistir®’.

Bu sorusturma, Epic Games’in 520 milyon Amerikan Dolari 6demesi karsiliginda sulhen sona ermistir. Bu
baglamda, 275 milyon Amerikan Dolarinin ceza olarak 6denmesi, 245 milyon Amerikan Dolarinin ise magdur
olan kullanicilarin zararlarinin tazmininde kullanilmasi 6ngorilmistiir. COPPA Yasasinin ihlali icin 6denen 275
milyon Amerikan Dolari rekor bir miktarda ceza tutarini olusturmaktadir®2. Ayrica bu sulh anlasmasinin bir
geregi olarak sesli ve yazili iletisim sisteminin varsayilan ayar olarak kapali tutulmasi gibi kati bir mahremiyet
politikasinin benimsenmesi hususunda da taraflar mutabik kalmislardir.

SONUC

Gilnlmuziun suratle gelisen ve degisen dinyasinda kisisel verilerin islenmesi, saklanmasi ve lcinci kisilere
aktarilmasi 6nem tasimakta olup, kisisel verilerin ¢ocuklara ait oldugu durumlarda konuya ayri bir 6nem
verilmesi gerekmektedir. Cocuklarin cevrimici pazarlama faaliyetlerinin siljesi olmasi ve sibliminal
reklamlarin ve c¢evrimici profilleme calismalarinin ¢ocuklarin tiiketim tercihlerinde esasli bir rol oynamasi,
cocuklarin kisisel verilerinin toplanmasi, islenmesi, saklanmasi ve Uglincl kisilere aktariimasi meselesinin,
¢ocuklarin menfaatlerinin korunmasi perspektifinden daha kati ve detayci bir sekilde ele alinmasini
gerektirmektedir. Ulkemizde de karsilastirmali hukukta oldugu gibi belli bir yasin altindaki ¢cocuklarin kisisel
verilerinin toplanmasi, islenmesi ve Uglincl kisilere aktarilmasi hususunda velilerinin gerekli kontrol ve
denetim hakkina sahip olmasi meselesinin spesifik hiikiimlerle diizenlemesi ve bu konuda gerekli hassasiyetin
gosterilmesi karsilastirmali hukuk ile paralel ve ¢ocuklarin menfaatini koruyan bir yaklasimi olusturacaktir.

KAYNAKCA

AMIRASLANLI, Nijat: Tiirk ve Avrupa Birligi Hukukunda Kisisel Verilerin Aktarilmasi, On iki Levha Yayinevi,
istanbul 2022.

ASIKOGLU iPEK, Sehriban: Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Biiyiik Veri, On iki
Levha Yayinevi, istanbul 2018.

30 https://www.darkpattern.games/ Erisim Tarihi: 5 Agustos 2024
31 https://www.ftc.gov/news-events/news/press-releases/2022/12/fortnite-video-game-maker-epic-games-pay-more-
half-billion-dollars-over-ftc-allegations Erisim Tarihi: 3 Agustos 2024
32 https://www.ftc.gov/news-events/news/press-releases/2022/12/fortnite-video-game-maker-epic-games-pay-more-
half-billion-dollars-over-ftc-allegations Erigsim Tarihi: 3 Agustos 2024

227




dSOSCONQTESS

B \"

KESER BERBER, Leyla: Cevrimici Davranissal Reklamcilik (Online Behavioral Advertising) Uygulamalari Ozelinde
Kisisel Verilerin Korunmasi, On iki Levha Yayinevi, istanbul 2014.

KESER BERBER, Leyla / ATABEY, Ayca: Fighting Against All Odds: A Policy Roadmap to Combat Online Child
Sexual Abuse in Turkey, On iki Levha Yayinevi, istanbul 2020.

BADUR, Emel: Cocugun Kisisel Verilerinin Korunmasi, Seckin Yayinevi, Ankara 2023.

CELIK, Isil: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ve 2016/679 Sayili Avrupa Birligi Genel Veri Koruma
TizUgl Kapsaminda Kisisel Verilerin Yurtdisina Aktarilmasi, On iki Levha Yayinevi, istanbul 2022.

CEKIN, Serdar Mesut: Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel
Verilerin Korunmasi Hukuku, On iki Levha Yayinevi, 3. Baski, istanbul2020.

CELIKEL, Serdar: Kisisel Verilerin Korunmasi Hukuku Kapsaminda Veri Sorumlusu ve Veri Sorumlusunun
YikUmlulikleri, Seckin, Ankara 2022 [Veri Sorumlusunun Yikimlalikleri].

DEMIRBAS, Ali: Kisisel Verileri Koruma Hukukunda Veri Sorumlusu ve Yikimlilikleri, On iki Levha Yayinevi,
istanbul 2023.

DENIz, ilknur: Cocuklara Ait Kisisel Verilerin Tirk Medeni Kanunu ve KVKK Kapsaminda Korunmasi, Seckin
Yayinevi, Ankara 2021.

DOGAN, Bayram: Karsilastirmali Hukukta Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi Hakki, Giirses,
Adalet Yayinevi, Ankara 2022.

DULGER, Volkan Murat: Kisisel Verilerin Korunmasi Hukuku, Hukuk Akademisi, 3. Baski, istanbul 2020.

ERARSLAN, Sevgi: Ozel Nitelikli Kisisel Verilerin islenmesinde Acik Rizanin Aranmadigi Haller, On iki Levha
Yayinevi, istanbul 2020.

GUNAY, Buket: Kisiligin Korunmasi Kapsaminda Kisisel Verilerin Hukuka Aykiri Kullanilmasi Nedeniyle
Sorumluluk, Seckin Yayinevi, Ankara 2023, s. 23 [Hukuki Sorumluluk].

GURSES, Bekir: AB ve Tirk Hukukunda Kisisel Verilerin Korunmasi Mevzuat Uyumuna Yénelik Bir
Degerlendirme, Platon Hukuk, istanbul 2022.

IMANCLI, Canan: Kisisel Saglik Verilerinin Korun(a)mamasindan Dogan Ozel Hukuk Sorumlulugu, On iki Levha
Yayinevi, istanbul 2020 [Saglik Kisisel Verilerinin Korunmasi]

KAYA, Bedii Mehmet: Kisisel Verilerin islenmesi ve Korunmasi Arasinda Denge, Giincel Gelismeler Isiginda
Kisisel Verilerin Korunmasi Hukuku, Marmara Hukuk Bilimsel Toplantilar Serisi, Editorler: Prof. Dr. Leyla Keser
Berber, Av. Ali Cem Bilgili, On iki Levha Yayinevi, istanbul 2020, s. 33-69.

KOCABAS, Gediz: KVKK’da Yer Alan Kurum ve Kavramlarin TMK ve Kita Avrupasi Hukuk Sistemi Kapsaminda
Degerlendirilmesi, Glincel Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku, Marmara Hukuk Bilimsel
Toplantilar Serisi, Editorler: Prof. Dr. Leyla Keser Berber, Av. Ali Cem Bilgili, On iki Levha Yayinevi, istanbul
2020, s.84-120.

KUZECI, Elif: Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2019.

228



dSOSCONQTESS

B \"

MONTGOMERY, Kathryn C: “Protecting Children's Privacy Online: The Battle Continues”, Human Rights, Vol.
39, No. 3, Privacy Who Is Watching? (March 2013),s. 6

ONGUN AYOZGER, Cigdem: Kisisel Verilerin Korunmasi Hukuku (Elektronik Haberlesme Sektériine iliskin Ozel
Diizenlemer Dahil), Beta Yayinevi, 2. Baski, istanbul [Kisisel Verilerin Korunmasi]

OZDEMIR, Hayrunisa: Tiirkiye’de Kisisel Verilerin Korunmasi, Editérler: Prof. Dr. Hiiseyin Ozcan, Prof. Dr.
Mehmet Basar, Dr. Derya Ormanoglu, Dr. Ferhat Kayis, Adalet Yayinevi, Ankara 2021, s. 141-173.

Schwartz M. Paul, “Property, Privacy, and Personal Data”, Harvard Law Review, Vol. 117, No. 7 (May, 2004), s.
2056-2128.

SERT SUTCU, Selin: Cocuklarin Kisisel Verilerinin Korunmasi, Kisisel Verilerin Korunmasi Alaninda Yeni
Gelismeler Sempozyumu, Editérler: Prof. Dr. Hiiseyin Ozcan, Prof. Dr. Mehmet Basar, Dr. Derya Ormanog|u, Dr.

Ferhat Kayis, Adalet Yayinevi, Ankara 2021, s. 194-211 [Cocuklarin Kisisel Verilerinin Korunmasi]

UYARER GOCMEN, Sinem: Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Kapsaminda Kisisel
VerileRiN Korunmasi, Seckin Yayinevi, 2.Baski, Ankara 2020.

YILMAZ, Berrak: Tiirk Anayasa Mahkemesi ve Avrupa insan Haklari Mahkemesi Kararlari Isiginda Kisisel
Verilerin Korunmasi, Yetkin Yayinlari, Ankara 2022.

YILMAZ, Stleyman / CAVUSOGLU, Filiz Gokee: Kisisel Verileri Koruma Hukuku, Yetkin Yayinlari, Ankara 2020.

YUCEDAG, Nafiye: Elektronik Ticarette Kisisel Verilerin islenmesine (Agik) Riza), On iki Levha Yayinevi, istanbul
2022. [Elektronik Ticarette Kisisel Veriler]

YUKSEL KiTAPCIOGLU, Tiilay: Cocuklara Ait Kisisel Verilerin Haber iceriklerinde Yayinlanmasinin Ceza Hukuku

Agisindan Degerlendirilmesi, internet Hukukunda Cocugun Korunmasi ve Mahremiyeti, Editorler, Prof. Dr.
Billent Kent, Prof.Dr. Miinire Kevser Bas, Do¢.Dr. Mahmut Samar, Adalet Yayinevi, Ankara 2023.

229



dSOSCONQTESS

B \"

Elektronik Kaynaklar

https://commission.europa.eu/system/files/201803/online _marketing to children factsheet web en 0.
pdf Erisim Tarihi: 15 Temmuz 2024

https://www.darkpattern.games/ Erisim Tarihi: 5 Agustos 2024

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/designing-products-that-protect-
privacy/childrens-code-design-guidance/protect-children-s-privacy-by-default/ Erisim Tarihi: 21 Temmuz
2024

https://www.ftc.gov/business-guidance/privacy-security/childrens-privacy Erisim Tarihi: 15 Temmuz 2024

https://www.ftc.gov/business-guidance/resources/childrens-online-privacy-protection-rule-not-just __ kids-
sites Erisim Tarihi: 21 Temmuz 2024

https://www.ftc.gov/business-guidance/resources/childrens-online-privacy-protection-rule-six-step-
compliance-plan-your-business Erisim Tarihi: 21 Temmuz 2024

https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked
guestions#A.%20General%20Questions Erisim Tarihi: 20 Temmuz 2024

https://www.ftc.gov/legal-library/browse/cases-proceedings/202-3129-edmodo-llc-us-v Erisim Tarihi: 25
Temmuz 2024

https://www.ftc.gov/news-events/news/press-releases/2023/03/ftc-finalizes-order-requiring-fortnite-
maker-epic-games-pay-245-million-tricking-users-making Erisim Tarihi: 5 Agustos 2024

https://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-says-ed-tech-provider-edmodo
unlawfully-used-childrens-personal-information-advertising Erisim Tarihi: 26 Temmuz 2024

https://www.ftc.gov/news-events/news/press-releases/2022/12/fortnite-video-game-maker-epic-games-
pay-more-half-billion-dollars-over-ftc-allegations Erisim Tarihi: 3 Agustos 2024

https://www.ftc.gov/system/files/ftc_gov/pdf/EdmodoDkt15%280rder%20Signed%20by%20the%20Court%
29.pdf Erisim Tarihi: 28 Temmuz 2024

https://www.insideprivacy.com/childrens-privacy/ftc-announces-coppa-settlement-against-ed-tech-
provider-including-strict-data-minimization-and-data-retention-requirements/ Erisim Tarihi: 25 Temmuz
2024

https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted Erisim Tarihi: 21 Temmuz 2024

https://www.unicef.org/press-releases/unicef-make-digital-world-safer-children-while-increasing-online-
access-benefit-most Erisim Tarihi: 15 Temmuz 2024

https://uscode.house.gov/view.xhtm|?reg=granuleid%3AUSC-prelim-title15 section6501&edition=prelim
Erisim Tarihi: 21 Temmuz 2024

230



