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Oz: 2016 tarihinde 2016/679 sayili Genel Kisisel Verilerin Korunmasi Tiiziigii'ne
(General Data Protection Regulation-GDPR) ek olarak, 2016/680 say1l1 Kisisel Verile-
rin Ceza Adaleti ve Polis Isbirligi Alaninda Kullamlmasina Yonelik Gercek Kisilere Ait
Kisisel Verilerin Yetkili Otoriteler Tarafindan Suglarin Onlenmesi, Sorusturulmasi ve
Tespit Edilmesi veya Cezalarin Infazi Amaciyla Islenmesi ve Bu Nevi Kisisel Verilerin
Serbest Dolasimi Hakkinda Direktif, 27 Nisan 2016 tarihinde kabul edilmis ve kendi-
sinden onceki 2008/977/JHA sayili Karar1 ilga etmistir. Bu yeni Direktifin esas amact
(2016/680), gercek kisilerin kisisel verilerine tutarli ve yiiksek seviyede koruma sagla-
manin yan sira liye devletlerde yetkili otoriteler arasinda kisisel verilerin miibadelesini
kolaylastirmaktir. Kisisel verilerin tiye devletler arasinda miibadelesi, cezai islerde adli
ve polis igbirligi bakimimdan 6nem arz etmektedir. Bu nedenle, gergek kisilerin kisisel
verileri konusunda hak ve ozgiirliiklerinin korunmas: ve yetkili otoriteler tarafindan,
su¢larin 6nlenmesi, sorusturulmasi ve tespit edilmesi veya cezalarin infazi amaciyla ki-
sisel verilerin iglenmesine ve degerlendirilmesine iligkin kurallarin yeknesaklastirilmasi
gerekmektedir. Bu nedenle, Direktif bir yandan onceki direktifin eksikliklerini tadil et-
meyi diger taraftan da bu sahada ortaya ¢ikan yeni sorunlar1 ¢c6zmeyi amacglamaktadir.
Bununla birlikte, 2016/680 say1l1 Direktif ¢cok sayida elestiriye ugramistir. Bu calisma-
da, 2008 tarihli eski cerceve karar ve 2016 tarihli yeni Direktifi tahlil edecegiz ve yeni
Direktifle alakali potansiyel sorunlari ve elestirileri degerlendirecegiz.
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The Police and Criminal Justice Authorities 2018/680
Directive: Data Protection Standarts with regard
to the Processing of Personal Data by Component

Authorities and Critics Against the Directive

Abstract: In addition to the General Data Protection Regulation (GDPR), Direc-
tive (EU) 2016/680 of the European Parliament and of the Council on ‘the protection
of natural persons with regard to the processing of personal data by competent autho-
rities for the purposes of the prevention, investigation, detection or prosecution of cri-
minal offences or the execution of criminal penalties, and on the free movement of such
data’ substantively enacted on 27 April 2016 and repealed the former the Council Fra-
mework Decision 2008/977/JHA. The main objective of the new Directive (2016/680)
is to ensure a consistent and high level of protection of the personal data of natural
persons and facilitating the exchange of personal data between competent authorities
of Members States. The exchange of personal data among Member States is crucial in
order to ensure effective judicial cooperation in criminal matters and police cooperation.
To that end, the level of protection of the rights and freedoms of natural persons with re-
gard to the processing of personal data by competent authorities for the purposes of the
prevention, investigation, detection or prosecution of criminal offences or the execution
of criminal penalties, including the safeguarding against and the prevention of threats
to public security, should be equivalent in all Member States. On the one hand directive
aims to amend the former directive’s deficiencies and on the other hand to solve novel
issues that has emerged in the field. Thus being so, the 2016 directive has been subject to
many critics. In this study, we shall analyse the former 2008 directive and the new 2016
directive, and evualate the potential issues and critics against the new directive.

Keywords: European Criminal Law, Data Protection, Police and Criminal Justice
Authorities

I. GIRIS

Kisisel verilerin korunmasi ya da bireylerin kisisel verilerinin islenme-
sinin giivence altina alinmas1 uzunca bir siiredir Avrupa Birligi hukukunun
en Onemli meselelerinden birini tegkil etmektedir. Yeni teknolojilerin 6zel
ve kamu sektoriinde kullanilmasi, verilerin hukuka uygun toplanmasi, islen-
mesi ve depolanmasimi kolaylastirmigsa da bu teknolojilerin kotiiye kulla-
nmimiin oniine gecilememistir!. Internetin yeni gelismeye basladigi, adeta

1 Franziska Boehm, Information Sharing and Data Protection in the Area of Freedom, Secu-
rity and Justice, Towards Harmonized Data Protection Principles for Information Exchange
at EU Level, Springer, Heidelberg, 2012, s.19.
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dijital devrimin gerceklestigi donemlerde, internetin bir yandan kotiiye kul-
lanimimin engellenmesi, bir yandan da suglarin dnlenmesi, sorusturulmasi,
kovusturulmasi ve ayrica verilerin paylasiminin belli bir standart dahilinde
saglanmas1 amactyla 1995 tarihinde 95/46/EC sayili Direktif kabul edilmis-
ti2. 95 sayili Direktif, kigisel verilerin korunmasi i¢in atilan ¢ok 6nemli bir
adim olmustu zira 2000’11 yillardan once kisisel verilerin korunmasi genel-
likle 6zel hayatin gizlili§ine saygi gosterilmesi hakki cercevesinde ve onun
bir alt unsuru olarak goriilmekteydis. Direktiften 6nce kabul edilen gerek
Insan Haklar1 Evrensel Beyannamesi gerekse Avrupa Insan Haklar1 Sozles-
mesi, bilgisayar ve internetin etkin ve yaygin kullanimindan ¢ok daha 6nce
kabul edilmis metinlerdi ve bu metinlerde kisisel verilerin korunmasina ilis-
kin agik bir hiikiim bulunmamaktaydi.

Bilisim teknolojilerinin kullanimindaki hizli artig, uluslararast metinler-
de kabul edilen 6zel hayatin gizliligi hakkina yonelik olarak ciddi bir tehdit
unsuru haline gelmeye basglamisti. Bu tehdide karsilik, 95 sayili Direktif ile
kisisel bilgilerin kullanilmasi, toplanmasi, elde edilen kisisel verilerin gizli-
ligi ve bu bilgilere iliskin olarak veri sahibine bir takim haklar tesis edilmesi
neticesinde yeni bir 6zel hayatin gizliligi alan1 ortaya ¢ikmis oldu4. Boyle-
likle, kisisel verilerin korunmasini 6zel hayatin gizliligi hakkinin alt unsuru
olarak goren anlayis yerini zamanla her iki hakkin -her ne kadar birbirleriyle
yakin iligki icerisinde de olsa- farkli haklar oldugu anlayigina birakmistirs.
Boylelikle, kisisel verilerin giivenliginin saglanmasi hususunda yeni yasal
diizenlemelerin onii agilmigtirs.

2 Art.1, Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal data and on
the free movement of such data, O.J. L281/31; European Parliament, “MEPs tighten up rules
to protect personal data in the digital era” Press release, 12.03.2014. Available at www.euro-
parl.europa.eu/news/en/news-room/20140307IPR38204/MEPs-tighten-up-rules-to-protect-
personal-data-in-the-digital-era; Google Spain C-131/12 EU C 2013, 424, prg.13.

3 Lauri J. Pajunoja, The Data Protection Directive on Police Matters 2016/680, Yaynlanma-
mis Yiiksek Lisans Tezi, Uni. Helsinki, Faculty of Law, 2017, s.65.

4 ECtHR, Satakunnan Markkinaporssi Oy and Satamedia Oy v. Finland, No. 931/13, 27 June
2017, prg. 137. Handbook on European Data Protection Law, European Union Agency for
Fundamental Rights and Council of Europe, Luxemburg, 2018, s. 18.

5 Handbook on European Data Protection Law, s.18. Tam tersine kisisel verilerin korunmasi
hakki, 6zel hayatin gizliligi hakkin1 da kapsadig1 ve ondan daha genis bir kapsama sahip
oldugu da ifade edilmektedir. Juliane Kokott&Christoph Sobotta, The Distinction between
Privacy and Data Protection, International Data Privacy Law, Vol.3, No.4, 2013, 5.225.

6 ABAD’1n bazi kararlarinda 6zel hayatin gizliligi klasik bir hak, kisisel verilerin gizliligi ise
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Avrupa iilkelerinde kisisel verilerin korunmasina yonelik yasal diizenle-
meler, 1970’lerde ortaya ¢ikmaya baslamistir”. Birlik diizeyinde ise ozel-
likle Avrupa Konseyi 108 numaral1 Sozlesme ve 95 tarihli Direktif, kisisel
verilerin korunmasi ve serbest dolagiminin giivenliginin saglanmasi konu-
sundaki oncii metinler olmustur. 2009°da Lizbon Antlagmasi’nin kabul edil-
mesi, kisisel veriler agisindan ¢ok daha dnemli bir adimdir. Lizbon Antlas-
mast ile diizenlenen Avrupa Birligi Antlagsmas1 (ABA) ile Avrupa Birliginin
Isleyisine Dair Antlagsma (ABIA) kisisel verilerin korunmasina yonelik ger-
ceklesecek olan mevzuata asikar bir bicimde yasal zemin hazirlamak sure-
tiyle AB hukuku cercevesinde kisisel veri kavraminin statiisiinii giiclendir-
migtir. Avrupa Birligi Adalet Divan1 (ABAD) da kisisel verileri temel insan
haklarindan biri olarak kabul ederek, bu hakkin etkin uygulanmasini destek-
leyici kararlar vermigtirs.

Avrupa Birligi’nin Isleyisine Dair Antlasma’nin (ABIA) 16. maddesi-
ne dayanarak ¢ikartilan, 6 Nisan 2016 tarihinde kabul edilen ve 25 Mayis
2018’de yiiriirliige giren 2016/679 sayili genel ve ticari amaglarla kisisel ve-
rilerin iglenmesini kapsayan Genel Kisisel Veri Koruma Tiiziigii’'ne (GDPR)

modern bir hak olarak nitelendirildigi de goriilmektedir. CJEU, Joined Cases C-92/09 and
C-93/02, Volker und Markus Schecke GbR v. Land Hessen, Opinion of Advocate General
Sharpston, 17 June 2010, prg. 71.

7 Bu husustaki ilk diizenleme 1970’de Almanya’nin Hessen eyaletine aittir. Sirasiyla 1973’de
Isvec ve 1980’lerde Fransa, Almanya, Hollanda ve Ingiltere’de de kisisel verilerin korunma-
sma yonelik diizenlemeler yapilmistir.

8 CJEU, Joined Cases Markus und Volker Schecke and Helmut Eifert, C-92/09 C-93/09 2010-
662; Digital Rights Ireland Ltd vs. Minister For Communications, Marine and Natural Re-
sources and Others, C-293/12; C-594/12; 2014, 238. Mahkeme, teror, organize suglar gibi
ciddi nitelikte suclarla miicadele edilmesi, bu suclarin islenmesinin 6nlenmesi ve sorusturul-
mas1 amactyla kisilerin kimliginin, internete nereden, ne zaman ve ne siklikla girdiklerinin
tespit edilmesini ve bu bilgilerin alt1 aydan iki yila kadar internet saglayicilar tarafindan
saklanabilmesini olanakli hale getiren 2006’da kabul edilen Veri Koruma Direktifini (Di-
rective 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on
the retention of data generated or processed in connection with the provision of publicly
available electronic communications services or of public communications networks and
amending Directive 2002/58/EC (OJ 2006 L 105, p. 54) gecersiz saymustir. Mahkeme, di-
rektifte internet kullanicilarinin biitiin verilerinin hi¢bir ayrima, kisitlamaya ya da istisnaya
tabii tutulmadan, objektif bir kriter belirlenmeden toplanmasi ve her iilke hukukunda ayrica
diizenlenmis “ciddi suglar” gerekce gosterilerek en az alt1 ay en cok iki yil siire ile saklan-
masina izin verilmesinin orantililik ilkesini astig1, bunlarin kétiiye kullanilabilmesine kars1
herhangi bir giivence de saglanmadig1 gerekcesi ile direktifi gecersiz saymustir.
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ek olarak, polis ve ceza adalet otoriteleri tarafindan islenen kisisel verilerin
korunmasina yonelik 2016/680 sayili yetkili makamlar tarafindan sugun 6n-
lenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezai siireclerin
yiiriitiilmesi amaciyla islenen kisisel verilere iligkin gercek kisilerin korun-
masina ve bu tiir verilerin serbest dolagimina dair direktif kabul edilmistir.
Bu direktif, her ne kadar Genel Veri Koruma Tiiziigii’niin 6nemi ve hasmeti
karsisinda daha dar ve 6zellikli bir uygulama alant bulmus olsa da bu durum
direktifin 6nemsiz ya da ikincil nitelikte oldugu anlamina gelmemektedir.

Lizbon Antlagsmasi ile Avrupa Birligi’nin degisen yapisi goz oniinde
bulundurularak, 2008 tarihli Veri Koruma Cerceve Karari®’nin yiiriirliikte
oldugu donemlerde (2008-2018 aras1) ortaya ¢ikan sorunlarin gbzden geci-
rilmesi ve yeni bir polis ve ceza adalet alaninda kisisel verilerin daha etkin
korunmasi ihtiyacina bir cevap olarak 2018 tarihli Direktif kabul edilmis-
tirto,

Calismamizda, ‘AB Kisisel Verilerin Korunmas1 Hukuku’nda 2016/680
Say1l1 Yetkili Makamlar Tarafindan Sugun Onlenmesi, Sorusturulmast, Tes-
piti Veya Kovusturulmast Veya Cezai Siireglerin Yiiriitiilmesi Amaciyla
Islenen Kisisel Verilere Iliskin Gergek Kisilerin Korunmasma Ve Bu Tiir
Verilerin Serbest Dolasimina Dair Direktif’in iiye iilkeler diizeyinde uyum-
lagtirilmasi, kapsamu, ilkeleri ve uygulanmasina iligkin hususlara odaklanil-
mistir. Neticede ise direktife yonelik elestiriler iizerinde degerlendirmede
bulunmak suretiyle, direktif uygulamasinin tutarlilig1 ve etkinligi agisindan
ipuglar1 ortaya konmus, Direktifin i¢ hukuka aktariminda yasanabilecek so-
runlar ve ulusal diizeyde nihai uygulamalar1 hakkindaki tartigsmalar ele alin-
mistir.

II. AVRUPA’DA KISISEL VERILERIN KORUNMASINA
ILISKIN GENEL HUKUKI DUZENLEMELER

Avrupa diizeyinde kisisel verilerin korunmasina iligskin diizenlemeler te-
mel olarak iki alanda gergeklestirilmistir. Bunlardan biri Avrupa Konseyi’nin
iiye iilkelerin yan1 sira iiye olmayan iilkelerin imzasina da agilan s6zlesme-

9 Council Framework Decision 2008/977/JHA of 27 November 2008 on the protection of per-
sonal data processed in the framework of police and judicial cooperation in criminal matters,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32008F0977.

10 2016/680 sayil1 Direktif Gerekce madde 1, 8, 10 ve 11.
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leri; bir digeri de Avrupa Birligi diizeyinde gerceklestirilen ve liye iilkelerin
uyguladig1 metinlerdir. Her iki alanda da kisisel verilerin korunmasi ana he-
deftir ancak Avrupa Konseyi ¢ercevesinde kabul edilen diizenlemelerin AB
hukuku diizenlemelerinden temel farki, bunlarin sadece Birlik hukuku ve
giivenligi alaninda degil ulusal giivenlik alaninda da uygulanabilir olmala-
ridir. Bunun en 6nemli sonucu, Avrupa Konseyi metinlerine taraf olan dev-
letlerin, kendi ulusal giivenlikleriyle ilgili bir faaliyette bulunuyor olsalar da
Avrupa Insan Haklar1 Sozlesmesi 8. madde gercevesinde hareket etmeleri
gerektigidir!1.

A. Avrupa Konseyi Biinyesinde Kabul Edilen Hukuki
Diizenlemeler

Avrupa Konseyi ¢ercevesinde kabul edilen ve kisisel verilerin korunma-
st hakkini iceren diizenlemelerin baginda Avrupa Insan Haklar1 Sozlesmesi
(AIHS) gelmektedir. Sozlesme, 8. maddede yer alan 6zel hayatin gizliligi
hakk: cercevesinde kisisel verilerin korunmasi hakkini da ele almaktadir.
Maddede herkesin aile ve 6zel hayatina, konutuna ve yazismasina saygi gos-
terilmesi hakk1 oldugu ifade edilmektedir. Avrupa Insan Haklar1 Mahkemesi
(ATHM), kisisel verilerin korunmasi hakkina iliskin kararlarini da 8. madde
cergevesinde vermektedir. Mahkemenin kisisel verilere iligskin yorumu ileride
deginecegimiz gerek 95 tarihli Direktif gerekse 108 numarali S6zlesme’den
cok daha genistir2. Bununla birlikte ATHM’in 6zel hayat kapsamina dahil
edilebilecek kisisel bilgiler i¢in gizlilige ek unsurlar aradigi sdylenebilir!s.

11 Handbook on European Data Protection Law, s.273.

12 Kokott&Sobotta, 5.223.

13 “Mahkeme, soz konusu kisisel verinin ¢ok uzun bir zamanda sistematik olarak toplandig: ve
depolandigini, bunun da 6zel hayat kapsamina girebilecegini ifade etmistir. Bu tiir bilgiler,
bir kiginin sadece yakin degil ayn1 zamanda uzak ge¢misini ilgilendirmesi halinde de bu
durumun 6zel hayat kapsamina girmektedir. Mahkeme ayrica, i¢ hukukta hangi bilgilerin
kaydedilebilecegini, hakkinda bilgi toplama ve saklama gibi izleme tedbirleri uygulanabi-
lecek kategorideki kisilerin kimler oldugunu, bu tiir tedbirlere basvurulabilecek kosullarin
neler oldugunu ya da izlenecek usulii aciklayan hi¢cbir hiikiim bulunmadigini kaydetmistir.
I¢ hukukta tutulan bilgilerin ne kadar bir siireyi kapsayacagina ya da ne kadar uzun siireyle
bilgi tutulabilecegine dair sinirlar konmamistir. Ayrica, i¢c hukukta dosyalara erigim yetkisi
olan kisilere, dosyalarin nitelifine, izlenecek usule ya da bu yolla elde edilen bilgilerin ne
sekilde kullanilabilecegine iligkin acik ya da ayrintili hi¢bir hiikiim mevcut degildir. Bu ne-
denlerle Mahkeme, Romanya hukukunun kamu makamlarina tanidi8y ilgili takdir yetkisinin
kapsamini ve kullanilma bi¢imini makul bir aciklikla belirtmedigine kanaat getirmistir”.
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Mahkeme’nin, iletisime miidahale!4, kamu ya da 6zel sektor tarafindan go-
zetleme's, kamu otoriteleri tarafindan kisisel verilerin depolanmasina karsi
korumale kararlar1 8. maddede yer alan gizlilik teriminin genis yorumlandig:

ECtHR, Rotaru v Romania Bagvuru no 28341/95, ECHR 2000-V, prg. 44. Mahkeme daha
sonra verdigi bir kararda ceza mahkumiyetine iliskin kararlarin bagvuranin ge¢misine ait 6zel
yasaminin bir parcasi oldugunu, bagvuranin kendisine verilen uyar1 cezasina iligkin kisisel
verilerin siire sinir1 olmaksizin tutulmasindan ve ifsa edilmesinden dolay1 kendisine is bulma
konusunda neden oldugu olumsuz etkisinden sikayetci olmasi karsisinda, adli sicil kaydindaki
verilerin bir anlamda kamu bilgileri oldugu kabul edilse de, bu verilerin merkezi kayitlarda
sistematik bir sekilde saklanmasinin, bunlarin ilgili kisi disindaki herkesin s6z konusu olay1
unutmasinin uzun siire sonrasinda bile ifsa edilebilecek durumda oldugu anlamina geldigini
ve dolayisiyla 8. maddenin ihlal edildigini ifade etmistir. ECtHR, M.M. v UK Basvuru no.
24029/07 (13 Kasim 2012), prg. 188. Handbook on European Data Protection Law, s.44 vd.
ECtHR, Malone v. the United Kingdom, Basvuru No. 8691/79, 2 Agustos 1984; ECtHR,
Copland v. the United Kingdom, Bagvuru No. 62617/00, 3 Nisan 2007, ECtHR, Mustafa
Sezgin Tanrikulu v. Turkey, Bagvuru No. 27473/06, 18 Temmuz 2017., Handbook on Euro-
pean Data Protection Law, s.23.

ECtHR, Klass and Others v. Germany, Bagvuru No. 5029/71, 6 Eyliil 1978; ECtHR, Uzun
v. Germany, Bagvuru No. 35623/05, 2 Eyliil 2010, Handbook on European Data Protection
Law, s.23. “Davada, bagvuran yetkili mercilere, yazismalarini ve telefon goriismelerini son-
radan kendilerine haklarinda alinan bu tedbirlere iligkin bilgi vermeksizin takip etme yetkisi
tantyan Alman mevzuatiyla ilgili sikdyette bulunmustur. Mahkeme, Alman yasama meclisi-
nin Sozlesme’nin 8/1 maddesinde giivence altina alinan hakkin kullanilmasina iligkin bahse
konu mevzuattan kaynaklanan miidahalenin 2. fikra uyarinca demokratik bir toplumda ge-
rekli oldugunu, ulusal giivenligin ¢ikarlarini, diizenin korunmasi ve sug islenmesinin 6nlen-
mesi amaglarin1 gozettigini degerlendirmek i¢in hakli gerekcelerinin soz konusu oldugunu
ifade emis, Sozlesme’nin 6zel hayat ve aile hayatina saygi hakkini diizenleyen 8. maddesinin
ihlal edilmedigine karar vermistir. Mahkeme 06zellikle, vatandaglarin gizli sekilde izlenme-
sine dair yetkilerin, hukuk devleti olmanin bir gostergesi olarak, yalnizca demokratik ku-
rumlarin korunmast i¢in ve kesin bir bicimde gerekli olmas1 halinde, S6zlesme kapsaminda
imkan saglanabilecegini tespit etmistir. Ancak, Mahkeme, giiniimiizde demokratik toplum-
larin son derece gelismis casusluk bicimleri ve terdr orgiitleri tarafindan tehdit edildigini ve
bunun sonucunda Devletin bu gibi tehditlerle miicadele edebilmek i¢in kendi yetki sinirlart
icerisinde faaliyet gosteren boliicii unsurlart gizli bir sekilde izleme gorevini iistlenebilmesi
gerektigini kaydederek, mailler, postalar ve iletisim araclari {izerinde gizli teknik takibin ya-
pilmasina imkén veren mevzuatin, istisnai kosullarda, ulusal giivenlik gerekgesiyle ve/veya
kargasa ya da sucun onlenmesi agisindan demokratik bir toplumda gereklilik arz ettigini
degerlendirmisgtir”.

ECtHR, Roman Zakharov v. Russia, Bagvuru No. 47143/06, 4 Aralik 2015; ECtHR, Szab6
and Vissy v. Hungary, Bagvuru No. 37138/14, 12 Ocak 2016, Handbook on European Data
Protection Law, s. 24. S6z konusu dava, “Rusya’daki cep telefonu goriismelerinin gizlice
dinlenmesine dair bir sistemle ilgilidir. Bir yayinevi sirketinin genel yaym yonetmeni olan
bagvuran, dzellikle Rusya’daki mobil sebeke operatorlerinin kanunen kolluk makamlarinin
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kararlara 0rnek olarak gosterilebilir. Mahkeme, 6zel hayata iligkin bilgilerin
toplanmasi, depolanmasi ya da ifsa edilmesini 6zel hayatin gizliligi hakkinin
ihlali olduguna isaret etmektedir!.

Kisisel verilerin korunmasi hakki 8. madde kapsaminda degerlendirilmis
oldugundan, bu hak 2. fikrada yer alan siirlamalara da tabidir. ATHS 8/2.
madde, smirlandirmanin sartlarini belirtmistir. Bu miidahale ancak yasayla
ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi,
iilkenin ekonomik refahi, diizenin korunmasi, suc islenmesinin onlenmesi,
sagligin veya ahlakin ya da bagkalarinin hak ve ozgiirliiklerinin korunmasi
icin gerekli bir tedbir olmasi durumunda s6z konusu olabilir.

Avrupa Konseyi diizeyinde kisisel verilerin korunmasia yonelik
gerceklestirilen ve kisisel verilerin islendigi polis ve ceza adalet alani da
dahil olmak {iizere biitiin alanlara uygulanabilir olan sézlesme Kisisel Ve-
rilerin Otomatik Isleme Tabi Tutulmasi Kargisinda Bireylerin Korunmasi
Sozlesmesi’dir (108 Sayili Avrupa Konseyi Sozlegmesi)is. Sozlesme, te-
mel olarak kisisel verilerin korunmasini ele alan alaninda yegane ¢ok taraf-
It antlagmadir. S6zlegme kisisel verilerin sinir 6tesi akisi da dahil verilerin

operasyonel-arama faaliyetlerini gerceklestirmelerine olanak taniyan bir donanim kurulumu
yapmalar1 gerektigi ve bu durumun da Rusya kanunlar1 kapsaminda yeterli giivence saglan-
maksizin, tiim goriismeleri kapsayan bir dinleme islemine izin verdigi hususlarda sikayetci
olmustur. Mahkeme, Rusya’da haberlesmenin dinlenmesi konusunu diizenleyen kanuni hii-
kiimlerin, denetleme yetkisinin keyfi sekilde ve kotiiye kullanilma riskine kars1 yeterli ve
etkili glivenceler saglamadigini kaydederek, Sozlesme’nin 8. maddesinin ihlal edilmis oldu-
Suna hiikmetmistir. Denetleme yetkisi, biitiin gizli izleme sistemlerinde s6z konusu olabilen
bir durumdur ve keyfi uygulama ve kotiiye kullanma ile Rusya’daki gibi gizli servislerin
ve polisin tiim cep telefonu goriismelerine teknik araglar vasitasiyla dogrudan erigiminin
oldugu bir sistemde fazlasiyla karsilagiimaktadir. Mahkeme’ nin tespitine gore belli basl
alanlarda, kanuni diizenlemelerde eksiklikler oldugunu tespit etmistir: Rusya’daki kamu
makamlarmin gizli izleme tedbirlerine basvurmakla yetkili kilindig1 durumlar; bu tiir ted-
birlerin siiresi, dzellikle de bu tedbirlerin uygulanmasina son verilmesi gereken durumlar;
dinleme iglemi icin yetki verilmesinin yani sira dinleme yoluyla elde edilmis verilerin sak-
lanmasi ve imha edilmesine dair usuller; dinlemenin denetlenmesi. Dahasi, haberlesmenin
dinlenmesine kargs1 bagvurulabilecek mevcut hukuk yollarmin etkililigi, bu hukuk yollarinin
sadece dinlenildigine iligkin kanit sunan kisilere agik oldugunu ve herhangi bir bildirim sis-
teminin ya da dinlenme hakkindaki bilgilere erisim imkaninin yoklugunda, bu tiir bir kanit1
elde edebilmenin miimkiin olmadig1 gercegi karsisinda sekteye ugramustir.

17 EctHR, Amann v Switzerland Bagvuru no 27798/95, ECHR 2000-11, prg. 69 vd. - 80; Rotaru
v Romania Bagvuru No 28341/95, ECHR 2000-V, prg. 46.

18 https://eur-lex.europa.eu/legal-content.
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islenmesi siirecinin beraberinde getirebilecegi suiistimallere karg bireylerin
haklarinin korunmasini 6ngormektedir!9. Sozlesme ile taraf devletler, kamu
ve 0zel sektor ayrimi yapmaksizin otomatik kisisel veri dosyalarmin ve kisi-
sel verilerin otomatik isleme tabi tutulmas1 konusundaki uygulamalar1 kabul
eder20. Taraflar, kisisel verilerin iglenmesi ile ilgili olarak, tiim bireylerin
insan haklarina saygi gosterilmesini saglamak icin gerekli olan sartlari ulu-
sal kanunlarina dahil etmeleri gerekmektedir2l. S6zlesmede yer alan adil
ve hukuka uygun veri toplama ve isleme ilkeleri ile verilerin gerektiginden
daha uzun siire saklanmamasi ilkesine aykiri islemler sozlesmeye aykirilik
teskil edecektir. Sozlesme, 0zel veri kategorileri de denilen ve kisilerin 1rk-
sal koken, dini veya diger inanglarina iliskin veriler ile saglik veya cinsel
hayata iligkin verilerin ya da ceza mahk@imiyetine iligkin verilerin i¢ hukuk-
ta uygun giivenceler saglanmadik¢a otomatik isleme tabi tutulamayacagini
ifade etmektedir2. Sozlesme bu kapsamda, verilerin niteli§i (madde 5)23,
ozel veri kategorileri (madde 6)24 ve ilgili kisi hakkindaki ek giivenceler
(madde 8)25’e 9. maddede belirtilen istisnalar ve kisitlamalar disinda istisna

19 Tirkiye bu sozlesmeyi 1981°de imzalamis olsa da i¢ hukukta ancak 2016’da onaylanmistir.
17.03.2016 tarih ve 29565 sayili Resmi Gazete.

20 108 no’lu Sozlesme Madde 3.

21 https://eur-lex.europa.eu/legal-content/EN/TXT/. Sozlesme gercek kisileri kapsamaktadir
ancak taraf devletlerin Sozlesmenin kapsamini tiizel kisilere de genigletebilmesine cevaz
vermektedir. European Union Agency for Fundamental Rights and Council of Europe, 2014,
s.38.

22 108 no’lu sozlesme Madde 6.

23 Otomatik isleme konu olan kisisel veriler:

a. Adil bir bi¢cimde ve yasa yoldan elde edilir ve iglenir;

b Belli ve mesru amaglar i¢in kaydedilir ve bu amaglara aykir sekilde kullanilmaz;

¢ Kaydedilme amaclarina gore uygun ve yerinde olur ve asir1 olmaz;

d. Dogru bilgileri yansitir ve gerektiginde giincellenir;

e Kaydedilme amaglarin1 gerceklestirmek i¢in gerekli olan siireyi agsmayacak sekilde ilgili
kisilerin kimliklerini belirlemeye imkan veren bir bicimde saklanir.

24 ¢ hukukta uygun giivenceler saglanmadikca, irksal kokeni, siyasi diisiinceleri, dini veya
diger inanglar1 ortaya koyan kisisel veriler ile saglik veya cinsel hayatla ilgili kisisel veriler,
otomatik igleme tabi tutulmaz. Ayni sey ceza mahkumiyeti ile ilgili kisisel veriler icin de
gecerlidir.

25 Herkes:

a. Otomatik kisisel veri dosyasinin mevcudiyetini, temel amaglarini, dosya yoneticisinin kim-
ligini ve mutat ikamet yerini veya baglica igyerini 6grenmek;

b Makul araliklarla ve asirt gecikmeye veya masrafa maruz kalmadan kendisi ile ilgili kisisel
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getirilemeyecegini kabul etmistir. Bu sinirlama ancak taraf devlet kanunla-
rinda 6ngoriilmiis olmasi ve demokratik bir toplumda belli hususlarin sag-
lanmasi i¢in gerekli bir 6nlem olusturmasi halinde miimkiin olabilecektir.
Bu hususlar, devletin giivenliginin korunmasi, kamu giivenligi, devletin mali
menfaatleri veya suclarin 6nlenmesi; ilgili kisinin veya bagkasiin hak ve
Ozgiirliiklerinin korunmasidir.

Sozlesme, polis ve ceza adaleti alanindaki kisisel verilerin korunmasina
da uygulanabilir niteliktedir. Avrupa Konseyi, bu alana iligkin daha ayrin-
til1 bir metin olarak 1987’de 108 numarali sozlesmeye ek Polis Veri Tav-
siye Karari’nmi kabul etmistir. Karar hukuken taraflar bakimindan baglayici
degildir ancak polisin veri toplama, igleme, veri girisi, yabanci otoritelerle
veri paylagimi, veri sahibinin haklarinin kullandirilmast gibi islemlere yon
gostermesi bakimimdan 6nem arz etmektedir2. Bir bagka deyisle, Polis sek-
toriinde kisisel verilerin kullanilmasiyla ilgili R 87 (5) tavsiye karar, ulusal
otoriteler tarafindan kisisel verilerin iglenmesine yonelik yon gosterici bir
ozellige sahiptir2’. Gerek 108 numarali S6zlesme gerekse Tavsiye Karar, AB
mevzuatindan farkli olarak ulusal giivenlik alanina da uygulanmaktadir2s.
Karar, kural olarak polisin kisisel veriyi gercek bir tehlike, kamu diizeni-
nin korunmasi veya belli bir sucun kovusturulmast nedeniyle toplanmasini
uygun bulurken, bunun istisnasinin kural haline getirilmemesini tavsiye et-
mektedir. Tavsiye karar, 108 numarali Sozlesme ile paralel olarak polisin
kisisel verileri sinirsiz, herhangi bir ayrima tabi tutulmadan toplanmamasini
icermektedir. Kisisel veriler ancak gercek bir tehlike halinin onlenmesi ya
da ceza sorusturmasi halinde toplanabilecektir. Karara gore, idari nitelikli

verilerin otomatik dosyada bulunup bulunmadiginin teyidini almak ve bu bilgilerin kendisi-
ne anlagilir bir bi¢cim altinda iletilmesini saglamak;

¢ Gerekli olan durumlarda, bu verileri diizelttirmek veya bunlarin isbu sézlesmenin 5.ve 6.
maddelerinde belirtilen temel ilkelere islerlik saglayan i¢ hukuk hiikiimlerinin ihlali suretiy-
le islenmis olmasi halinde, s6z konusu verileri sildirtmek;

d. Isbu maddenin b ve c fikralarinda 6ngoriilen teyit talebinin veya duruma gére bildirim, dii-
zeltme veya silme talebinin yerine getirilmemesi halinde bir bagvuru yolundan yararlanmak
hakkina sahiptir.

26 Lauri J. Pajunoja, s.15.

27 Council of Europe Committee of Ministers, Recommendation Rec 87 15 to member states
regulating the use of personal data in the police sector, 17/07/1987.

28 Handbook on European Data Protection Law, s.275. 87 (5) sayili tavsiye karar sirasiyla
1993, 1998 ve 2002 tarihlerinde bir dizi degisiklik gecirmistir.
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tutulan kisisel veriler adli niteliktekilerden ayri tutulacaktir ve veri sahipleri
de farkli kategorilerde ele alinacaktir. Veri paylasimi ancak mesru bir amag
var ise hukuka uygundur. Uluslararasi transferler, giincel bir tehlikenin 6n-
lenmesi i¢in gerekli olmasi haricinde ancak yasal diizenlemeler ve uluslara-
rast sozlesmeler var ise mesrudur2. Toplanma da ulusal hukuk mevzuati ile
temellendirilmelidir. Hassas kisisel veriler de ancak toplanmast hususunda
mutlak bir gereklilik olmasi durumunda toplanmalidir. Kisisel verilerinin
toplandigim1 bilmeyen bireye, sorusturmanin bitiminde bilgi verilecektir.
Tavsiye karar, sugun dnlenmesi, sorusturulmasi ve kovusturulmasi ile ceza-
nin yerine getirilmesi gibi amaclar dogrultusunda yapilan veri islemelerde ve
polis tarafindan kamu giivenliginin tesisi i¢in gerceklestirilecek uygulama-
larda kullanilacaktir. Tavsiye karar 5. madde gercevesinde polis verilerinin
aktarim siki kurallara tabi kilimmugtir. Ulusal ve uluslararasi hukuk cerce-
vesinde sarih yasal diizenlemelerin mevcudiyeti, eger yoksa ciddi ve olmasi
yakin ve muhakkak bir tehlikenin 6nlenmesi veya ciddi bir sucun islenme-
sinin engellenmesi i¢in gerekli olmasi halinde veri aktarimi gerceklestirile-
bilecektir. Uluslararas1 hukuka yapilan atif, yalnizca cezai konularda kar-
silikl yardimla ilgili uluslararasi anlagsmalara degil, ayn1 zamanda Interpol
cercevesinde is birliginedir. Ayrica, bu ilke ayni zamanda, polis organlari
arasinda sinir Otesi veri iletisimini iyilestirmek i¢in tasarlanan komsu devlet-
ler arasindaki anlagsmalarin varligini da dikkate almaktadir3o. Tavsiye karar
elbette ki sadece polisin gerceklestirecegi eylemlerde degil ayni1 zamanda
uygulamaci otoriteler ki bunlar yerel kanunlarla kisisel veri islemeye yet-
kilendirilmis 6zel ve kamu kuruluslar ile savcilik gibi kamu kurumlarinin
gerceklestirece8i eylemlere de uygulanacaktir3t. Bu kisiler veri kontroldrii
olarak verilerin islenmesinin her siirecinden sorumludurlar. Toplanacak olan
veriler bakimimdan en 6nemli husus bunlarin gereklilik, orantililik ve belli
bagli amaglar dahilinde toplanmasidir. Tavsiye karar, yukarida ifade edildigi

29 87 (5) Tavsiye Karar 1-8. maddeler. Polis ve cezai konularda verilerin igslenmesinin kisiler
tizerindeki onemli etkileri nedeniyle tavsiye kararin uygulamada polis islerinde kisisel ve-
rilerin kullanilmasina yonelik kullanma kilavuzu yaymlanmistir.https://rm.coe.int/t-pd-201-
01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5, s.2.

30 Mireille M.Caruana, ‘The Reform of the EU Data Protection Framework in the Context of
the Police and Criminal Justice Sector: Harmonisation, Scope, Oversight and Enforcement’,
International Review of Law, Computers & Technology, 2017, s.(1-22), s.15.

31 https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-
/16807927d5, s.3.
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gibi, adli ve idari veriler arasinda bir ayirimi 6ngormektedir. Ayrica, verinin
hangi amacla toplandigini, 6rnegin veri sahibinin siipheli ya da fail mi yok-
sa tanik ya da magdur mu oldugu belirtilmelidir. Polis sektoriinde verilerin
bildirimi ya da transferinin gergeklestirilmesi gereken hallerde bilginin pay-
lagilmasi hususunda mesru bir menfaatin olup olmadig: da arastirilmalidir.

Suclarin siber alanda daha sik ve kolay islenebilir hale gelmesi, yeni sug
tiplerinin de olugmasina yol agcmistir. Sanal diinyada islenen fiillerin biitiin
veri igleme sistemlerini de etkiler nitelikte olusu Avrupa Konseyi’'ni Siber
Su¢ Sozlesmesi’32ni diizenlemeye sevk etmistir. Avrupa Konseyi iiyesi ol-
mayan iilkelerin de imzasina agilan s6zlesme, en onemli ve genis katiliml
uluslararasi s6zlesme 6zelligi sergilemektedir. Bilgi ag1 ve internet iizerinde
islenen hukuk ihlallerinin cezalandirilmasini 6ngéren sozlegsme, siber suclar-
la miicadele yoniinde iletisimin ve bilgisayar agiin denetlenmesine de ce-
vaz vermektedir. S6zlegme her ne kadar verilerin korunmasini dogrudan des-
teklemeyi amaclamamaktaysa da taraf devletlerden veri sahibinin haklarinin
korunmasini ihlal edebilecek fiillerin cezalandirmasini talep etmektedir3s.

B. Avrupa Birligi Biinyesinde Kabul Edilen Hukuki Diizenlemeler

Avrupa Birligi diizeyinde kisisel verilerin korunmasina yonelik mevzuat
calismalar1 Lizbon Antlagsmasi dncesinde baglamis ve gerek birincil gerekse
ikincil hukuk cercevesinde birtakim diizenlemeler kabul edilmistir. Bunlarin
en baginda gelen diizenleme, 2000 yilinda kabul edilen Avrupa Temel Hak-
lar Sartidir34. Sart, 7. maddede 6zel hayatin gizliligi hakkini, 8. maddede
ise kisisel verilerin korunmasi hakkini ayri ayr diizenlemis, 8. maddenin 2.
fikrasinda kilit veri koruma ilkelerine de atifta bulunmustur. Son olarak, 8.
maddenin 3. fikrasinda bu ilkelerin uygulanmasini kontrol etmek icin ba-
gimsiz bir otoriteye atif yapilmigtir3s.

32 Convention on Cybercrime CETS no.185, Budapeste, 23.11.2001.

33 Handbook on European Data Protection Law, s.280.

34 18.12.2000/c 364/01, Charter of Fundamental Rights of the European Union, http://www.
europarl.europa.eu/charter/pdf/text_en.pdf.

35 EU (2012), Charter of Fundamental Rights of the European Union, OJ 2012 C 326. Madde
8 Kisisel bilgilerin korunmasi:

L. Herkes, kendisine iligkin kisisel bilgilerinin korunmasini isteme hakkina sahiptir.

2. Bu tiir bilgiler, belirtilen amaglar i¢in ve ilgili kisinin muvafakatine veya yasada 6ngoriilen
baska mesru temele dayali olarak adil sekilde kullanilmalidir. Herkes, kendisi hakkinda top-
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2009 tarithinde Lizbon Antlasmasi3¢’nin kabul edilmesi ile kisisel veri-
lerin korunmasi Avrupa Birligi antlasma metnine dahil edilmistir. Bu kap-
samda en 6nemli yenilik Antlagma ile Avrupa insan Haklar1 Temel Sart1’nin
Birligin birincil hukuk kapsamina dahil edilmesidirs?. Avrupa Birligi’nin
Isleyisine Dair Antlasma (ABIA) madde 1638 ile AB kurumlarma kisisel
verilerin korunmasi hususunda mevzuat diizenleme yetkisini tanimaktadir.
ABIA 16/2. fikras1 Parlamento ve Konsey’e AB hukuku kapsaminda kisisel
verilerin islenmesi alania uygulanacak olan kurallar1 belirleyebilmek icin
yeni bir hukuki temel sunmaktadir. Madde, 2016/679 sayili1 Genel Veri Ko-
ruma Tiiziigli'ne ve 2016/680 sayil1 Direktif’e yasal zemin tegkil etmistir.

Lizbon Antlagsmasi1 oncesi AB ikincil hukukta verilerin korunmasina yo-
nelik temel yasal diizenlemeyi Mayis 2018’e kadar yiiriirliikte olan 95 tarihli
Direktif olusturmustur. AB iiye iilkeler arasinda kisisel verilerin korunmast

lanmis olan bilgilere erisme ve bunlarda diizeltme yaptirma hakkina sahiptir.

3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenecektir.

36 Treaty Of Lisbon Amending The Treaty On European Union And The Treaty Establishing
The European Community (2007/C 306/01), https://eur-lex.europa.eu/legal-content/EN/
TXT/uri=celex%3A12007L%2FTXT

37 Lizbon Antlagmasi 6. madde: Birlik, 12 Aralik 2007 tarihinde Strazburg’da uyarlandigi ha-
liyle, Antlagmalar’la ayni hukuki degere sahip olan 7 Aralik 2000 tarihli Avrupa Birligi
Temel Haklar Sarti’nda yer alan haklari, 6zgiirliikleri ve ilkeleri tanir. Sart’ta yer alan hii-
kiimler, Birligin Antlagmalar’da belirlenen yetkilerini hi¢gbir sekilde genisletmez. Sart’ta yer
alan haklar, ozgiirliikler ve ilkeler; Sart’in yorumlanmasi ve uygulanmasinin diizenlendigi
VII. Baglig1 altindaki genel hiikiimlere uygun olarak ve Sart’ta bu hiikiimlerin kaynaklarin
ortaya koyan aciklamalar gerektigi sekilde goz oniinde bulundurularak yorumlanir.

2. Birlik, insan Haklarinin ve Temel Ozgiirliiklerin Korunmasina Iliskin Avrupa Sézlesmesi’ne
katilir. Bu katilim, Birligin Antlasmalar’da belirlenen yetkilerinde degisiklige yol agmaz.

3. Insan Haklarmin ve Temel Ozgiirliiklerin Korunmasmna iliskin Avrupa Sozlesmesi tarafin-
dan giivence altina alian ve liye devletlerin ortak anayasal geleneklerinden kaynaklanan
temel haklar, Birlik hukukunun genel ilkelerinin pargasidir.

38 AB’nin isleyisine dair genel ilkelerinin diizenlendigi ABIA 16. maddesine gore;

Herkes, kendisiyle ilgili kisisel verilerin korunmasi hakkina sahiptir.

Avrupa Parlamentosu ve Konsey, Birlik hukuku kapsamina giren faaliyetlerin yiiriitiilme-
sinde, Birlik kurum, organ, ofis veya ajanslari ile iiye devletler tarafindan kisisel verilerin
islenmesi sirasinda bireylerin korunmasina ve bu bilgilerin serbest dolagimina iliskin ku-
rallar1 olagan yasama usulii uyarinca belirler. Bu kurallara uyulmasi, bagimsiz otoritelerin
denetimine tabidir.

39 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on
the protection of individuals with regard to the processing of personal data and on the free
movement of such data, OJ 1995 L 281
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mevzuatlarint uyumlastirmay1 hedefleyen 95 tarihli Direktif, AB iiye iilkeler
arasinda verilerin etkin paylasimlarinin saglanmasi ihtiyacina binaen kabul
edilmistir+. 95 tarihli Direktif, 108 numarali S6zlesmede yer alan haklari
giiclendirmeyi de amaclamigstir4l. Ancak 95 tarihli Direktif, polis ve cezai
konularda adli igbirligi alanina uygulanmamis#2, bu nedenle 2008 tarihinde
Kisisel Verilerin Cezai Konularda Islenmesine Iliskin Cergeve Karar ile 108
numarali S6zlesme ve 95 tarihli Direktifin ilkeleri polis ve cezai konular i¢in
de kabul edilmistir. Cerceve Karar sinir 6tesi is birligini diizenlemis, uygu-
lamasi i¢ giivenlige sirayet etmemistir. Bir sonraki bagligimizda 2008 tarihli
Cerceve Kararin hiikiimleri, 2016/680 say1l1 Direktif’e kadar olan siire¢ ice-
risinde ele alinacaktir.

Avrupa Birligi Adalet Divan1 (ABAD) kararlar1 degerlendirildiginde,
Divan’m AIHM’e paralel olarak 6zel hayat kavramini dar yorumlamadigi
goriilmektedir. ABAD’a gore 6zel hayat tanimlanmig ya da tamimlanabi-
lir bir bilgiye iliskin her tiirlii kisisel verilerin korunmasimi igermektedir3.
ABAD, ilk defa 2008’de Sart’a atif yaparak verilerin korunmasi hakkina
deginmistir+. Mahkeme, Sart’1 daha onceki donemlerde yasal olarak bag-
layict olmasa bile, AB hukukunun genel ilkeleriyle biitiinlesik olarak ka-
bul edilmemis olan temel bir hakk: tanimlamak icin kullanmigtirss. 2008°de
Sart Lizbon Antlagmasi ile birincil hukuka ait oldugu kabul edilmis olsa da
Birlik mahkemeleri hala temel haklarla ilgili konularda 6ncelikle AIHM ic-
tihat hukukunu dikkate almaya ve Sart’in 8. maddesine atifta bulunmaya de-
vam etmistir. Ornegin ABAD’in Promusicae davasi, iiye devletlerin, hukuk
davalar1 baglaminda telif hakkinin etkin bir sekilde korunmasimi saglamak
icin kisisel verileri iletme yiikiimliiliigii getirmelerini talep edip etmedikleri
konusunda ¢esitli AB hiikiimleri hakkindaydi. Mahkeme kararinda, Sart’in
7. maddesinin ATHS 8. maddesini 6nemli 6lciide yeniden iirettigini, Madde
8’in ise kisisel verilerin korunmasi hakkini acik bir sekilde diizenledigini

40 Handbook on European Data Protection Law, s.29.

41 EU Data Protection Directive 95/46/EC, Gerekge 11.

42 Direktif 3. madde.

43 CJEU, Joined Cases C-92/09 and C-93/09 Volker und Markus Schecke and Eifert [2010]
ECR I-11063, prg.52.

44 CJEU, C-275/06, Promusicae, 29.1.2008, prg.64.

45 G.G.Fuster, The Emergence of Personal Data Protection as a Fundamental Right of the EU,
Switzerland, Springer International Publishing. 2014.
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belirtmistir4. 2008’de Mahkeme Satamedia davasi ile 95 tarihli Direktif’i
ele almistir. Mahkeme’ye gore 95 tarihli Direktifin amaci bireylerin temel
haklarin ve gizlilik hakkini korumaktir ki bu hak ifade ozgiirliigii ile de or-
tiismektedir+7. 2009 tarihinde Mahkeme, Rijkeboer isimli davada bireylerin
kisisel bilgilerine erisme hakkini tartismistir+s. Bu davada, Rijkeboer, Rot-
terdam’daki bir Kolej’e, son iki yil icindeki kendi kisisel verilerin iicilincii
taraflara ifga edilip edilmedigi hakkinda bilgi verilmesini talep etmis ancak
kendisine sadece bir yillik bilgi verilmistir. Mahkeme, gerek Sart’a gerekse
kisisel verilerin korunmasi hakkina deginmemis, 95 tarihli Direktif’te yer
alan gizlilik hakkina atifta bulunmustur.

2009 yilindan sonraki kararlarinda ise ABAD, Sart’in yasal olarak uygu-
lanmasinin zorunlu oldugu kabulii ile hareket etmis, AIHS 8. madde yerine
Sart’m 8. maddesine atiflarda bulunmustur. Ozellikle Schecke ve Eifert da-
vasinda® Mahkeme, AIHS’i ve AIHM’in i¢tihadin1 kullanarak ve ayn1 za-
manda Sart’a da dayanarak karar vermeye bagladigini gostermistir. Bunun en
temel nedeni Lizbon Antlagmasi’nin 6. maddesi’nin Sart’in birincil hukuka
dahil oldugu yoniindeki acik ifadesidir. Mahkeme, Sart’in 7.ve 8. maddesi-
ni birlikte degerlendirerek 6zel hayatin gizliligi hakkini verilerin iglenmesi
sirasinda korunmasi hakkiyla bir arada ele almigtirso. Mahkeme’nin 8. mad-
deyi dogrudan referans aldig1 en 6nemli dava Scarlet davasidir. Davada, Bir
Internet Servis Saglayicis1 (ISP) sirketi olan Scarlet Extended SA, elektronik
haberlesmeyi filtrelemek ve engellemek icin bir sistem uygulamak zorunda
birakilmigtir. Mahkemeden bunun ATHS 8. madde ve 10. maddeye ve Sart’in
11. maddesine dayanarak AB hukuku ¢ercevesinde yorumlanmasi istenmis,
Mahkeme de sorunun fikri miilkiyet haklarinin korunmasi ile ilgili oldugu
gercegine odaklanmig ve bu haklarin korunmasinin diger temel haklara karsi
dengelenmesi gerektigini ifade etmistir. Buna gore, elektronik haberlesme-
yi filtrelemek ve engellemek i¢in kullanilan sistem, miisterinin kisisel bil-
gilerinin korunmasina iligkin haklarim1 ve Sart tarafindan korunan bilgileri

46 CJEU, C-275/06, Promusicae, 29.1.2008, prg.64.

47 CJEU, C-73/07, Satamedia, 16.12.2008, prg. 52-56.

48 CJEU, C-553/07, Rijkeboer, 7.5.20009.

49 CJEU, Joined Cases C-92/09 and C-93/09 Volker und Markus Schecke and Eifert [2010]
ECR I-11063, prg.52.

50 Fuster, 2014, s. 235.
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alma veya verme 0zgiirliigiinii ihlal edebilirs:. Mahkeme nin ilerleyen yillar-
da verdigi kararlar ile kisisel verilerin korunmasi hakkina dogrudan yapilan
atiflar ictihat niteligini kazanmistir. 2011 yilinda Deutsche Telekom davasis2
ile Mahkeme 95 tarihli Direktifin kisisel verileri koruma amacim tagidigini
vurgulamis, Sart’m ve Avrupa Birligi’nin Isleyisine Dair Antlasma’nin mad-
delerine dogrudan atiflarda bulunmaya devam etmistirss.

I11. AVRUPA BIRLIGI BUNYESINDE KABUL EDILEN
CEZAI KONULARDA POLIS VE ADLI IS BIRLIGI’NDE
KISISEL VERILERIN KORUNMASI MEVZUATINDAKI
GELISMELER

A. 2016/680 Sayili Direktif Oncesi Diizenlemeler

2016/680 sayili Polis Ve Adli Islerde Veri Koruma Direktifi'ne kadar
olan siirecte verilerin korunmasi hakki 6zellikle 95 tarihli veri koruma direk-
tifinin kabul edilmesiyle beraber yogun bir bi¢cimde ele alinmaya baglanmis-
tir. Polis ve adli konularin da dahil oldugu Lizbon Antlagsmas1 6ncesi siitunlu
yapida {iciincii siitunda kalan adalet, 6zgiirliik ve giivenlik alani, yasal karar
alma bakimindan birinci siitundan farklilik arz etmekte, cerceve kararlar ile
yiiriitiilmekte idi. Cerceve kararlarda da iiye devletlerden, hiikiimlerinin kisa
bir siire icerisinde uygulanmasi talep edilmekteydi. AB Antlasmasi’na gore,
cerceve kararlar liye devletlerin hukuklarinin uyumlastirilmalarimi saglamak
icin diizenlenmisti. Bunlar direktiflerden farkli olarak iiye devletlerin onay-
lamasi sartina bagl degillerdi. Tabi, bu neviden bir fark olmakla birlikte,
cerceve kararlar dogrudan etki gostermediklerinden iiye devlet vatandagla-
rina, ¢erceve kararlardan dogan haklar ve yiikiimliiliiklerle ilgili bir durumu
mahkeme Oniine getirme giiciinii vermemekteydi. Bu ve benzeri nedenlerle
liye devletler arasinda farkli ve birbirinden bagimsiz uygulamalar ortaya ¢ik-
maktaydi. Her ne kadar 108 numarali S6zlesme’ye ilave edilen Polis sekto-
riinde kisisel verilerin kullanilmasiyla ilgili R 87 (5) tavsiye karar ile ulusal
otoritelere kisisel verilerin iglenmesine yonelik tavsiyelerde bulunulmussa
da bunun baglayic1 bir metin olmamas1 bu alanda veri korumay1 daha da
giiclestirmekteydi.

51 CJEU, C-70/10, Scarlet, 24.11.2011, prg.30-51
52 CJEU, C-543/09, Deutsche Telekom, 5.5.2011
53 CJEU, C-614/10, Commission v Austria, 16.10.2012.
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2016/680 say1l1 Direktif’e kadar polis ve cezai konulara iligkin mevzuat
farkli konularda ve ayr1 ayr1 diizenlenmisti. Bunlarda kisisel verilerin korun-
mas, ilgili politika alaninin Topluluk’un yetkisi dahilinde olup olmadigina
bagli olarak farkli sekillerde ele alinmaktaydi. Polis ve adli makamlar ta-
rafindan kisisel verilerin korunmasina iliskin cezai konularda adli ve polis
is birligi ¢ercevesinde islenen kisisel verilerin korunmasina yonelik en te-
mel karar olan 2008/977/JHA Cerceve Karars4 bu alanda ortak veri koruma
standardinin getirilmesi hususunda genel bir mevzuat olarak kabul edilmisti.
Ancak buna ilave olarak 6rnegin Ceza hukuku kapsamindaki veri koruma-
s1 2006/616/JHA sayili Cerceve Karar ile ozellikle terdrizm ve smir otesi
su¢ ile miicadelede smir 6tesi i birliginin derinlestirilmesi diizenlenmigti.
2006/960 /JHA sayili Cerceve Karar da iiye devletlerin onleyici hizmetle-
rinde bilgi aligverisini basitlestirmeyi amaglamaktaydi. Bunlarin yani sira
Avrupa ceza sektoriinde veri koruma ve bilgi aligverisiyle ilgili cok sayida
baska metin yayimlanmisti. Ozellikle 2005/876 / JHA sayili Sabika Kayit-
larindan cikartilan bilgi aligverisine iligskin Cerceve Karar; 2007/413 / JHA
sayil1 Schengen Bilgi Sistemi veya Vizeye iliskin farkli Cerceve Kararlar
cikartilmusti. Tlaveten Avrupa ceza hukuku alaninda AB ajanslari, bireysel
veri igleme uygulamalarina dair kendi faaliyet alanlarini da belirleme yetki-
sine sahiptiler.

2008/977/JHA sayil1 ceza adaleti ve bunun icrasi hususunda kabul edi-
len veri koruma cerceve karart bu nedenlerle tatmin edici diizeyde bir ge-
nel ¢erceve olarak kabul edilmemekteydi hatta cerceve karar bircok eksiklik
icermesi nedeniyle de siklikla elegtirilmisti ve dolayisiyla fiili olarak mevcut
tiye iilkeler arasindaki mevzuat farkliliklarini da giderememistiss. Cergeve
Karara yonelik en onemli elegtiri konusu kararin kapsamidir. Kararin sa-
dece liye devletlerin sorusturma makamlar1 arasindaki veri aligverisine uy-
gulanmasi ve iiye devletlerin ulusal topraklarinda meydana gelen verilerin
islenmesine uygulanmamasi bunlardan biridirse. Zira, cergeve karar sadece

54 2018 tarihli Direktif’e kadar yiiriirliikte kalmistir. Council Framework Decision 2008/977/
JHA of 27 November 2008 on the protection of personal data processed in the framework of
police and judicial cooperation in criminal matters.

55 Franziska Boehm, s.171.

56 Balance between Security and Fundamental Rights Protection: An Analysis of the Directive
2016/680 for data protection in the police and justice sectors and the Directive 2016/681
on the use of passenger name record (PNR), http://rivista.eurojus.it/balance-between-
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smir Otesi transfer ve bilgi aligverisine iliskin olup, polis ve adli otoriteler
tarafindan iilke i¢i kigisel verilerin islenmesi kapsam disinda kalmaktayda,
smir otesi transfer durumunda da kisisel verilerin korunmasi diizeyi olduk-
ca yetersiz addedilmekteydis’. Komisyon da 2008 Veri Koruma Cergeve
Karari’nin sinirli kapsaminin, AB diizeyinde kisisel verilerin korunmasinda
yasal ve pratik eksikliklere ve aym zamanda farkli iiye devletlerde farkli
veri koruma diizeylerine yol actigini ve yasal belirsizlik yaratacagini agikca
kabul etmistirss. Cerceve kararlardan dogan yiikiimliiliik ve sorumluluklarin
ulusal hukuka uygun olacak sekilde belirlenmesi, iilkeler arasi farkli uygula-
malar ve standartlarin getirilmesine yol agmistir. Ayrica her ne kadar yekne-
saklik konusunda birka¢ diizenleme icermisse de bunlarin uyumlastirilmasi
cerceve kararlarin niteligi geregi cok miimkiin olamamistirs.

Cerceve kararda ilkeler genellikle goniilliiliik esasina dayali uygulamay1
vurgulamakta, bireylerin haklari ile giivenlikle ilgili veri isleme ihtiyaci ara-
sinda ilki aleyhine dengesizlik gozetilmekteydico. Ornegin, Cerceve Kararin
16. Maddesinde, veri sahibinin bilgi edinme hakki yer almaktaydi. Madde,
iye devletlere kisisel bilgilerinin yetkili makamlarca toplandigini veya islen-
digini bireye ancak ‘“ulusal yasalara uygun” olarak bilgilendirilmesini sag-
lama yiikiimliiligii getirmisti ve bu durum nedeniyle iiye devletlerin sayisi
kadar farkli uygulama kanununun kabul edilmesinin 6nii agilmigtiel. Karar,

security-and-fundamental-rights-protection-an-analysis-of-the-directive-2016680-for-data-
protection-in-the-police-and-justice-sectors-and-the-directive-2016681-on-the-use-of-
passen/

57 Thomas Marquenie, The Police And Criminal Justice Authorities Directive: Data Protection
Standarts and Impact on the Legal Framework, Computer Law and Security Review, 33,
2017, 325.

58 http://rivista.eurojus.it/balance-between-security-and-fundamental-rights-protection-an-
analysis-of-the-directive-2016680-for-data-protection-in-the-police-and-justice-sectors-
and-the-directive-2016681

59 Paul De Hert, Vagelis Papakonstantinou, ‘European Parliament Directorate General for In-
ternal Policies: Policy Department Citizen’s Rights and Constitutional Affairs, The data
protection regime applying to the inter-agency cooperation and future architecture of the EU
criminal justice and law enforcement area’, Brussel, 2014, s.5.

60 Paul De Hert, Vagelis Papakonstantinou, ‘The New Police and Criminal Justice Data Pro-
tection Directive, A First Analysis’, New Journal of European Criminal Law, Vol.7, Issue 1,
2016, s.8.

61 Viviane Reding, ‘The European data protection framework for the twenty-first century’,
International Data Privacy Law, Volume 2, Issue 3, 1 August 2012, (119-129), s.122.
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ulusal diizeyde daha yiiksek giivencelere izin vermekte ve polis ve adli ig
birligindeki etkili ve akici bilgi aligverisine zarar verebilecek liciincii iilke-
lerle daha Once gerceklestirilen iki tarafli anlasmalar1 gecersiz kilmaktaydi.
Ancak diger olumsuz durumlar sebebiyle cerceve karar, ulusal diizeyde etkin
uygulanabilirlik, iilkeler arasinda yeknesaklik saglayamamasi gibi nedenler
ile uygulanabilirligini saglayamamistire2.

Biitiin bu sorunlar1 gidermeye yonelik olarak diizenlenen 2016/680 say1-
11 Direktifin amaci, 2008/977 sayili Cerceve Karar’dan farkli olarak sadece
asgari uyum standartlarim ortaya koymak degil ayn1 zamanda bu sektorde
‘Birlik genelinde bireyler icin ayni diizeyde koruma’ saglayarak ‘kapsamli
bir uyumlastirmay1’ gerceklestirmek olmusgturs3.

B. 2016/680 Sayil Direktif
1. Genel Olarak

2016/680 sayili Polis ve adalet sektoriinde veri koruma direktifi, 6nce-
likle bir yandan terérizm ve diger ciddi sug¢larla miicadelede is birligini ge-
listirirken bir yandan da yiiksek diizeyde veri korumasi saglamak ve daha
onceki cerceve kararda isaret edilen eksiklikleri gidermek amaciyla kabul
edilmigtir. Lizbon Antlagsmas: yiiriirliige girdikten sonra, kisisel verilerin is-
lenmesiyle ilgili olarak, gercek kisilerin verilerinin korunmasinin agik temel
bir hak olarak kabul edildigine daha énce deginmistik. Avrupa kurumlarinin
yaklagimina gore, polis ve ceza adalet baglaminda kisisel verilerin islenme-
si ise diger biitiin kisisel verilerin islenmesinden farklilagtirilmalidir. Genel
Veri Koruma Tiiziigii 'nden farkli olarak bu alanin bir direktifle diizenlenme-
si, liye devletlerin kendi ulusal yasalarina gore kisisel verilerin iglenmesine
yonelik diizenlemelerde belirli bir esneklik seviyesine izin verilmesi baki-
mindan 6nem arz etmektedirs4.

ABIA 16. maddesi, daha once de belirtti§imiz gibi beraberinde Kisi-
sel verilerin nitelikleri geregi ve bunlarin polis igbirligi ¢cercevesinde serbest
dolagiminin korunmasi hususunda 6zel kurallarin alinmasia yasal zemin

62 Lauri J. Pajunoja, s.124.

63 Direktif, Gerekge 12.

64 http://rivista.eurojus.it/balance-between-security-and-fundamental-rights-protection-an-
analysis-of-the-directive-2016680-for-data-protection-in-the-police-and-justice-sectors-
and-the-directive-2016681-on-the-use-of-passen/
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sunmustures. ABIA 16/2. maddesinde Parlamento ve Konsey’e AB poli-
tikalarma uygulanabilecek AB hukuku kapsaminda verilerin korunmasina
iliskin mevzuat gerceklestirebilme imkani taninmistir. Bu sayede Konsey,
tiye devletlerdeki kisilerin verilerinin islenmesi halinde, ortak yabanci ve gii-
venlik politikalarimin gereklilikleri kapsaminda hareket ettikleri durumlarda
ve bunlarin serbest dolagimi hallerinde uygulanmak iizere belli bagh kurallar
koymustures.

Direktif, Genel Veri Koruma Tiiziigiis? (GDPR)’ ne ek diizenleme sek-
linde ortaya ¢ikmis, boylelikle, GDPR’de yer alan ilkelerin cogunu ayn1 se-
kilde yansitarak ve bireyler icin yiiksek koruma saglayarak gerekli bilgilerin
aligverisini engellememek icin yasal temelleri belirleme ve iiye devletlerin
yetkili makamlar1 arasinda etkin is birligini saglama amacin1 da gbzetmis-
tirss. GDPR verilerin islenmesine uygulanabilecek genel kurallart igerirken,
Direktif adli uygulamalarda verilerin islenmesine uygulanacak spesifik ku-
rallar1 icermektedir. Dolayisiyla biitiin AB hukukuna uygulanabilecek tek tip
veri koruma kurallar1 bulunmamaktadir. Dahast GDPR, tiiziik oldugundan
Direktife gore uyumlastirmay1 saglayabilmesi daha kolaydir. Ancak Direktif
ile Tiiziik arasinda belli basgh farkliliklar da bulunmaktadir. Oncelikle, alanin
kendine has 6zellikleri nedeniyle, temel veri koruma ilkeleri Direktifte yer
alirken, Tiiziikte belirtilen ilkelerin bir kismi Direktife dahil edilmemistir.
Bunlardan ilki bilgi ve kisisel verilere erisim haklaridir. Bu haklar, en genis
Olciide kullanildiklarinda, polisin ve yetkili makamlarin ceza adalet sistemi
igindeki ¢alismalarinin ¢ogunu zayiflatacaklardir. Ornegin veri sahibinin ri-
zas1, suclarin 6nlenmesi, sorusturulmasi, tespit edilmesi veya yargilanmasi
gorevlerini yerine getirmek icin yapilan taleplere uymak icin yetkili otorite
tarafindan emredildiginde kisisel verilerin iglenmesi i¢in gerekli bir kosul
degildir. Buna benzer 6rneklerde bireyin veri koruma hakki ile polis ve ceza

65 EU Decleration No 21 concerning the Charter of Fundamental Rights of the European Uni-
on, annexed to the Final Act of the Intergovernmental Conference adopted the Treaty of
Lisbon, 2007.

66 Verilerin sinir 6tesi boyutta iglenmesine dair Konsey Cerceve Karari 2008/977/JHA
27.11.2008.

67 Regulation (EU) 2016/679 of The European Parliament and of The Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation), OJ L 119 4.5.2016, https://eur-lex.europa.eu/legal content/EN/TXT.

68 Viviane Reding, s.122.
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adaleti siirecindeki menfaatler arasinda dogru dengeye uyulup uyulmadig,
her zaman iiye devletlerin Direktifte yer alan muafiyetleri nasil uyguladikla-
rma bagl olmustur. Polis ve ceza adalet siirecindeki menfaatler, bilgi, erigim
ve diizeltme haklarina iliskin sinirlamalar1 da icermekte olup, bu sayede iiye
devletler bireyin veri koruma hakki ile polisin ve diger ceza adalet sistemi
otoritelerinin veri igsleme c¢ikarlar1 ve endiseleri arasinda bir denge kurmaya
calismaktadir.

Direktif 10 boliimden olusmaktadir. ilk bes boliim Direktifin kapsamu,
veri islenmesine iligkin genel ilkeler, kontrolor ve isleyicinin sorumluluklari,
kisisel verinin giivenligini teminini saglamak icin teknik ve organizasyonel
diizenlemeler, verilerin {igiincii kisiler ve uluslararasi organizasyonlarla pay-
lagimini olusturmaktadir. Direktifin ikinci kismi1 bagimsiz denetim otoritele-
rinin statiilerini, gorevlerini ve yetkileri ile denetleyici makamlara sikayette
bulunma hakki, bir kontrolore veya isleyiciye kars1 etkili bir adli ¢6ziim hak-
k1 ve kigisel verileri yasal olmayan bir sekilde islenmesi sonucunda maddi
veya manevi zarar gormiis herhangi bir kisiye taninan tazminat hakkidir. Di-
rektif goriiniirde genis bir yaklagim sergilemektedir ancak gercek kapsami
daha dardir. Direktifin kapsami suglarin dnlenmesi, sorusturulmasi, tespiti
veya kovusturulmasi veya cezai yaptirimlarin uygulanmast amaciyla yetkili
makamlar tarafindan kigisel verilerin islenmesi ile sinirhidir. Kisisel verilerin
ceza sorusturmasi ve kovusturmasi esnasinda islenmesi s6z konusu oldugu
durumlarda iiye devletler, kisisel verileri silme ya da bilgi edinme, giris ve
diizeltme haklarin1 ulusal hukuklarina uygun olan sekilde yerine getirirler.
Bu nedenle, Direktifin polis ve adalet alanindaki veri korumaya getirecegi
gercek degeri onun ulusal hukuktaki uygulamasina, aym sekilde Birlik sat-
hindaki ulusal mahkemelerde uygulanmasinin saglanmasi ise ulusal mahke-
melerin Direktifi uygulamaya istekli olmasina baglhdir.

2. Direktifin Amaclar: ve Kapsami

6 Mayis 2018°de yiiriirliige giren Direktifin en temel amaci, bireylerin
kisisel verilerinin polis ve ceza adaleti yetkilileri tarafindan iglenmeleri du-
rumunda, daha iyi nasil korunabilecegidir. Direktifin kapsami, su¢un 6nlen-
mesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezai siireclerin yii-
riitiilmesi amaciyla islenen kisisel verilere iligkin gercek kisilerin korunmast
ve bu tiir verilerin serbest dolagimidir. Bir bagka ifadeyle Direktif, Birlik
hukuku kapsamindaki (Birlik hukuku disindaki igleme faaliyetleri ya da Bir-
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lik kurumlari, ajanslari, ofisleri ve organlar1 hari¢) 1. ve 2. maddelerde be-
lirtilen yetkili otoriteler tarafindan yiiriitiilen kisisel veri igleme faaliyetlerini
kapsamaktadir. Bu faaliyetler, kolluk ve ceza adaleti amaglar1 kapsaminda
sucun Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezala-
rin yerine getirilmesi ile kamu giivenligine kars1 tehditlerin 6nlenmesi ve
kamu giivenliginin bu tehditlerden korunmasidir. Ulusal giivenlik alaninin
tiye devletlerin bizzat sorumlu olduklar1 alan olarak kaldig: diisiiniilebilir.
Ancak ABAD’ 1 kigisel verilerin islenmesine iligkin bireylerin korunmasina
ve bu verilerin serbest dolagimina dair kurallarin, sinir 6tesi boyutu olsun ya
da olmasin giivenlige iliskin olmas1 halinde, uygulanmasi gerektigi yoniinde
bircok karari bulunmaktadir. Bu temelde, Mahkeme, ulusal hukuk kapsa-
minda faaliyetlerinin ulusal bir kontrolor ve ulusal bir mahkeme tarafindan
islenmesinin ‘Topluluk hukuku kapsami digina’ diismedigine ve bu nedenle
de Direktifin 3/2. madde istisnasi kapsamina girmedigine karar vermistire.
Bu karar, Direktifin taslak metninde yer alan ‘ulusal giivenlik konularinin da
Direktif’in kapsami disinda kaldig1’ ifadesinin ana metinden ¢ikartilmasina
neden olmugstur7o. Ayrica direktif ile terdrizm ve AB’deki smir tesi suclar
gibi suglara karsi miicadelede is birligi kapsaminda sorusturmalarin daha
etkin ve verimli olmasi bakimindan Birlik iilkelerinin adli ve polis merci-
leri arasinda bilgi aligverisinin saglanmasi amacglanmaktadir. Direktifin, i¢
hukuk verilerini de kapsamasi bu alandaki kapsamli Avrupa veri koruma re-
jiminin olusturulmasi bakimindan 6nemli bir adim olarak goriilmektedir7!.
Zira Direktif, AB iiye iilkelerin polis ve ceza adaleti alanindaki veri koruma
kurallarmin daha fazla uyumlastirilmasini amagladig icin, 95/46 / EC sayili
Direktif ve GDPR’nin yaklasimini takip ederek, yerel isleme siirecine de

69 CJEU Joined Cases C-465/00, C-138/01, and C-139/01 Rechnungshof [2003] ECR 1-04989,
prg. 41-43; Case C-376/98 Germany v Parliament and Council [2000] ECR 1-08419, prg.
85; Case C-491/01 British American Tobacco and Imperial Tobacco [2002] I-11453, prg.
60.

70 Ancak, ulusal giivenlik konularinin kapsam dist oldugu ifadesi Gerekgel4’te varligini siir-
diirmektedir. ‘Since this Directive should not apply to the processing of personal data in
the course of an activity which falls outside the scope of Union law, activities concerning
national security, activities of agencies or units dealing with national security issues and the
processing of personal data by the Member States when carrying out activities which fall
within the scope of Chapter 2 of Title V of the Treaty on European Union (TEU) should
not be considered to be activities falling within the scope of this Directive.” https://eur-lex.
europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L0680.

71 Thomas Marquenie, s. 330.
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basvurmaktadir. Bu, ne Sart’in 8. Maddesi ne de ABIA 16. maddeden kay-
naklanan, yerel ve sinir 6tesi islem siireci arasinda bir ayrim yapilmamasina
degil ancak AB hukuku kapsaminda yer alan isleme faaliyetlerine ve kisisel
verilerin serbest dolagimina atifta bulunuldugu i¢in gereklidir2. Boylelikle,
2008 tarihli cerceve kararin en ¢ok iizerinde durulan eksikligi de giderilmis,
AB biinyesindeki biitiin giivenlikle ilgili otoritelerin kendi rutin kisisel veri
isleme faaliyetlerine Direktifte yer alan hiikiimleri uygulama imkan1 ortaya
cikmistir7s.

Direktifin kapsam1 disindaki bir bagka alan olan ortak dis ve giivenlik
politikasina ait hususlar Lizbon Antlagmasi’nin 39. maddesi ile belirlenmis-
tir. Maddeye gore ‘Avrupa Birligi' nin Isleyisi Hakkindaki Antlasma’ nin 16.
maddesine uygun sekilde ve ayni maddenin 2. paragrafina istisna olarak,
Konsey, bu Béliim kapsanindaki faaliyetlerin yiiriitiilmesinde, iiye devletler
tarafindan kigisel verilerin islenmesi sirasinda bireylerin korunmasina ve bu
verilerin serbest dolasimina iligkin kurallar: belirleyen bir karar kabul eder.
Bu kurallara uyulmasi, bagimsiz otoritelerin denetimine tabidir’

Direktifin 2. maddesi ile kapsam ‘kisisel verilerin tamamen ya da kismen
otomatik araclarla iglenmesine ve kisisel verilerin otomatik araglar haricinde
bir dosyalama sisteminin parcasini olusturan veya bir dosyalama sisteminin
parcasini olusturmasi amaclanan araclarla islenmesine uygulanir’ seklinde
belirlenmigstir. Sayet kisisel verilerin bir dosyalama sisteminde yer almasi
ya da bulundurulmasi amaglanmissa, verilerin maniiel islenmesi de madde
kapsaminda degerlendirilecektir’+. Dosyalama islemi i¢in elektronik ortam
gerekmemektedir. Otomatik araclarla veri toplanmasinin en tipik ornegi ile-
tisimin denetlenmesi, verilerin belli sekillerde zorunlu toplanmasi, teknik
aracla izlemedir7s. Otomatik araclarla iglenmesi belli kriterleri tagimalidir.
Dosyalama iglemi belli amaglarla manuel de gerceklestirilebilmektedir an-
cak bunun icin belli kriterler olmalidir. Bu kriterlerin tanimina bagl olarak,
bir dosyaya bir belge numarasi verilmesi ve bir gekilde sucun tiiriine veya

72 Vivien Reding, s.123.

73 Paul De Hert& Vagelis Papakonstantinou, ‘The New Police and Criminal Justice Data Pro-
tection Directive, A First Analysis’, s. 10.

74 Direktif Gerekge 18.

75 Matthias Baecker, ‘Gerrit Hornung, Data Processing by Police and Criminal Justice Autho-
rities in Europe-The Influence of the Commission’s Draft on the National Police Laws of
Criminal Procedure’, Computer Law&Security Review, 28, 2012, 5.630.
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bireyin niteliklerine gore siniflandirilmasi yeterli olacaktir. Ancak elektronik
islem sistemlerinin yaygin dagilimi biiyiik olasilikla yakin gelecekte Direk-
tifin kapsamina giren ceza adaleti makamlar tarafindan yiiriitiilen neredeyse
tiim veri islemlerine sirayet edecektir. Ancak o zamana kadar ornegin, bir
siiphe iizerine polisin kisiyi durdurup iist aramasinda bulunmasi gibi durum-
lar Direktifin kapsam1 disindadir7e.

Direktifi uygulayacak olan makamlar 3. madde uyarinca sugun 6n-
lenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezai siireclerin
yiiriitiilmesi ile kamu giivenliginin saglanmasi ve kamu giivenligine karsi
tehditlerin 6nlenmesi hususunda yetkili olan makamlardir. Bununla birlikte,
iiye devlet hukuku tarafindan suclari 6nleme, sorusturma, tespit etme veya
kovusturma veya kamu giivenligine yonelik tehditlerin dnlenmesi ve bunlara
kars1 korunmanin dahil olmak iizere cezai yaptirimlarin uygulanmasi ama-
ciyla kamu otoritesini ve kamu yetkilerini kullanma yetkisi verilen herhangi
bir organ veya tiizel kisilik de yetkili makam olarak kabul edilecektir. Bu
¢ok genis tanim igerisine polis ve adli makamlar gibi klasik hukuk uygulayi-
c1 makamlarin yan1 sira sinir gorevlileri, 6zel giivenlik gorevlileri gibi 6zel
girisimler ve organizasyonlar da dahil olabilecektir ki bu durum Direktif ile
GDPR 'nin uygulama alanlarini belirlemeyi bulaniklastirmaktadir?7. Ayrica,
iiye devletler hukuk uygulamalar1 ya da idari amaclarla yetkili otoritelerin
faaliyetlerini kendi i¢ hukuklarina gore belirleyebileceklerdir. Boylelikle
ayni neviden veri isleme faaliyetleri, bu faaliyeti idari ceza kapsaminda ele
almis olan bir iiye tilkede GDPR hiikiimlerine tabi olacak iken adli ceza kap-
saminda ele almis olan bir bagka iilkede Direktifin kapsaminda degerlendi-
rilecektir7s.

Direktif, suclarin kovusturulmasi amacryla yetkili makamlar tarafindan
kisisel verilerin igslenmesini diizenlemekle birlikte, kisisel verilerin bir mah-
keme kararinda, ceza sorusturmasi veya yargilama siirecinde islenen kayit
veya dava dosyasinda yer almas1 durumunda, iiye devletler AB diizenlemele-
rinin yerine kendi yasalarinda yer alan diizenlemeleri uygulayabilecektir.

Direktif ilk bakista genis bir uygulama alanina sahip oldugu kanisini

76 Baecker&Hornung, s.630.
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uyandirsa da bircok acidan siirlandirilmigtir. Direktifin kapsami disinda
olan ‘ulusal giivenlik’ ve direktif kapsaminda olan ‘kamu giivenligine kars1
tehditlere yonelik korunma’ kavramlar: arasinda net bir ayirim ya da kavram-
lara ait belli bagli tanimlarin olmamasi birer sorun olarak nitelendirilmekte
ve bu muglak istisna iliye devletler arasinda yeterli veri koruma tedbirleri
olmadan gereginden fazla isleme faaliyetlerini mesrulastirmak i¢in kullanil-
masina neden olmaktadirso. Bir diger sinirlama vesilesi olan iiye devletlerin
muhakeme islemleri ve bunlarin belirli veri koruma gereklilikleri i¢in ha-
reket eden organlar ile Birlik kurum ve kuruluglarimin Direktif kapsaminda
bulunmamasi (Madde 3/3), direktifin kapsaminda 6nemli bir sinirlama teskil
etmektedir. Direktifin uygulanmasina iliskin somut kurallarin eksikligi ve 3.
maddedeki istisnalar, Direktifin kapsamini zayiflatacak hususlardir. Biitiin
bu hususlara ragmen tamamen i¢ hukuktaki uygulamalarin ve yargisal fa-
aliyetlerin veri igleme kapsamina dahil edilmesi, temel veri isleme ilkeleri
iizerine insa edilmis yeni giivencelerin kabul edilmesi ve teknolojiyle veri
isleme yontemlerinde en giincel degisiklikleri bilerek, onceki Cerceve Ka-
rarda yer alan durumlar1 gelistirmesi, Direktifin en 6nemli basarilarindandir.

3. Direktifin Ilkeleri

Kigisel verilerin korunmasinin temel bir insan hakki olarak 6ngoriilme-
si, bunlarin iglenmesi halinde birtakim ilkelere uygun hareket edilmesini de
beraberinde getirmektedir. Polis ve ceza adaleti sektoriinde, yerlesik Avrupa
veri koruma ilkelerine giris ve bu ilkelerdeki gelisme onemli bir adim olarak
goriilmektedir. Direktif bir yandan bu sektordeki veri islemenin benzersiz ni-
teligini géz oniinde bulundurarak genel ilkeleri desteklemekte bir yandan da
kisisel veri sahibinin haklarmi korumay1 ve veri kontrolorlerine veri igleme
esnasinda rehberlik etme gorevini yiikleyerek temel giivenlik 6nlemlerini
belirlemeyi hedeflemektedirs!.

Direktifin ikinci boliimiinde buna iligkin ilkeler yer almaktadir. Bu ilke-
ler GDPR ile neredeyse ayni niteliktedir. Direktif’in 4. maddesi veri igleme
faaliyetlerinin, amag¢ sinirlamasi, veri azaltmasi, dogruluk, yasallik, adalet,

80 European Data Protection Supervisor (EDPS), ‘Opinion 6/2015 — a further step towards
comprehensive EU data protection: EDPS recommendations on the Directive for data pro-
tection in the police and justice sectors’, 28 October 2015, s. 6.

81 Thomas Marquenie, s.331.
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seffaflik ile hem diiriistliik hem de gizlilik gereksinimlerini kargilamasi ge-
rektigini belirtmektedir. 8 ve 9. maddeler, islenecek olan verileri ve ayni za-
manda islemin amaglarini ve bunlarin bir yasa tarafindan belirlenen yetkili
makamlarin gorevlerini yerine getirmesi icin gerekli olan islem faaliyetleri-
ni diizenlemektedir. 5. madde, kisisel verilerin saklanmasina iliskin zaman
siirlamas1 6ngérmemekte ise de iiye devletlere, kisisel verilerin silinme-
si veya kisisel verilerin depolanmasi ihtiyacinin periyodik olarak gdzden
gecirilmesi icin uygun zaman smirlamalar1 getirmeleri hususunda agik bir
cagrida bulunmaktadir. Bu durum saklama siiresine iligkin uyumlastirmay:1
oldukca giiclestirmekte ve Direktifin etkin uyumlastirmasinin oniindeki en
onemli engellerden biri olarak kabul edilmektedirs2.

Direktifin en énemli maddelerinden biri olan 6. madde, veri sahipleri
arasinda kategori olusturan maddedir. Bu dogrultuda Direktif, veri sahibi-
nin sugla ilgisine ve derecesine bagl olarak verilerin siniflandirilmas: ve
ele alinmasinin 6nemini kabul etmektedir. Direktif, kanunu uygulayan oto-
ritelere farkli kategorideki insanlarin verileri arasinda net bir ayrim yapil-
masint ongdérmektedir. Bu kategori su sekildedir; Ciddi bir sug¢ isleyen ya
da isleme siiphesi altinda olanlar; Bir ceza mahkimiyetine ugrayan kisiler;
Bir su¢ magduru olanlar ya da su¢ magduru olduguna inanlar; Taniklar. 7.
madde gerceklere dayanan ve kisisel degerlendirmelere dayanan kisisel veri-
ler arasinda bir ayrimin korunmas1 gerektigi ve ayni zamanda verilerin ilgili
kurumlara iletilmeden veya sunulmadan 6nce gergekligini, giivenilirligini ve
eksiksizligini dogrulama gerekliligini belirtmektedir. Bilginin giivenilirligi
ve dogrulugu iiye devletlere birakilmistir. Verilerin dogru olmamasi, uyum-
suz ya da artik giincel olmamasi1 durumlarinda, veriler yetkili iiye devlet-
ler tarafindan iletilmez ya da kullanilmaz. AB Ajanslar1 da iiye devletler
tarafindan saglanan bilgi kaynaginin dogrulugu ve giivenilirliginden siiphe
duydugunda, yetkili ulusal makamlarca saglanan bilgileri iletmez ve kul-
lanmazs3. Kisisel verilerin yanlis veya yasalara aykir sekilde aktarildigina
karar verilirse, alict gecikmeden bilgilendirilir. Boyle bir durumda, kisisel
veriler diizeltilecek, silinecek veya Madde 16’ya gore islem kisitlanacaktir.

Direktif 10. madde ile 6zel kategori verilerin islenmesi diizenlenmekte-

82 Celine C.Cocq, ‘EU Data Protection Rules Applying to Law Enforcement Activities, New
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dir. Direktif’e genetik ve biyometrik verilerin dahil edilmesiyle dini inang-
lar, cinsel yasam, siyasi goriis ve irksal koken gibi geleneksel hassas kate-
gorilerin kapsami genigletilmis, son teknolojik gelismelere dikkat ¢ekilmis
ve veri sahibinin hayati {izerinde daha biiyiik bir etki yaratabilecek hassas
verilerin islenmesine iligkin 6zel bir koruma saglayan uygun bir rejim olus-
turulmustur. 11. madde ile profilleme ve otomatik karar alma hakkinda belli
bagh kurallar ortaya konmustur. Bu tiirden profilleme ve otomatik kararlar
genellikle, yalnizca otomatik islemeye dayali oldugunda ve veri sahibi i¢in
olumsuz yasal etkiler olusturdugunda veya bunlar1 6nemli dlciide etkiledi-
ginde yasaktir. Profil olusturma, bir kolluk kuvveti faaliyeti baglaminda veri
sahibini olumsuz yonde etkilerken, Direktif, s6z konusu kisilerin 6zel ha-
yatlarina gereksiz miidahaleleri azaltmaya yonelik onlemler saglamaktadir.
Sadece kanun tarafindan yetkilendirildigi ve veri sahibinin hak ve 6zgiirliik-
leri i¢in uygun giivencelerle karsilandig1 zaman, veriyi etkileyecek kararlar
verilebilir. Bu kararlar 6zel kategorilerden biri hakkinda oldugunda, Direktif
veri sahibinin hak ve ozgiirliikleri ile mesru ¢ikarlarim1 korumak i¢in daha
fazla uygun 6nlem alinmasini talep etmektedir. Buna ragmen, bu neviden
kararlar kisinin ayrimcilifa ugramasina neden olursa yasaklanacaktir. Ozel
hassas veriler kategorisinin 6zellikli durumu nedeniyle, depolama icin sakla-
ma siirelerinin acik bir sekilde taninmasi ile veri tiirleri ve sahiplerine iligkin
kategoriler olusturulmasi, veri sahiplerini korumak ve kolluk kuvvetlerinin
etkinlik ve dogrulugunu artirmak i¢in getirilen énemli yeniliklerdirs¢. Di-
rektif kamu otoritelerine verilerin iglenmesi hususunda birtakim ana noktala-
r1 hatirlatmaktadir. Bunlar verilerin islenme siirecinin adil ve hukuka uygun;
belli ve megru bir amag dogrultusunda; iglendigi amacla baglantili olarak bir-
biriyle baglantili, 6l¢iilii ve yeterli olacak sekilde; gerekli oldugu durumlarda
giincellenmis ve dogru bir bicimde; islenme amaci icin gerekli oldugu siire
icinde bireylerin kimliklerinin tutulmasi; hukuka aykiri ve yetkisi dahilinde
olmayan kisiler tarafindan bilgilerin iglenmesine kars1 korunmasidir.

Daha once belirtildigi gibi, Direktif AB hukuku disindaki veri isleme
slirecine uygulanmaz. Bu hiikiim, ulusal giivenlikle ilgili faaliyetlerle, ulu-
sal giivenlik meseleleriyle ilgilenen kurumlarin veya ulusal giivenlige dair
konularla ilgilenen birimlerin faaliyetleri ve Lizbon Antlasmasi 2. Bolim

84 Colonna, Liane, “The new EU proposal to regulate data protection in the law enforcement
sector: raises the bar but not high enough”, IRI Promemoria 2012, Issue 2, s. 5. https://docp-
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V Baglik altindaki aktiviteleri gerceklestiren liye devletlerin kisisel veri is-
lemeleri ile ilgili olarak yorumlanmigtirss. Ancak bu yorum 1. maddede yer
alan kapsamda belirtilen kamu giivenligine yonelik tehditlerin onlenmesi
icin ongoriilen amaclarla kismen celiski yaratmaktadir. Zira maddede ta-
nimlanmamus olsa bile, kamu giivenligine yonelik faaliyetler kavrami, kamu
giivenligine yonelik tehditlerin 6nlenmesi faaliyetlerini de kapsamaktadir.

4. Veri Sahibinin Haklari

Direktifin iiciincii boliimii veri sahibinin haklar1 ve bunlarin kullanilma-
sina ayrilmistir. Bu boliimde veri sahibine birtakim haklarin taninmasi, bun-
lara iligskin kisitlamalar, bunlarin tatbiki ve uygulanma sekilleri ile bir dizi
kural ve prosediir yer almistir. 12. madde bu haklarin kullanilmasina yonelik
genel usulleri belirtir. 13. madde ve devaminda veri sahibine; denetleyici-
nin kimligini ve veri igleme gorevlisini, iglemin amaclarini ve denetleyici
makamla ilgili bir sikdyette bulunma veya kisisel verilerin diizeltilmesini
veya silinmesini isteme hakki diizenlenmistir. 14. madde ile veri sahibine,
kendileriyle ilgili kisisel verilere erisme ve kisisel verilerini iceren mevcut
isleme faaliyetleri hakkinda bilgi edinme hakki verilmektedir. Veri sahibinin
talebi iizerine kendisine iglemin amaclar1 ve hukuki temeli ile ilgili bilgiler
verilecektir. Ayrica verilerin ve veri depolama donemlerinin kaynagi ve ali-
cilar1 hakkinda daha fazla bilgi de veri sahibine saglanacaktir. 16. madde veri
sahibine kisisel verilerin diizeltilmesi veya silinmesi ya da bazi hallerde is-
lenmesini temin etme firsat1 da sunmaktadir. Kisisel verilerin, yasal zorunlu-
luk ya da belli bagh veri koruma standardinin ihlali gibi nedenler neticesinde
silinmesi veya hatali olmas1 durumunda diizeltilmesi miimkiindiir.

Belirtmek gerekir ki GDPR’den farkli olarak, Direktifte yer alan biitiin
haklar mutlak degildir ve bunlara cezai sorusturma ve kovusturmalarin giz-
liligi ve biitiinliigiiniin korunmas1 ve de sinirsiz kullanilmalarinin polis ve
ceza adalet sistemini islemez hale getirmesi ihtimaline binaen belli bagli s1-
nirlamalar getirilmistir. Bunlardan biri, kanuni ve cezai usulleri engellemek-
ten, baskalarinin hak ve 6zgiirliiklerini korumaktan veya ulusal ya da kamu
giivenligini saglamak amaciyla, kontroloriin veri sahibine bilgi sunma yii-
kiimliiliigii, bu yiikiimliiliigiin ilgili kisilerin temel hak ve mesru ¢ikarlarina
gereken 0zeni gosterecek sekilde demokratik bir toplumda gerekli ve orantili

85  Direktif Gerekge 14.
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kanunlarla kisitlanabilmesi, ertelenebilmesi veya ihmal edilebilmesidir. Bu
durumda veri sahibi haklarim1 kullanmaktan mahrum kalabilecektir. Ancak
kisitlanan bu hak, veri sahibinin ceza adaleti makamlarinin eylemleriyle kar-
st karsiya kaldiginda 6zellikle onemlidir. Bu tiir makamlar genellikle veri
sahibinin katilim1 veya bilgisi olmaksizin biiyiik miktarlarda kisisel verileri
toplama yetkisine sahiptirss. Bu nedenle 6zellikle yerel kanunlarda veri sa-
hibine, gizli sorusturma tedbirlerinin bitiminden sonra bilgi verme yiikiim-
liilligli bulunmaktadir. 15. madde veri sahiplerine veriye girme taleplerinin
ya da smirlama ve silme taleplerinin reddedilmesi halinde bu karara karsi
sikayette bulunma haklarinin hatirlatilarak ve reddedilme gerekcesi bildirile-
rek haberdar edilmesini diizenler. Amaglardan birine halel gelmedigi siirece
reddin sebepleri de agiklanir. Bununla birlikte, 17. madde veri sahibinin bilgi
edinme, kisisel verilere erisme ve diizeltme ya da silme haklarinin yukari-
da belirtilen istisnalar ile sinirlandirilmasi ya da reddedilmesi durumunda,
veri sahibine denetim otoritesinin bu haklar1 kendi yararma kullanilmasini
talep etmek hakkini da bahgsetmektedir. Direktifin veri sahibinin haklaria
iliskin hiikiimleri GDPR’ye benzer sekilde kapsamlhidir ve Direktif bu hak-
larin korunmasina iligkin bir dizi yeterli 6nlemi saglamaktadir. Bu haklarin
kullanilmasinda idari ve usuli sinirlamalar da ele alinmaktadir. Veri sahibi
kendisine iligkin veri isleme faaliyetleri hakkinda, bu haklarini kullanabil-
mesi amaciyla, sikdyetlerinin dosyalanmasi, daha fazla bilgiye erisilmesi,
verilerin diizeltilmesi veya silinmesi taleplerinde bulunabilmesi ve gerekti-
ginde denetim otoritesine de giivenebilmesi konusunda yeterli diizeyde bil-
gilendirilir. Kamu yarari, bagkalarinin 6zgiirliikleri ve cezai sorusturmalarin
biitiinliigii i¢in belirli kisitlamalarin varligi, bu haklarin sagladigi korumay:
tamamen gecersiz kilmak adina kullanilamayacaklardirs?.

Yukarida belirtilen ve kisisel verileri islenen bireylere, verilerini hangi
amacla ve ne gekilde islendigine karar veren yetkili otoritenin adi ve iletigim
bilgilerini, verilerinin iglenis amacini, denetleyici kuruma sikayette bulunma
hakkini ve bu otoriteye ait iletisim bilgilerini, kisisel verilerin islenmesinin
simirlandirilmasini ve ayrica tamamen silinmesini ya da diizeltilmesini veya
bunlara erisim hakkini talep edebilmeleri kamu otoriteleri tarafindan saglan-
malidir.
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Risk altinda bulunan verilerin giivenliginin saglanmasi i¢in teknik ve
orgiitsel tedbirlerin de alinmas1 gerekmektedir. Bu kapsamda yetkisiz oto-
ritelerin kisisel verilere miidahale, bunlar1 elde etme ve bunlara giris yapma
tesebbiislerinin reddedilmesine; bunlarin okunmasi, kopyalanmasi, veri or-
taminin degistirilmesi ya da silinmesinin dnlenmesine; kisisel veri giriginin
yetkili olmayan kisilerce yapilmasinin énlenmesine; kayit altina alinmis ki-
sisel verilerin silinmesi ya da okunmasi ve degistirilmesinin 6nlenmesine
yonelik tedbirler de alinmalidirss.

Daha once de belirtildigi lizere veri sahibinin rizasi, GDPR 7. maddeden
farkli olarak, Direktifte yer almamaktadir. Bu nedenle riza, suclarin 6nlen-
mesi, sorusturulmasi, tespit edilmesi veya yargilanmasi gorevlerini yerine
getiren yetkili makamlar tarafindan kigisel verilerin igslenmesi i¢in gerekli ya
da tek bagma gecerli bir kosul degildir®. Riza verilerin islenmesi i¢in yasal
bir zemin olarak diizenlenmemistir ve bu nedenle ceza adalet makamlari-
nin veri iglemeleri i¢in yasal bir gerekc¢e olusturamaz. Verilerin iglenmesi
icin riza aranmamakta ise de veri sahibi, iiye devletlerin kanunlarina gore,
Direktifin amaglart dogrultusunda diger faaliyetlerde kisisel bilgilerinin is-
lenmesine onay gosterebilecektir. Ornegin sorusturmalarda DNA testleri ya
da cezalarin infazinda elektronik etiketlerle yerini bildirmeye riza gosterme
bunlardan birkagidiro:.

5. Veri Denetleyicisinin (Veri Kontroliiniin) Yikiimliilikleri
a) Genel Yiikiimliiliikler

Direktifin 4. boliimiinde veri kontroldrii ve igleyicisinin yiikiimliiliikleri
diizenlenmistir. 19. maddeye gore, isleme faaliyetinin hem dogasi hem de
amaglarimin yam sira veri sahibinin ozgiirliiklerine kars1 potansiyel riskleri
g0z Oniine alarak Direktif ile uyumlu bir bicimde uygun teknik ve organi-
zasyonel tedbirleri saglamak veri kontroloriiniin gorevidir. Kontrolor, veri
isleme faaliyetlerinin dogasiyla orantili oldugunda uygun veri koruma po-
litikalarinin uygulanmasi ile gorevlendirilecektir. Direktif, liye devletlere
0zel ve olagan veri korumasini saglamak i¢in teknik ve organizasyonel ted-

88 Viviane Reding, s.126.

89 Direktif Gerekge 37.

90  Baecker&Hornung, s.630.
91 Direktif Gerekge 35.
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birlerin ve prosediirlerin uygulanmasini yiikiimlii kilmistir. 20°nci maddeye
gore, kontrolor, son teknolojilerin uygulama maliyeti ve igleme faaliyetinin
mabhiyeti, kapsami, baglami ve amaclarin1 degerlendirir. Bunlarin yani sira
isleme faaliyetinin kisilerin haklar1 ve 6zgiirliikleri a¢isindan tegkil ettigi ce-
sitli riskleri de dikkate alir. Bu sayede hem igleme yonteminin belirlenmesi
esnasinda hem de igleme faaliyeti esnasinda, veri koruma ilkelerinin etkili
bir sekilde uygulanmasi ve Direktifin gerekliliklerinin yerine getirilmesine
yonelik olarak gerekli giivencelerin entegre edilmesi amaci ile tasarlanan
takma ad kullanimi gibi uygun teknik tedbirleri uygular. Boylelikle veri sa-
hiplerinin haklarini korur.

Bu koruma yontemlerinden biri olan olagan veri korumasi, verilerin ko-
runmasina izin veren tekniklerin gelistirilmesinde veri koruma degerlendir-
mesini iceren herhangi bir hizmet veya isletme tarafindan kullanilan yontemi
ifade eder. Kontrolor veri korumasini baglangictan itibaren destekler. Olagan
veri korumasi, 6rnegin bir miisteri yeni bir teknolojik iiriin veya hizmet al-
diginda en kat1 ayarlarin otomatik olarak uygulanacagi anlamina gelir. Bir
yandan diger koruma tiirii olan 6zel veri koruma kullanilan metotlar1 olustu-
rurken, olagan veri korumasi, bu yontemler yoluyla saglanan minimum ko-
ruma seviyesini olusturmaktadiro2. Ozel veri korumasi bakimindan, igleme
fiillerine iligkin gerekli dnlemleri uygulamak icin teknik ve organizasyonel
tedbirler alinmalidir93.

Direktif 21 ila 23. maddeler arasindaki diizenlemeler kontrolorler ve
veri islemcileri i¢in ortak 6zel maddelerdir. Veri islemcileri kisisel verileri
sadece kontroloriin talimatlar1 altinda igleyebilir ve veri sahibinin haklarini
ve iglem faaliyetinin amaglarini, niteligini ve siiresini belirleyen baglayici
sozlesme ile bu faaliyetleri yiiriitiir. 24 ve 25’inci maddeler, isleme faaliyet-
lerinin kayitlar1 ve bunlarin nasil tutulmasi gerektigini diizenlemektedir. Veri
kontrolorii, veri igleyicilerin kayitlarin girilmesi ve kayitlarin tutulmasini ge-
rektiren ve veri koruma kurallarina uygunlugun gosterilmesini destekleyecek
olan, seffaflik, hesap verebilirlik ve isleme faaliyetlerinin etkin denetimini
gelistirecek sekilde ayarlanan kayit tutma gereksinimlerini belirler. Bu ge-

92 Cocq, s.274.

93 Le M¢étayer, Daniel, ‘Privacy by design: a matter of choice’ in: Gutwirth, Serge, Yves Po-
ullet and Paul De Hert, Data Protection in a Profiled World, Dordrecht, Springer, 2010, s.
323-326.
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reklilikler igleme faaliyetlerinin gerekcelendirilmesi ve eylemin mesruiyeti-
nin uygunlugunun tesis edilmesine yardimci olacak, ayni zamanda verilerin
sorgulanmasi, ifsa edilmesi ve alinmasi ile kisinin kimliginin belirlenmesine
yardimci olacaktir. Ayrica, Direktifin amaciyla uygunlugun saglanabilmesi
icin kayitlar ve giris talepleri denetleyici makamlara sunulacaktir.

Isleme faaliyetlerinin kayit altia alinmasi halinde bu islem belli bash
bilgileri de icermelidir. Bunlar, kontroloriin ad1 ve iletisim bilgileri ile uy-
gulanabilmesi halinde veri koruma memurunun bilgileri; islemenin amaci;
ticiincii iilkeler veya uluslararasi kuruluglardaki alicilar da dahil olmak iizere,
kisisel verilerin aciklandig1 veya agiklanacagi alici kategorileri; veri sahibi
kategorileri ve kisisel veri kategorileriyle ilgili bir aciklama; miimkiin ise
profillemenin kullanimi; transfer edilen veri kategorileriyle ilgili bir agikla-
ma; kisisel verilerin amaclandigi transferler de dahil olmak iizere isleme faa-
liyetinin yasal temeli; miimkiin oldugunda, farkl kisisel veri kategorilerinin
silinmesi i¢in Ongoriilen zaman sinirlar;; miimkiin ise Madde 29 (1) ‘de be-
lirtilen teknik ve organizasyonel giivenlik dnlemlerinin genel bir tanimidir.

Bir iglem yonteminin bireylerin hak ve oOzgiirliikleri i¢in yiiksek bir
risk olusturmasinin muhtemel olmas: halinde 27. madde kontroldrden kisi-
sel verinin korunmasina yonelik iglemin etkisinin onceki degerlendirmesini
yonetmesi talep edilir. Bu hal Direktifte ‘Veri koruma etki degerlendirmesi
(Etki Degerlendirmesi)’ olarak nitelendirilmistir. Bu etki degerlendirmeleri,
veri sahipleri ve ilgili kisilerin haklarin1 ve mesru ¢ikarlarin1 géz oniinde
bulundurmali, dngériilen islemleri, gecerli veri koruma 6nlemlerini ve 6z-
giirliiklere yonelik potansiyel riskleri ve bunlar1 yonetmek icin kullanilan
onlemleri icermelidir. Etki degerlendirmeleri, veri sahiplerinin 6zgiirliik ve
haklari i¢in genis neticeler icermektedir. Ayrica, kontroldrlerin hesap verile-
bilirligi ve Direktifte yer alan veri korumayla uygun yiikiimliiliiklere katkida
bulunacaktir. 26 ve 28. maddeler veri kontrolorii ve islemcilerin denetleyici
makamlarla igbirligi yapma ve taleplerin yerine getirilmesine iligkin gerekli
bilgilerin saglanmasi yiikiimliiligiinii getirmektedir.

AB veri koruma modelinin dnemli unsurlarindan biri, ilgili iye devlette
veri koruma yasasinin uygulanmasini izleme gorevi ile gorevlendirilmis ba-
gimsiz bir denetleyici makamin kurulmasidir. Boylelikle, 6zel ve olagan veri
korumasi yoluyla veri koruma ilkelerinin uygulanmasi ile bir yandan kayit
tutma ve kayit islemlerinin gereksinimlerini giiclendirirken bir yandan da
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seffafligi, hesap verebilirligi ve yasal cerceveye uyumu tesvik etme amacla-
maktadiro4,

b) Kisisel Verilerin Giivenligi

Bir diger 6nemli husus da verilerin giivenligine iliskin kurallardir. Git-
tikce artan biiyiik miktardaki verilerin kullanilmasi ve islenmesi i¢in kolluk
kuvvetleri yetkililerinin modern teknolojileri uygulamasi esnasinda polis so-
rusturmalarmnin biitiinliigiiniin ve kolluk gorevlilerinin kullandiklar1 kisisel
verilerin giivenliginin saglanmasi son derece onemlidir. 29. madde ile 32.
madde arasinda diizenlenen kisisel veri giivenligi hiikiimleri ile kontrolorler-
den, maliyetler, igsleme faaliyetinin dogasi ve veri sahibinin haklar1 {izerinde
dogabilecek riskler gibi pratik kaygilar1 dikkate almak suretiyle riske uygun
giivenlik seviyesi saglamak i¢in teknik ve organizasyonel 6nlemleri almalari
istenmektedir. Bu genel yiikiimliiliigiin yani sira veri biitiinliigii i¢in giivenlik
onlemleri, veri kurtarma ve ekipman, erigim, iletisim ve depolama kontrolii
gibi alinmasi gereken 6zel onlemlerin kapsamli bir listesi de belirtilmistir.
30. maddeye gore, kisisel veri ihlali halinde, bu ihlalin bireylerin haklar1 ve
ozgiirliikleri acisindan bir riske sebebiyet vermemesi durumu hari¢ olmak
iizere kontroldr, gereksiz gecikmeye mahal vermeden ve uygun olmasi ha-
linde, ihlalden haberdar olduktan itibaren en ge¢ 72 saat icerisinde yetkili
denetim makamina ihlali bildirmekle yiikiimliidiir. Ihlalin, bireylerin hak ve
ozgiirliikleri a¢isindan yiiksek risk olusturmasinin muhtemel oldugu durum-
larda 31. Madde’ye gore, veri kontroldrii ihlalin niteligini tanimlayarak ve
ilgili baz1 bilgileri aciklayarak veri sahibini de bilgilendirmelidir.

Veri giivenligine iligkin ayrintili diizenlemelerin direktifte yer almasi,
cerceve karara nazaran biiyiik bir iyilestirme adimi olarak goriilmektedir.
Veri kontrolorleri, veri giivenligini saglamak ve denetleyici makamlara ve
belli durumlarda veri sahibine de veri ihlallerini bildirmek hususunda kati
yiikiimliiliikler altindadirlar. Kontrolor boylelikle seffaflik, giivenlik ve cezai
sorusturmalarin biitiinliigiine katkida bulunmus olur%. Risk altinda bulunan
verilerin giivenliginin saglanmasi i¢in teknik ve organizasyonel tedbirlerin
de alinmas1 gerektigini ifade etmistik. Bu tedbirler kapsamina yetkisiz oto-
ritelerin kigisel verilere miidahale, verileri elde etme ve verilere giris teseb-

94 Thomas Marquenie, s.333.
95 Thomas Marquenie, s.334.
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biislerinin reddedilmesi; bunlarin okunmasi, kopyalanmasi, veri ortaminin
degistirilmesi ya da silinmesinin 6nlenmesi; kisisel veri giriginin yetkili ol-
mayan kisilerce yapilmasinin énlenmesi, kayit altina alinmis kisisel verilerin
silinmesi ya da okunmasi ve degistirilmesinin 6nlenmesine yonelik eylemler
girmektedir.

6.Yonetim Mekanizmasi
a) Veri Koruma Gorevlisi

Veri kontrolorleri, veri koruma gorevlisi olarak nitelendirilen ve kont-
rolorlere yardimci olacak kimseleri atamakla gorevlidir. 32 ila 34 maddede
diizenlenen hiikiimlere gore bu kimseler veri koruma gorevlisidir ve verilerin
korunmasiyla ilgili tiim meselelere dogru ve zamaninda miidahale etmeleri
ve gorevlerini etkin bir sekilde yerine getirmeleri icin gerekli kaynaklara
sahip olmalar1 gerekmektedir. Veri koruma gorevlileri, denetleyicileri bil-
gilendirecek, tavsiyelerde bulunacak, veri koruma mevzuatina uyulmasini
izleyecek, veri sahibi ve veri korumayla ilgili kaygilar olan diger kisiler i¢cin
bir iletisim noktasi olarak hareket edecektir.

b) Bagimsiz Denetim Makami

Bagimsiz denetim makami, direktifin uygulanmasinin izlenmesi ile so-
rumlu olan ve bu sayede kisilerin Birlik icerisinde kisisel verilerinin akigini
kolaylastirmak ve isleme faaliyetlerine iligkin temel hak ve 6zgiirliiklerini
korumak i¢in iiye devletler tarafindan belirlenen bir ya da daha fazla kisi-
lerden olugsmaktadir. Denetim makami, ulusal diizeyde kurulmustur ve dis
etkilerden tamamen bagimsizdir. Direktifte, makamin kurulusu ve isleyisi-
ne dair kurallar ve giivenlik 6nlemleri de bulunmaktadir. Bagimsiz denetim
mekanizmalarina gorevlerini yerine getirebilmesi i¢in, bu mekanizmaya,
kurumlara ve kontroldrlere danismanlik yapmak, gerekli tiim bilgileri al-
mak ve Direktifin hiikiimlerine aykir1 veri kontrolor faaliyetlerini diizeltmek
icin yetkili mercilere etkili danismanlik, sorusturma ve diizeltme yetkileri
taninmustir. Direktifin 45. maddesinde belirtilen ve denetim makamlarinin
yetkilerini diizenleyen maddede, her iiye devlete, her bir denetim otoritesi-
ne, kendi iiye devlet topraklarinda Direktife uygun olarak verilen gorevlerin
ve yetkilerin yerine getirilmesi i¢in denetim makamina yetkiler saglama yii-
kiimliiliigii yiiklenmektedir.
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Direktifteki denetim makami ile GDPR’de yer alan denetim makaminin
yetkileri birbiri ile tam olarak ortiisgmemektedir. GDPR’de yetkiler uzun bir
liste halinde yer almaktayken Direktifte bu liste daha dardir. GDPR’de idari
para cezasinin kesilmesi yetkisi varken Direktifte boyle bir yetki bahsedil-
memistir. Direktifte, kontrolor ve igleyiciye, Direktife uygun olarak ve uy-
gun bulunmasi halinde belli bir sekilde ve belirli bir siire icinde, 16. maddeye
uyan kigisel verilerin diizeltilmesi veya silinmesi veya iglemin kisitlanmasi
talimatin1 vermesi diizenlenmistir%. Her denetim otoritesi, faaliyetlerine ilis-
kin olarak bildirilen ihlal tiirlerinin bir listesi ve uygulanan ceza tiirlerini
iceren yillik bir rapor hazirlayacaktir. Bu raporlar, liye devletlerin ulusal par-
lamentosuna, hiikiimetlerine ve diger makamlara iletilecektir. Bunlar ayrica
kamuya, Komisyona ve Kurul’a da sunulacaktir.

¢) Avrupa Veri Koruma Kurulu

Avrupa Veri Koruma Kurulu, biitiin iiye devletlerin bagimsiz denetim
makamlar1 ve Avrupa Veri Koruma denetleyicisinden olugmaktadir. Kuru-
lun, denetleyici makamlar arasinda is birligini tesvik etmek, Komisyona
tavsiyelerde bulunmak ve kurallar1 yayinlamak gibi Direktifin iiye iilkeler
tarafindan tutarli bir sekilde uygulanmasina katkida bulunmak amaciyla
bir dizi gorevi bulunmaktadir. Kurul, birtakim hiikiimlerin aciklifa kavus-
turulmasina onemli katkilarda bulunur ve Direktifin iiye devletler tarafin-
dan tekdiize ve kapsamli bir bicimde uygulanmasini destekleyebilir. Ancak
GDPR’de kurulan Kuruldan farkli olarak Direktif’in 51. maddesinde Kurula
kolluk kuvvetleri alaninda merkezi bir rol bicilmemektedir. Direktif, her iiye
devletten bir ya da birden fazla kamu yetkilisinin Direktifin uygulanmasin
izlemek i¢in gorevlendirilmesini talep etmektedir. Bu gozetim, kisilerin te-
mel hak ve 6zgiirliiklerinin saglanmasi ve Birlik i¢inde verilerin giivenli bir
bicimde serbest akiginin saglanmasini amaglamaktadir.

7. Uciincii Ulkelerle Bilgi Paylasim

Kisisel verilerin iiciincii iilkelere veya uluslararasi kuruluglara aktaril-
masiyla ilgili olarak, Direktif, bunlarin serbestce Birlik disina ¢ikisinda belli
bash sartlarin varligim aramaktadir. Direktif 35. madde ile bir grup genel
ilke belirlenmigtir. Transfer, Direktifin islenme amaglar i¢in gerekli olmasi

96 Caruana, s.11.
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ve sadece Direktifte yer alan sartlarin yerine getirilmesi halinde miimkiindiir.
Iletici ve alic1 kontrolrlerin mutlaka yetkili makamlar olmasi ve transferi
gerceklestiren liye devletlerin diger liclincii iilkeler veya kuruluslara daha
ileri transferler i¢in yetkilendirilmis olmasi gerekmektedir. Farkli bir iiye
devletten gelen verilerin iletilmesi durumunda, verilerin kaynaklandig: iiye
devlet bu transferi, kamu giivenligine yonelik acil veya ciddi bir tehdidin
onlenmesi i¢in gerekli olmast hali hari¢, onaylamak zorundadir. Direktifin
diger hiikiimlerine uygun olarak kabul edilmis olan ulusal hiikiimlere uy-
gun olarak ve Direktifin 35. maddesinde yer alan sartlar altinda gercekle-
sen transfer Direktife uygun olacaktir. 36. madde, Avrupa Komisyonu’nun,
verilerin transfer edilecegi iilkenin Avrupa kisisel verilerin korunmasi icin
yeterli koruma sagladigimi belirten bir ‘yeterlilik karar1” yaymlamasi halinde
verilerin {¢iincii lilkeye transfer edilebilecegini diizenlemigtir??. Direktif 36.
madde uyarinca, Komisyon’un, alic1 tarafindan ‘yeterli’ seviyede koruma
sagladig1 yoniinde karar vermesi halinde kisisel bilgilerin bir iiye devlet ta-
rafindan {giincii bir iilkeye aktarilmasina izin verilir. Yeterli seviyede koru-
ma, ligiincii iilke tarafinda i¢ hukuk ya da uluslararasi taahhiitleri nedeniyle,
esas olarak Avrupa Birligi i¢cinde garanti edilen temel hak ve ozgiirliiklerin
korunmasini saglamasi icin gerekli olan yeterli koruma diizeyine esdeger

97 Direktif 36/2’ye gore Komisyon, koruma diizeyinin yeterliligini degerlendirirken, 6zellikle
agsagidaki hususlar1 dikkate alir:

@ hukukun tstiinligii, insan haklar1 ve temel ozgiirliiklere saygi, kamu giivenligi, savunma,
milli giivenlik ve ceza hukuku ile kamu kuruluslarinin kisisel verilere erisimi de dahil olmak
iizere hem genel hem de sektorel mevzuatin yani sira s6z konusu mevzuatin uygulanmas,
bir iilke veya uluslararasi kurulusta toplanan kisisel verilerin bagka bir liciincii iilke veya
uluslararasi kurulusa transit aktarimina yonelik kurallar da dahil olmak iizere veri koruma
kurallar1, mesleki kurallar ve giivenlik tedbirleri, i¢tihadin yani1 sira etkili ve uygulanabilir
veri sahibi haklari ile kisisel verileri aktarilmakta olan veri sahiplerine yonelik etkili idari ve
adli tazmin;

®  digiincii iilkede bulunan veya bir uluslararasi kurulusun tabi oldugu ve yeterli uygulatma
yetkileri dahil olmak iizere veri koruma kurallarina uyumluluk saglanmasi ve saglatilmasi,
haklarinin kullanimi hususunda veri sahiplerine destek olunmasi ve tavsiyede bulunulmasi
ve iiye devletlerin denetim makamlart ile igbirligi yapilmasindan sorumlu olan bir veya daha
fazla sayida bagimsiz denetim makaminin varligr ve etkili bir sekilde islev gstermesi ve

(©  ilgili tiglincii iilke veya uluslararas: kurulusun altina girdigi uluslararas: taahhiitler veya yasal
baglayicilig olan sdzlesmeler veya belgelerin yan sira kigisel verilerin korunmas ile ilgili
olanlar basta olmak iizere ¢ok tarafli veya bolgesel sistemlere katilimindan kaynaklanan
diger yiikiimliiliikler.
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koruma anlama gelmektedir®s. Komisyon tarafindan boyle bir yeterlilik ka-
rarinin alinmamis olmasi durumunda, 37. maddeye gore veriyi alan iilkede
gerek yeterli ve esit giivenlik onlemi aldigini teyit etmek gerekse transferi
kapsayan tiim ilgili kosullar1 degerlendirerek, bu tiir giivencelerin etkin bir
sekilde saglandig1 sonucuna varilmasi halinde yeterli bir koruma standartla-
rinin bulunmasin saglamak transfer eden iilkeye diismektedir. Transfer eden
iilkenin veri kontrolorii bu degerlendirmeyi yapacaktir ve bagimsiz denetim
makamina bildirecektir. Yeterlilik karar1 ya da uygun giivenlik onlemlerinin
bulunmamas1 durumunda, 38. maddeye gore veriler sadece bir kimsenin ha-
yati ¢ikarini korumak, veri sahibinin mesru ¢ikarlarii korumak ya da kamu
giivenligine yonelik acil ve ciddi tehditleri onlemek icin gerekli olmasi ha-
linde tigiincii ililkeyle paylasilabilir.

Ugiincii iilkelerdeki verilerin dogrudan 6zel alicilara (‘alict’, ligiincii bir
kisi olsun veya olmasin, kisisel verilerin agiklandig1 bir gercek ya da tiizel
kisi, kamu kurulusu, kurumu veya diger herhangi bir organdir) aktarilmasiy-
la ilgili sadece belli kosullarin yerine getirildigi bireysel ve 6zel durumlarda
izin verilecektir. 39. madde, 35 (1) (b) maddede yer alan genel kuraldan sa-
parak®, iigiincii bir iilkedeki ya da Direktifin amaclari i¢in yetkin olan ulus-
lararasi bir organizasyondaki bir otoriteye (“kontrolor”) transfer yapilabile-
cegini kabul etmistir. Miinferit ve 6zel durumlarda, Madde 3 (7) (a) ‘da atifta
bulunulan yetkili makamlar tarafindanioo, 6zel taraflara transfer yapilabilir.
Bu durum, iiye devletler i¢in yiikiimliiliikk olusturmayan bir se¢cenek olarak
sunulmaktadir. Madde, mevcut uluslararasi antlasmalardan ayrilmamaktadir
ve bu aktarimin hukuka uygun olmasi icin Direktifte yer alan diger yiikiim-
liilliiklerin yerine getirilmesi gerekmektediriol. Madde 40 ile uluslararast is

98 CECJ Schrems case ECLI:EU:C:2015:650, prg 73. Adalet Divani ayrica, iiclincii bir tilke
tarafindan saglanan koruma seviyesinin yeterliligine iliskin takdir yetkisinin, oncelikle te-
mel haklarin 1s181nda kisisel verilerin korunmasinin oynadig1 6nemli rol dikkate alinarak
siirlandirilmasi gerektigini belirtmistir.

99 35/1-b: Kisisel veriler, Madde 1 (1) ‘de belirtilen amaglar i¢in yetkili bir makam olan ii¢tincii
bir iilke veya uluslararas1 kurulustaki bir denetleyiciye aktarilir

100 3/7-a: suglarin 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmas veya kamu giivenli-
gine yonelik tehditlerin énlenmesi ve bunlara kars: korunmanin 6nlenmesi de dahil olmak
tizere cezalarin infazi i¢in yetkili herhangi bir kamu makami.

101 Komisyon uzman grubu, bu Madde’nin bir istisna olarak kalmasi gerektigini ancak buna
ragmen, veri korumaya ihtiya¢ duyuldugunda veya kredi kart1 sahtekarligryla miicadelede ya
da siber su¢la miicadele gibi acil durumlarda bir kural haline geldigini belirtmistir. Caruana,
s.18.
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birligini tesvik etmek ve uluslararasi miibadele i¢in daha kapsamli bir veri
koruma cercevesine uygun adimlart belirleyerek bilgi aligverisini kolaylas-
tirmak i¢in bir dizi temel kural ortaya konulmustur.

8. Coziim Yollari, Sorumluluk ve Yaptirimlar

Direktifin 8. boliimiinde Direktifte yer alan diizenlemelerin uygulanmasi
ve veri sahibinin bagvurabilecegi yargi yollari i¢in belli mekanizmalar belir-
lenmistir. Direktif kapsaminda veri sahibi verilerinin korunmasini saglamak
icin belli bagh imkanlara sahip olmustur. 52. madde uyarinca veri sahibinin,
verilerinin islenmesi esnasinda islenen Direktif ihlallerinin bagimsiz dene-
tim makamina sikayet etme hakki dogmaktadir. Bagimsiz denetim makami,
veri sahibini bilgilendirmeden 6nce mevcut sikayeti degerlendirir, sorusturur
ve neticede siire¢ ve sonuclar1 kendisine bildirir. 52. maddeye gore diger her-
hangi bir idari veya yargi yoluna halel getirmeksizin, iiye devletler, veri sa-
hibine, verilerinin iglenmesi esnasinda Direktifin hiikiimlerine aykir1 hareket
edildigi kanaatinde ise bunu bagimsiz denetim makamina sikayette bulunma
hakkini saglayacaktir. 53 ve 54. maddelerde hem denetleyici otoriteye hem
de veri kontrolor ve iglemcilerine karsi etkili bir yargi yoluna bagvurma hak-
k1 da saglanmistir. Bu sayede, denetleyici otoritenin biitiin baglayici karar-
larinin yargisal olarak gozden gegirilmesi saglanacaktir ve yapilan veri isle-
me faaliyetlerinin mesrulugunun ayrintili bir degerlendirmesinin yapilmasi
imkanl hale gelecektir. 55. madde ile veri sahibine, diger bagvuru yollarina
gitme ve bunun getirecegi idari ve pratik yiikii azaltmak adina kamu yararia
yasal amaglara sahip olan ve kar amaci giitmeyen bir kurulus tarafindan ken-
di adlarma haklarim1 kullandirma firsati taninmaktadir. Hukuka aykir isle-
me faaliyetinin ger¢eklesmesi halinde, 57 ve devam1 maddeler uyarinca iiye
devletler, veri sahibinin maddi ve manevi zararlarindan dolay1 tazminat talep
etme haklarmi tanimali ve ihlali gerceklestiren tiizel ya da gercek kisilere
kars1 etkili, orantili ve caydirici cezalar1 uygulamalidir.

Bu boliim altinda diizenlenen ¢oziim yollari, yaptirimlar ve sorumlu-
luklar, veri sahibinin haklarin korunmasi ve uygulanmasini desteklemek
amaciyla getirilmistir. Bagimsiz bir kurumu igeren sikayet mekanizmasinin
olmasi ve denetim makamu, veri kontrolorleri ve islemcilerin yargisal dene-
time tabi olmasi, veri sahibinin haklarim gii¢lendirdigi gibi verileri iizerinde
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daha fazla kontrol saglamasi bakimindan 6nemlidirio2. Thlallerin ceza hu-
kuku yoluyla yaptirima tabi tutulmasi ve etkin, caydirici ve orantili nitelik-
te olmasit da Direktifin hiikiimlerinin liye devletler tarafindan uygulanmasi
amacina hizmet etmektedir. Direktifin 60. maddesi mevcut yiiriirliikte olan
Birlik hukukunun uygulanabilirligine iligkindir. Maddeye gore, Direktiften
once yiiriirliige giren, adli is birligi alaninda iiye devletlerin Antlasmalara
gore kurulan bilgi sistemlerine girislerine iligkin isleme faaliyetlerine dair
Birlik mevzuati ve de uygulamaya yonelik olas1 farkliliklar da giindemde
kalmaya devam edecektir.

IV. DIREKTIFE YONELIK ELESTIRILER

Direktif heniiz ¢cok yakin bir zamanda yiiriirliige girmis olsa da -yaklagik
iki y1l 6nce kabul edildigi 2016 yilindan bu yana- birtakim soru isaretlerini
beraberinde getirmistir. Her seyden once yukarida da kisaca bahsettigimiz
gibi, direktifte genis istisnalarin yer almasi ve bunlarin uygulanmasina iligkin
genel ve muglak terimlerin kullanilmasinin, iiye iilkelerde farkli uygulama-
lara neden olmas1 ve direktiften beklenen etkilerin aginabilecegi riskini tasi-
maktadir. Bir diger endise Direktifin 2008 tarihli Cerceve kararin meydana
getirdigi sorunlar1 ortadan kaldirip kaldiramayacagi ve farkli hukuk sistem-
leri arasinda uyumlastirmay1 saglayabilecek etkinlikte bir mevzuat meyda-
na getirip getiremeyecegidirio. Zira ancak bu yolla adalet ve polis alaninda
giiclii veri korumasi saglanacaktir. Cerceve karar, daha once de belirtildigi
iizere iiye devletler arasinda bagdagsmayan uygulamalara yol agmisti ve sinir
oOtesi bilgi aligverisine uygulanir nitelige sahipti. Bu itibarla denilebilir ki,
Direktifin getirdigi en onemli yenilik yerel siirecin de Direktif kapsamina
dahil edilecek bicimde genisletilmis olmasidirio+. Dolayistyla yerel siirecteki
islemler de AB hukuku ve dolayisiyla genel veri koruma kurallarina tabi hale
gelmistir.

Direktif, ulusal hukuk sistemlerinde dogrudan etkili olmakla ve iiye
devletlerin mahkemelerinde uygulanabilir olmakla kalmayip ayn1 zamanda
veri koruma hakki ihlallerine kars1 giiclii bir koruma saglamakta ve genel

102 Thomas Marquenie, s.337.
103 Thomas Marquenie, s.328.
104 Direktif 1.ve 2. maddeler
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veri koruma standartlar1 da ortaya koymaktadirios. Bu kapsamda veri sahibi
haklarina iliskin daha iyi bilgi sahibi olacak, daha etkin bir gbzlem meka-
nizmasi1 kurulacaktir. Genel ilkelere getirilen istisna ya da smirlamalar ge-
reklilik ve orantililik ilkelerine daha sikiya baglanmistir. Direktif genis bir
bicimde cergeve karardan daha iyi diizenlenmis, tutarlilik, uyumlastirma ve
veri koruma standartlarindaki diizeyi daha da arttirmistir. Ancak biitiin bu
olumlu yonlerine ragmen temel olarak belli baglt hususlarda da elestirilmek-
ten kurtulamamasgtir.

Bunlardan ilki, ¢erceve kararda oldugu gibi alanin diizenlenmesi i¢in se-
cilen enstriimanin niteligidir. Direktif ile bu alanin diizenlenmesi neticesinde
ilk kez Avrupa Parlamentosu’nun siirece katilmasini saglamistir. Direktifler
de baglayici olmakla birlikte, uygulamalar1 iiye devletlere birakilan ve ig
hukukta hangi alanda diizenlenecegi devletlerin genis takdir yetkisine bagh
olan bir AB hukuku enstriimanidir. Ozellikle Direktif’te, oncelikle iiye dev-
letlere ve onlarin yetkili ulusal makamlarina, kisisel verilerin islenmesi ve
aktarilmasimin gerekli ve orantili olup olmadigina karar vermesi hususunda
genis bir takdir hakki verilmistir. Bu yetki, iiye devletlere bagh olan veri
isleme ve aktarma kategorileri arasinda tutarsizliklara yol acabilirios. Ayri-
ca direktifin uygulama alani olan iiye devletlerin adli mekanizmalar1 kendi
tarih ve kiiltiirlerine gore farkliliklar arz etmektedir. Buna ilaveten teknolo-
jik yeterlilikleri ve polis ve adalet sistemlerinde yeni teknolojileri kullanma
yaklasimlar Birlik iiye iilkeleri arasinda farkli uygulamalarin da dogmasi-
na neden olabilecektirio’. Adli ve polis konularin bir tiiziik ya da GDPR
icinde bir boliim olarak kabul etmek yerine direktif olarak diizenlenmesi,
ulusal diizeydeki farkli mevzuat uygulamalarim1 6nlemenin 6niindeki en bii-
yiik engel olmusturios. Zira Direktif’in i¢ hukuka uygulanmasi, iiye iilkelerin
farkli hukuk geleneklerinin de uygulamaya dahil edilmesi anlamina gelecek,
bu durum da potansiyel uyusmazliga neden olabilecektiriod, Komisyon’un,
polis ve ceza adalet alaninda verilerin islenmesinin diger biitiin alanlardan
farklilik arz etmesi gerektigi yoniindeki karari, ayr1 bir mevzuat ile bu alanin
diizenlenmesi yaklagimi ile hayat bulmus ve bir yandan genel bir yandan

105 Thomas Marquenie, s.328.

106 Cocq, s.275.

107 Paul De Hert& Vagelis Papakonstantinou, ‘The New Police and Criminal Justice Data Pro-
tection Directive, A First Analysis’, s.10.

108 Thomas Marquenie, $.329.

109 Cocq, 5.264.
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da 6zel veri koruma mevzuatinin olusumu ile neticelenmigtirtio. Direktifle
bir taraftan yiiksek minimum standartlar kurulmaya ve miimkiin oldugunca
ilkelerin ve kisisel veri sahibinin giivencelerine yonelik potansiyel istisnalar
daraltilmaya ¢alisilirken bir taraftan da direktiflerin uygulamasini iiye dev-
letlere birakarak, cerceve karar diizeyinde olmasa da iilkeler aras1 veri koru-
ma rejimleri arasinda onemli derecede farkliliklara neden olunmasi elestiri
konusudurti1.

Bir diger mesele ise GDPR ve direktif arasinda ortaya ¢ikan farkliliklar-
dir. Direktifte yer alan amaclar disindaki yetkili otoritelerin isledigi veriler
hakkinda GDPR uygulanacaktirii2. Bu tiir bir ayirim, gerek veri sahibi ge-
rekse veri kontroloriiniin durumundaki yasal belirsizlik polis ve adli otori-
teleri arasinda iki farkli ve bagimsiz kurallar manzumesine neden olmakta,
bunlarin uygulanmasinda zorluklara da yol agmaktadirii3. Bu farklili§in ne-
deni, polis ve ceza adalet alaninda veri iglemenin farkl karakteristik 6zellik
sergilemesine baglanabilir. Genel veri islemeden farkli olarak giivenlikle
iliskili siire¢ belli bir esnekligi gerektirmektedir. Ornegin, verinin niteligine
iliskin kurallar, s6z konusu tanik verilerine dayandiginda siki bir bigimde
uygulanamayabilir ya da bilgi verme ve girig hakki, en genig bigimiyle kulla-
nilmas1 durumunda siiphelinin gozetlenmesi faaliyetlerini kullanilamaz hale
getirebilecektir!14. Ayrica belirtmemiz gerekir ki GDPR’de ongoriilen hak-

110 Paul De Hert& Vagelis Papakonstantinou, ‘The New Police and Criminal Justice Data Pro-
tection Directive, A First Analysis’, s.8.

111 Thomas Marquenie, s.329.

112 Direktifle, sorumluluklarinin daha diisiik seviyede kalmasinin veri ihlalleri ve veri sahibinin
haklarinin zedelenmesi hem GDPR hem de Direktife gore islem yapan veri kontrolorii i¢in
birtakim zorluklara neden olacag: belirtilmistir. Bu nedenle, hukuki metnin sekline bakil-
maksizin tutarli ve tek bir mevzuat olarak degerlendirilmelidir. WP29 opinion relating to
the core topics in the view of trilogue, 17 June 2015, s.3. http://ec.europa.eu/justice/data-
protection/article-29/documentation/other,document/files/2015/20150617_ appendix_core-
issues_plenary_en.pdf) Boylelikle karisiklik ve 6zellikle bireylerin haklarinin korunma dii-
zeyi esit derecede saglanmis olacaktir. Ozellikle tanimlar, ilkeler, yiikiimliiliikler, bireylerin
haklar1 ve denetim otoritesi tutarli olmali ve direktifteki istisnalar siki gereklilik kosuluna
baglanmalidir.http://ec.europa.eu/justice/article-29/documentation/opinion-recommendati-
on/files/2015/wp233_en.pdf

113 http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2015/
wp233_en.pdf, s.5.

114 Paul De Hert& Vagelis Papakonstantinou, ‘The New Police and Criminal Justice Data Pro-
tection Directive, A First Analysis’, s.9.
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lar, Direktif’te ongoriilen haklardan fazladir ancak eger GDPR’de yer alan
haklar ceza hukuku kapsaminda miimkiin olan en fazla 6l¢iide hatta aynen
uygulanirsa cezai sorusturmalari fiilen olanaksiz hale gelebilecektir!is.

Direktifte verilerin hukuka uygun ve adil bir bicimde islenecegi ifade

edilmektedir. Ancak GDPR’de oldugu gibi bunlarin hangi yasal zeminde
gerceklesecegi diizenlenmemigtiris. Direktif bunun yerine sadece 8. mad-

115

116

(a)

(b)

©

(d)

(©)

http://rivista.eurojus.it/balance-between-security-and-fundamental-rights-protection-an-
analysis-of-the-directive-2016680-for-data-protection-in-the-police-and-justice-sectors-
and-the-directive-2016681-on-the-use-of-passen/

GDPR 6. maddesine gore veri isleme su hallerde hukuka uygundur:

Isleme faaliyeti, ancak asagidaki hususlardan en az biri gecerli oldugunda ve oldugu 6lgiide,
hukuka uygundur:

veri sahibinin bir ya da daha fazla sayida spesifik amaca yonelik olarak kisisel verilerinin
islenmesine onay vermesi;

veri sahibinin taraf oldugu bir s6zlesmenin uygulanmasi veya bir sdzlesme yapilmadan 6nce
veri sahibinin talebiyle adimlar atilmasi i¢in, igleme faaliyetinin gerekli olmasi;
kontroloriin tabi oldugu bir yasal yiikiimliiliige uygunluk saglanmasi amaci ile isleme faali-
yetinin gerekli olmasi;

veri sahibinin veya bagka bir gercek kisinin hayati menfaatlerinin korunmasi amaci ile
isleme faaliyetinin gerekli olmasi;

kamu yararina gergeklestirilen bir gérevin yerine getirilmesi veya kontrolore verilen resmi
bir yetkinin uygulanmasi hususunda isleme faaliyetinin gerekli olmasi;

ozellikle veri sahibinin cocuk olmasi halinde veri sahibinin kisisel verilerin korunmasini
gerektiren menfaatleri veya temel haklar1 ve 6zgiirliiklerinin bir kontrolor veya iiciincii bir
kisi tarafindan gozetilen mesru menfaatlere agir basmasi haricinde, sz konusu menfaatler
dogrultusunda igleme faaliyetinin gerekli olmasi.

Ik alt paragrafin (f) bendi kamu kuruluslar1 tarafindan gorevlerinin yerine getirilmesi husu-
sunda gergeklestirilen isleme faaliyetine uygulanmaz.

Uye devletler, Bolim IX’te belirtilen diger spesifik isleme durumlari da dahil olmak
tizere isleme faaliyetine iliskin daha kati gereklilikler ve hukuka uygun ve adil islemenin
saglanmasina yonelik diger tedbirler belirlenmesi suretiyle, bu Tiiziik ’iin isleme faaliyetine
iligkin kurallarinin uygulamasini 1. paragrafin (c) ve (e) bentlerine uygun olacak sekilde
uyarlamak lizere daha spesifik hiikiimler uygulamaya devam edebilir veya uygulamaya ko-
yabilir.

1. paragrafin (c) ve (e) bentlerinde belirtilen isleme dayanag: (a) Birlik hukuku veya (b)
kontroldriin tabi oldugu iiye devlet hukuku ile ortaya konur.

Isleme amac1 s6z konusu yasal dayanakta belirlenir veya, 1. paragrafin (e) bendinde atifta
bulunulan isleme faaliyeti ile ilgili olarak, kamu yararina gergeklestirilen bir gorevin yerine
getirilmesi veya kontroldre verilen resmi bir yetkinin uygulanmast hususunda gereklidir. S6z
konusu yasal dayanak bu Tiiziik kurallarinin uygulamasinin uyarlanmasina yonelik spesifik
hiikiimler ihtiva edebilir: bunun yani sira, kontroldr tarafindan gerceklestirilen isleme faali-
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dede islemenin iiye devletler tarafindan mesru ve 1. maddede belirtilen tiye
devlet ve Birlik hukukuna dayanan amaglar dogrultusunda yetkili otorite-
lerin gorevlerini yerine getirmesi i¢in gerekli olmasi halinde islem hukuka
uygun kabul edilmektedir. Hukuka uygunluk sadece bu kritere baglanmis
goriinmektedir!7. Ayrica Direktif, GDPR’nin sagladig belli bagh haklari,
ornegin unutulma hakki, veri tagmabilirligi hakk: gibi, veri sahibine sagla-
mamaktadir.

Direktif, yetkili mercilerce kisisel verilerin islenmesine iligkin olarak,
veri konusunun haklarinin ve dzgiirliiklerinin korunmasi i¢in iiye devletlerin
direktifle belirlenen asgari seviyedeki giivencelerden daha yiiksek giivence-
ler saglamasini engellememektedirtis. Direktife gore, daha yiiksek standart-
lar getirmek engellenmemekteyse de bu durum bir yanda daha yiiksek stan-
dartlara sahip iilkeler bir yanda da buna goniillii olmayan {ilkeler kategorisi
olusmasina neden olacak, iiye iilkeler arasinda etkin is birligi ve bilgi alis

yetinin hukuka uygunlugunu diizenleyen genel kosullar; isleme faaliyetine tabi veri tiirleri;
ilgili veri sahipleri; kisisel verilerin agiklanabilecegi kuruluslar ve agiklanma amaglart;
amacin siirlandirilmasi; saklama siireleri ve Boliim IX’te belirtilen diger spesifik isleme
durumlarina yonelik tedbirler gibi hukuka uygun ve adil islemenin saglanmasina yonelik
tedbirler de dahil olmak iizere isleme faaliyetleri ve isleme usulleri Birlik veya iiye devlet
hukuku kamu yarar1 hedefini kargilar ve gozetilen mesru amagla orantilidir.

4. Kigisel verilerin toplanma amaci diginda bir amaca y6nelik olarak yapilan igleme faaliyeti-
nin veri sahibinin rizasina veya 23(1) maddesinde atifta bulunulan hedeflerin giivence altina
alinmasina yonelik olarak demokratik bir toplumda gerekli ve olciilii bir tedbir teskil eden
bir Birlik veya iiye devlet kanununa dayanmamasi durumunda, kontrolor, baska bir amaca
yonelik isleme faaliyetinin kisisel verilerin asil toplanma amacina uygun olup olmadigim
degerlendirmek iizere, bunun yani sira asagidaki hususlar1 dikkate alir:

@ kisisel verilerin toplanma amaglar ile planlanan diger isleme amaglar1 arasindaki herhangi
bir baglanti;

(®  veri sahipleri ve kontrolor arasindaki iligki basta olmak tizere kisisel verilerin toplandigi
baglam;

(© 9. madde uyarmca 6zel kategorilerdeki kisisel verilerin islenip islenmedigi veya 10. mad-
de uyarinca mahkumiyet kararlar1 ve ceza gerektiren suclara iliskin kigisel verilerin iglenip
islenmedigi basta olmak iizere kisisel verilerin mahiyeti;

(@) planlanan diger isleme faaliyetlerinin veri sahiplerine olasi yansimalari;

() sifreleme veya takma ad kullanimi da dahil olmak tizere uygun giivencelerin bulunmasi.

117 Paul De Hert& Vagelis Papakonstantinou, ‘The New Police and Criminal Justice Data Pro-
tection Directive, A First Analysis’, s.11.

118 Direktif madde 1.
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verisini engelleyecek duruma gelme riski tagiacaktir!19. Komisyon, Direktif
yoluyla bu alami diizenlemek suretiyle, {iye devletlerin polis ve yargi ma-
kamlar1 i¢in daha fazla esneklige ihtiya¢ duyuldugunu ve boylece bu alanla-
rin spesifik dogasini ele aldigini ifade etmistir. Ancak Direktif veri koruma
hedeflerini giivenlik politikasi hedefleriyle dengelemeyi ve daha az parcga-
lanmus bir genel ¢ercevenin olusturulmasina katkida bulunmay1 amaclarken,
daha Once ortaya ¢ikan tiim eksiklikleri ¢cozemez hale gelebilecektiri2o. Di-
rektifin Birlik hukuku disindaki faaliyetlerin yani sira Birlik kurumlari, or-
ganlari, ofisleri ve ajanslarmin (Europol, OLAE Schengen ya da Customs
Information System gibi) gerceklestirdigi faaliyetlere uygulanmamasi, bun-
larin her birinin kendi veri koruma rejimlerini uygulamaya devam edecekleri
anlamina gelmektediri2!,

Direktifin 2008 Cergeve Kararindan farkli olarak sadece liye iilkeler
arasinda veri aligverisi degil ayni1 zamanda iiye devletlerde kisisel verilerin
islenmesini diizenleyecektir ancak 1. maddenin 3. fikrasi nedeniyle Direk-
tif, ceza alaninda veri iglemenin maksimum uyumunun saglanmasindan hala
uzaktir.

Direktifte yer alan genel ilkelerin, polis ve ceza adalet alanina uygu-
lanmasi, daha Once yiiriirliikte olan ¢erceve karardaki aksakliklar dikkate
alindiginda 6nemli bir adim olarak goriilmesine ragmen, Direktif’te verilerin
toplandiklar1 amaclardan farkli amaclar i¢in ileriki donemlerde gerceklese-
bilecek veri islemelerine yonelik ilave korumanin az olmasi; denetleyici ulu-
sal yasalar tarafindan yeterli bir sekilde yetkilendirildigi siirece ve islemin
diger amaclar icin gerekli ve orantili oldugu siirece, kisisel verilerin bagka
amaclar i¢in islenebilmesi; somut kurallarin eksikligi veya ek gerekliliklerin
olmayisi, orantililik ve zorunluluk kavramlarina iligkin farkli ulusal yorum-
lar ne yazik ki verilerin farkli amaclarla kullanilmas1 hususunda gereklilik
ve orantililik ilkelerine ulusal otoriteler tarafindan farkli yaklagimlarin be-
nimsenmesini ve verilerin yeterli 6nlemler alinmadan farkli amaclar icin is-

119 Thomas Marquenie, s.329.

120 Declaration No 21 on the protection of personal data in the fields of judicial cooperation in
criminal matters and police cooperation, as annexed to the Final Act of the Intergovernmen-
tal Conference which adopted the Lisbon Treaty.

121 Paul De Hert& Vagelis Papakonstantinou, ‘The New Police and Criminal Justice Data Pro-
tection Directive, A First Analysis’, s.11.
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lenmesini engelleyememektediri22. Kigisel verilerin saklanmasi ihtiyacinin
periyodik olarak gozden gecirilmesi i¢cin somut kriterlerin olmamasi ve agik
bir zaman cizelgelemesinden ziyade ‘uygun’ zaman sinirlarinin gerekliligi,
ABAD Kkararlar1 karsisinda uyumsuz bir ifade olarak goriilmektedir. ABAD,
verilerin tutulmasi konusunda acik bir karar vermigtir. Zira Veri Saklama
Direktifi’ni iptal ettigi kararinda, kismen, veri kategorileri ile kisiler arasinda
bir ayrimin olmayisi, aynit zamanda, verileri saklama siirelerini belirleyen
nesnel dlciitlerin olmamasi nedeniyle, Direktifi feshetmistir!23.

Direktifle ilgili getirilen bir diger elestiri konusu da 10. maddede 6zel
veri koruma kategorilerine iliskin olarak cocuk haklarina 6zel onem veril-
memesi ve 6zel veri kategorisinin sadece ‘Birlik veya Uye Devlet hukuku
tarafindan yetkilendirildigi durumlarda’; veri konusu veya baska bir gercek
kisinin hayati ¢ikarlarin1 korumak veya bu tiir islemlerin, veri konusu tara-
findan acik¢a kamuya aciklanmis verilerle ilgili olmasi durumunda ‘uygun
giivencelere’ tabi olarak kisisel verilerin islenmesi seklinde, genis kapsamli
ve muglak ifadelerle diizenlenmis olmasinin hassas verilerin islenmesi i¢in
‘torba’ bir zemin olusturdugudur. Dolayisiyla direktif, insan haklarinin ko-
runmast i¢in daha giiclii koruma mekanizmasi olmaksizin profil olusturma
faaliyetleri i¢in hassas kisisel verilerin kullanilmasina izin vermektediri24.
Bu miidahaleye kars1 tek ilave sart 11. maddede hassas kisisel verilerin pro-
fillenmesi i¢in bunlarin sadece uygun olmasi yeterli olmamakta, ayrica belli
bir kullanim ya da amag i¢in uygun olmasi ve mesru cikarlarin da korunmasi
gerekmektedir!2s.

Direktifte, iiciincii iilkelerle veri aligverisi icin basamakli kurallar ve
prosediirlerin kurulmasi, kolluk kuvvetlerinin ve adli makamlarin uluslara-
rasi isbirliginde dnemli bir adim olarak kabul edilmektediri2e. Ancak aktarim

122 Article 29 Data Protection Working Party (Working Party 29), “Opinion 03/2013 on Purpose
Limitation”, 2 April 2013.

123 CJEU, Digital Rights Ireland and Seitlinger and Others, Joined Cases C-293/12 and
C-594/12, OJ. C258, 8 April 2014.

124 Thomas Marquenie, s.332.

125 11/2: ‘Decisions referred to in paragraph 1 of this Article shall not be based on special ca-
tegories of personal data referred to in Article 10, unless suitable measures to safeguard the
data subject’s rights and freedoms and legitimate interests are in place’.

126 CJEU, Maximilian Schrems v Data Protection Commissioner, Case C-362/14, O.J. C351, 6
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yapan iilkeler tarafindan uygun giivencelerin olusturulmasina iliskin ifadele-
rin muglak olmasi, iiye devletlerin farkli yeterlilik standartlarin1 uygulama-
larinin ve kullanilmalarinin 6niinii agmaktadirt27. Ornegin, kamu giivenligi-
ne yonelik acil bir tehdit, veri sahibinin hayati ¢ikarlarini koruma ihtiyacinin
varli8y, iiye iilkelerin iigiincii iilkelerdeki veri koruma standartlarini deger-
lendirmesinin talep edilmesi herhangi bir kritere dayanmamaktadir. Ancak
GDPR, 46. maddesinde bu kriterler belirtilmigtir:2s.

Direktifin son boliimlerinde mevcut mevzuat ile iliskisine deginilmek-
tedir. 61. maddeye gore daha 6nce gerceklestirilmis olan bu alandaki Birlik
diizeyindeki mevzuat degistirilmeyecek, liye devletler arasinda ya da ii¢iin-
cii iilkeler veya organizasyonlarla gerceklestirilmis olan ikili antlasmalar da
degistirilmedikge, ilga edilmedik¢e ya da miilga edilmedikge yiiriirliikte ka-
lacaktir. Direktifin taslak metinlerinde her ne kadar Direktif’in yiiriirliige
girmesinden itibaren beg yil i¢inde bu anlagmalarin tadil edilmesi ve yeni

October 2014; European Commission, “Communication from the Commission to the Eu-
ropean Parliament, The Council, The European Economic and Social Committee and the
Committee of the Regions: Safeguarding Privacy in a Connected World. A European Data
Protection Framework for the 21st Century”, Brussels, 25 January 2012, 11.

127 Cocq, s.271.

128 Madde 46:

L. 45(3) maddesi uyarinca alinan bir karar olmamasi halinde, ancak bir kontrolor veya
isleyicinin uygun giivenceler saglamis olmasi halinde ve uygulanabilir veri sahibi hakla-
11 ve veri sahiplerine yonelik etkili kanun yollarinin mevcut olmasi kosuluyla, s6z konusu
kontrolor veya isleyici bir iigiincii lilke veya uluslararasi bir kurulusa kisisel veri aktarabilir.

2. 1. paragrafta atifta bulunulan uygun giivenceler, bir denetim makamindan spesifik bir onay
alinmasina gerek olmaksizin, agagidakilerle saglanabilir:

@ kamu kuruluglari veya organlart arasinda yasal baglayiciligi bulunan ve uygulanabilir bir
belge;

(®  47. madde uyarinca baglayici kurumsal kurallar;

(©  93(2) maddesinde atifta bulunulan inceleme usulii uyarinca Komisyon tarafindan kabul edi-
len standart veri koruma sartlari;

(@ 93(2) maddesinde atifta bulunulan inceleme usulii uyarmnca bir denetim makami tarafindan
kabul edilen ve Komisyon tarafindan onaylanan standart veri koruma sartlari;

() 40. madde uyarinca onayli davranig kurallari ile birlikte iigiincii iilkedeki kontrolor veya
isleyicinin veri sahibinin haklari ile ilgili de olmak iizere uygun giivenceler uygulamaya
iligkin baglayic1 ve uygulanabilir taahhiitleri veya

®  42. madde uyarinca onayl bir belgelendirme mekanizmas ile birlikte iiciincii iilkedeki
kontrolor veya isleyicinin veri sahibinin haklari ile ilgili de olmak iizere uygun giivenceler
uygulamaya iligkin baglayici ve uygulanabilir taahhiitleri.
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veri koruma kurallaria uygun hale getirilmesi zorunlu kilinmigken, mev-
cut metin boyle bir yiikiimliilik icermemektedir. Dolayisiyla Direktif ve
GDPR’den 6nceki donemde imzalanmis ve Direktif ve GDPR’den daha az
koruma saglayan anlagmalarin varli§ini siirdiiriiyor olmasi yeni mevzuat ile
planlanan daha giiclii veri koruma standartlarinin géz ardi edilmesine ve agil-
masina neden olma ihtimalini dogurmaktadiri2. Bu antlagsmalar ayn1 zaman-
da Direktifte yer alan ligiincii lilkelere veri transferi i¢in gerekli olan yeterli
korumanin da saglanamama ihtimalini kuvvetlendirmektedir!3o.

Netice olarak denilebilir ki Direktif, GDPR ile birlikte AB kisisel verile-
rin korunmasi bakimindan énemli bir adim olmustur. Lizbon Antlagsmasi’nin
kabul edilmesiyle birlikte siitunlu yapinin da kalkmasi sayesinde hiikiimetler
arasi i birligi alanina dahil olan adli ve polis konularindaki is birligi Birlik
hukuku kapsamina alinmis, boylelikle Direktif iiye iilke ulusal hukuklarin-
da dogrudan uygulama alan1 bulmustur. Direktif, hukukun uygulanmasina
iliskin verilerin islenmesi siirecinin 0zel ihtiyaglart ve 6zellikli karakterinin
farkinda olarak veri koruma ilkelerini ayrintili bir bi¢imde diizenlemis, bi-
reylerin haklar ile adli ve polis adalet siirecinin gereklilikleri arasinda bir
denge bulmaya calismistir. Ornegin, 7. maddede iiye devletler gerceklere
dayanan kisisel verilerle kisisel degerlendirmelere dayanan kisisel verilerin
birbirinden miimkiin oldugunca ayirt edilmesini saglamakla yiikiimliidiir. 6.
madde de iiye devletlere, kontrolorlere miimkiin oldugu hallerde farkli kate-
gorilerdeki veri sahiplerinin kisisel verileri arasinda net bir ayrim yapmala-
rint isteme yiikiimliiliigii getirmistir. Bu ve yukarida genel hatlari ile izah et-
meye calistigimiz Direktifin ilkeleri, tanimlari, veriler arasindaki farkliliklar,
uyusmazliklarda ¢6ziim yollari, yargisal mekanizmalar, veri isleyicilerinin
sorumluluklart gibi kimi daha 6nceki cerceve kararda olan ve gelistirilen
kimi de ilk kez Direktifle diizenlenen hiikiimler 6nemli birer unsur olarak
Direktifin 6ne c¢ikan olumlu 6zellikleri seklinde kabul edilmektedir. Ancak
yine yukarida izah etmeye calistigimiz, yeni yiiriirlii§e giren ve hakkinda

129 “Opinion 03/2015 on the draft directive on the protection of individuals with regard to the
processing of personal data by competent authorities for the purposes of prevention, investi-
gation, detection or prosecution of criminal offences or the execution of criminal penalties,
and the free movement of such data’, Data Protection Working Party, art.29, 1 December
2015, s.16.

130 Paul De Hert& Vagelis Papakonstantinou, ‘The New Police and Criminal Justice Data Pro-
tection Directive, A First Analysis’, s.15.
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ABAD Kkararlarinin heniiz olusmadig1 Direktife yonelik ¢ekinceler de mev-
cuttur. Daha 6nce de belirttigimiz iizere bu ¢ekincelerin ortadan kalkmasi ya
da sorunlarin agilmasi ulusal diizeydeki uygulamalar ve mevzuatlar arasin-
daki uyumla miimkiin olacaktir.
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