14th INTERNATIONAL CONFERENCE on KNOWLEDGE, ECONOMY & MANAGEMENT PROCEEDINGS

KRiPTO PARALARIN EKONOMIK ETKILERI: BITCOIN ORNEGI
Ibrahim Giiran YUMUSAK"
Mustafa KOCAIZMIRLI*

Ozet

Bitcoin, ilk merkezi olmayan, esler arasi ve en ¢ok bilenen kripto paradir. Kripto paralar bir ¢esit dijital paralar
olup sanal para olarak da adlandirilir. Bitcoin kullanilmaya baslandig: tarihten itibaren biiyiik bir ilgi gdrmiistir.
Bitcoin'in basarili ¢ikisindan sonra farkli amaclara hizmet eden bir ¢ok alternatif kripto para gelistirilmistir. Giin
gectikge yeni kripto paralar kullanima hazir hala getirilmekte ve bu teknolojinin gelecekte su anda kullanilan
paranin yerini alacagi 6ngoriilmektedir. Bildiri, kripto para uygulamalarinin ekonomik etkilerini analiz etmeyi
amaglamaktadir. Bu amaca literatiir arastirmasi yapilarak ulagilmasi dngérillmiistiir. Caligmanin ilk boliimiinde
kripto paranin tanimi ve O6zelliklerine deginilecek, ikinci boliimde ise kripto para tiirlerinin karsilastirilmasi
yapilacaktir. Son boliimde ise kripto paranin para ve finansal piyasalar ile kayit dis1 ekonomi, kisisel ve ulusal
giivenlik {izerindeki etkileri analiz edilecektir.
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THE ECONOMIC EFFECST of CRYPTOCURRENCY: THE SAMPLE of BITCOIN
Abstract
Bitcoin is the first decentralized peer-to-peer and the most prominent cryptocurrency. Cryptocurrency is a kind of
digital currency that built on some cryptographic algorithms and called virtual currency. Bitcoin has received a
great deal of attention since its inception in 2009. After the successful launch of Bitcoin, many alternate crypto
currencies have been developed that serve different purposes. As the day goes on, new crypto currency becomes
available and it is anticipated that this technology will take place of the fiat currency in the future. The aim of this
paper is to analyze the economic impact of cryptographic applications by conducting a massive literature research.
In the first part of the study, the definition and characteristics of the crypto currency will be mentioned and in the
second part the comparison of the crypto money types will be done. In the last part, we will analyze cryptographic
money and financial markets, as well as the effects of informal economy, personal and national security.
Keywords: Cryptocurrency, Bitcoin, Money and Financial Markets

Giris

Aslinda her sey sifirin (0) bulunmasiyla veya icadiyla basladi. Tim dijital elektronigin ve
bilgisayar biliminin temeli 0 ve 1 den olusmaktadir. Sifir (0) devrenin kapali ve bir (1) devrenin
acik oldugunu gosteren ve bu isleme 1 bit lik bilgi denmektedir. Sekiz (8) bitlik veri ise 1 byte’1
olusturmaktadir. Tiim dijital elektronik ve bilgisayar teknolojisi iglemlerinin arka planinda
calisan en temel deger budur. Yani eger sifir bulunmasaydi insanlik bugiinkii teknolojisine
ulagamayabilirdi.

Kripto paralar, elektronik sistemlerin ve bilgisayarlar programlama teknolojilerinin gelisimi
sonucunda sifreli programlama kodundan olusan, sanal ve internet diinyast vasitasiyla,
elektronik sayisal ortam da var olan insanlar tarafindan kabul gérmiis bulunan itibari paranin
alternatifi olarak kullanilabilen bir degerdir. Bir paranin deger olarak kabul edilmesi insanlarin
bunu deger kabul etmesiyle basglamaktadir.

Bildiri, kripto para uygulamalarinin ekonomik etkilerini analiz etmeyi amaclamaktadir. Bu
amaca literatiir arastirmasi yapilarak ulasilmasi ongoriilmiistiir. Calismanin ilk boliimiinde
kripto paranin tanimi ve Ozelliklerine deginilecek, ikinci boliimde ise kripto para tiirlerinin
karsilastirilmasi yapilacaktir. Son boliimde ise kripto paranin para ve finansal piyasalar ile kayit
dis1 ekonomi, kisisel ve ulusal giivenlik iizerindeki etkileri analiz edilecektir.
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1. Kripto Paranin Tamim ve Ozellikleri

Kripto para birimi kriptolama teknikleriyle para birimlerinin olusturulmasint diizenleyen ve
merkez bankasindan bagimsiz olarak islem goéren fonlarin transferini dogrulayan bir dijital para
birimidir (oxforddictionaries.com, 2018). Kripto paralari iiretebilmek ve pazarlayabilmek igin
kriptografi (sifreleme bilimi), bilgisayar (programlama), ileri seviye de bir matematiksel bilgi
ve hesaplama teknigi ile iktisat bilgisine hakim olunmay1 gerekmektedir. Unutulmamalidir ki
kripto paralar diinya ¢apindaki sanal internet aginin var olmasi ile ortaya ¢gikmislardir. Alt
yapilarinda bu internet ag1 olmak zorundadir. Kripto paralarin var olabilmesi, yasayabilmesi
ve gelecekte de kullanilabilmesi tamamiyla bu internet agmin saglikli ve gilivenli
calisabilmesine ve ihtiya¢ halinde ulasilabilir olmasina baghdir. Kripto paralar, dagitik
bilgisayar ag sistemleri lizerinde ¢aligmaktadir. Dagitik sistemlerde ¢alisan programlar her bir
bilgisayar sisteme ait bilgisayar kodlariin tamamini1 kendi iizerinde veya bir¢ok bilgisayar
tizerinden kayit ederek bilgi kaydini saglamakta ve veri kaybmi engellemektedir. Dagitik
sistemlere bagli olarak c¢alisan kripto paralar bu sistemlere bagli olarak calismayi
stirdlirebilecek ve bu agin saglikli ¢alisamadigi durumlarda devre dis1 kalabileceklerdir.

Kripto paralar sifrelidir; Kriptografi denilen bir sifreleme bilimi kullanilmaktadir. Ornegin
Bitcoin SHA 256 sifreleme algoritmasini kullanmaktadir (Sohoshi:2008). Bir kripto paranin
dolasimda bulunabilmesi i¢in elektronik clizdan denilen bir programi kisinin kendi telefonuna
veya bilgisayarina indirerek calistirmasi gerekmektedir. Elektronik ciizdan yazilan program
geregince kendisine ait tek sayisal kimlik olusturarak kullanima hazir hale gelmektedir. Kripto
paraya ait bir 6zel anahtar (private key) birde acik anahtar (public key) bulunmaktadir.
Gonderici ve alict elektronik cilizdanlar arasinda bu sekilde giivenligi saglanmaya
calisilmaktadir. Ciizdanlar online ve offline olarak iki tiirlii olabilir. Online ciizdan da veriler
Kripto para borsasina ait bir ¢evrimigi elektronik ciizdan da tutulmaktadir. Borsa ne kadar
giivenli ise bu ciizdan da o kadar giivenlidir. Offline olan ¢evrimdisi ciizdan da ise kripto paraya
ait program kodu bir flash bellege ytiklenerek saklanma yoluna gidilebilmektedir.

Kripto para bir bilgisayar programidir; Bir kripto paranin elektronik ciizdanlar arasi transferi
uretildiginde igerisine yazilan bilgisayar programi koduyla ve algoritmasiyla yapilmaktadir. Bu
programda bir algoritma s6z konusudur ve neyin, nasil, nereden, nereye, hangi yollardan ve
hangi sifreleme tekniginin kullanilmasiyla gidecegini belirtir. Sistem en basta belirlenen
bilgisayar programlama algoritmasina gore hareket etmektedir. Bu algoritma da bazi izinler
verilmesi veya kisitlamalar yapilmasi1 miimkiindiir. Bu gizli veya agik ozellikleri ancak bu
kripto para programini yazan ve iireten kisi veya kurumlar bilebilmektedir. A¢ik kodlu olmasi
ve bazi verilerin goriilebiliyor olmas1 bu kripto paralarin agik ve seffaf oldugu anlamina gelmez.

Kripto para bir matematiksel hesaplama ve planlama projesidir. Kripto paralar incelendiginde
zaman bu sistemin bilgisayar algoritmasi ile beraber ¢alisan miithis bir ileri diizey matematigin
arka planda calistig1 goriilmektedir. Sistemin arka planin da dagitik programlama ile yapilmis
dagitik sistemler ile ¢alisan ikili (binary) say1 tabanindan, Hexadecimal (Onalt1 say1 tabani) na
kadar farkli say1 tabanlarinda ¢evirme ve sifreleme mevcuttur. Bu matematik ile birlikte sisteme
giren ve girebilecek kullanici veya madenci denilen oyuncu sayisinin artmasiyla birlikte sistem
zorlastirilabilmekte veya kolaylastirilabilmektedir. Yazilan algoritmalarin ileri diizey
matematiksel hesaplamalar1 sayesinde istenilen sonsuz sayida elektronik cilizdan, kullanici,
islem adeti gibi yapilabilmektedir.

Kripto para iktisat bilgisi gerektirir. Kripto paralar birka¢ bilim dalini igerisinde alan bir
bilgisayar yazilim programi olduguna gore bu paralarin insanlar tarafindan kabul goérmesi,
giiven arz etmesi, kripto para arz ve talepleri, pazarlanmasi, gliniimiiz veya ileriye doniik olarak
para ve finansal piyasalar1 etkilemesi tamamiyla iktisat bilgisin de igerdigini géstermektedir.
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Kripto paranin 6zelliklerini kavrayabilmek ig¢in {iretim, transfer, ddeme, ciizdan kimligi gibi
bilgilerini kaydeden Blokchain teknolojisini de incelemek gereklidir. Blockchain sifrelenmis
kayit zinciri olarak adlandirilabilir. Blockchain sistemi dagitik sistemler {izerinde calisan
dagitik veri tabanim1 kullanan baslangigtan itibaren yapilan tiim islemlerin kayitlarinin
tutuldugu biiyiik bir elektronik defterdir. Bu biiyiik elektronik defterde kayit edilen bilgilerin
daha sonra degistirilmesi sistem tarafindan engellenerek giivenliginin saglanmasi esas
alimustir.

2. Kripto Para Tiirleri ve Karsilastirmasi

Kripto paralar, merkezi ve merkezi olmayan para birimleri, sinirli sayida iiretim ve sinirsiz
sayida kripto para arzi olan birimler, Blockchain ve Tangle gibi farkli kayit zinciri kullanan
kripto para birimleri olarak siniflandirilabilir.

Merkezi olmayan (Decentralized) para birimine 6rnek olarak Bitcoin verilebilmektedir. Her ne
kadar Sahoshi Nakamoto miistear ismiyle 2009 da sunulan White Paper da bu kripto paranin
Merkezi olmadigina dair bir beyan da bulunmamaktadir (Sahoshi, 2008).

Suan c¢alisan Bitcoin sistemi dagitik sistemler lizerinde ¢alismaktadir ve bir merkezi otoritesi
bilinmemektedir. Her ne kadar Bitcoin Vakfi diye bilinen bir kurulus olmasina ragmen
tamamen bagimsiz oldugu iddia edilmektedir (TBF, 2018) Mevcut Bitcoin sayisinin %51 ini
ele gegirbilen madenci havuzlarinin sisteme miidahale edebilmesi olasilik olarak her zaman
bulunmaktadir.

Merkezi olan kripto para birimine ise Ripple o6rnek verilebilir. Protokolii kuran
sirket OpenCoin’dir ve sirketin ortaklari ise CEO Chris Larsen ve CTO Jed McCale’dir
(RippleNet, 2018). Tiim diinyada baslica ve en ¢ok islem gorerek kullanilan kripto para tiirleri
arasinda Bitcoin, Etherium, Ripple, Dash, lota, Litecoin, Monero yer almaktadir.

ICO (Initial Coin Offering) olarak ortaya g¢ikarilan ve yatirimcilarin ilgisine sunulmasi ise,
temel kripto paralardan olan 6zellikle Bitcoin, ikincil olarak ise Etherium karsiliginda yeni coin
projelerine yapilan yatirimi ve piyasaya sunulan yeni kripto para satigini ifade etmektedir.

3. Kripto Paralarin Ekonomik Etkileri

Kriptopara piyasasinin 3 Nisan 2018 tarihi itibariyle yaklagik 274,5 Milyar Amerikan Dolar1
oldugu,7 Ocak 2018 tarihinde bu piyasanin degeri yaklasik 830,7 Milyar Amerikan Dolarina
ulastigi tahmin edilmektedir. Bu piyasa hacminin yaklasik %45’ini Bitcoin, yaklasik %15’ini
Etherium ve yaklagik %7’sini ise Ripple olusturmaktadir. Diger kripto paralarin orani ise %
33’liik biro rana tekabiil etmektedir (CMC, 2018).

Kripto paralarla yapilan islemlerde, merkez bankasi veya banka gibi tigiincii bir kayit tutan bir
otorite olmadig1 icin yapilan islemin ne amagla yapildigi bilinememektedir. Bu durum
geleneksel paranin 6zellikleri ile ¢elismektedir. Tiim sorumluluk tamamiyla elektronik clizdan
ve kullanicisina aittir. Kripto para islemlerinde yanlislikta, istem dis1 veya zorla tehdit ile
yapilan bir transfer isleminin geri c¢evrilmesi veya kripto paranin iade edilmesi miimkiin
degildir.

Kripto paralarin halihazirda kullaniminda bazi avantajlarmin oldugu ifade edilebilir. Ornegin
bu paralar ile bankalara ihtiyag¢ hissetmeden, onay almadan kisiden kisiye dogrudan kripto para
transferi veya 6demesi yapabilmek miimkiindiir. 24 saatin herhangi bir zamaninda zaman
kisitlamasi olmadan g¢alisma saati aramadan transfer ve ddeme yapabilmek miimkiindiir.
Yapilan islemleri blockchain kayit zinciri lizerinden miimkiin oldugunca seffaf bir sekilde
degistirilmesi oldukga zor bir sekilde takip edebilmek miimkiindiir.

3.1.Finansal Piyasalarin Istikrari

539


http://www.opencoin.com/

14. ULUSLARARASI BILGi, EKONOMIi VE YONETIM KONGRESI BiLDIiRiLERi

Finansal istikrar, genel olarak finansal sistemin dengelerini bozabilecek beklenmedik
durumlara kars1 ekonominin dayaniklilig1 olarak tanimlanir. Finansal
piyasalarin ve piyasayi olusturan kurumlarin temel fonksiyonlarini yerine getirebildigi, saglikli
ve istikrarl1 bir sekilde isledigi durumu tanimlamaktadir. Finansal istikrar durumunda piyasalar
ekonomik soklara dayaniklidir, piyasaya fon akisi devam etmektedir, risk yonetimi ve 6deme
sistemlerinin saglikli ¢alistig1 durumdur.

Bu agidan bakildigin da sua kripto para piyasasinin finansal istikrar1 bozabilecek hacme ve
seviyeye ulastigi soylenemez. Ancak su da bilinmelidir ki kripto paralarin kontrolsiiz bir sekilde
¢ogalmast ve diinya lizerinde kullaniminin yeni olmasi, hiikiimetlerin neyin nasil oldugu
anlamaya calismada gec kalarak bu paralarin kullaniminin diizenleme olmadan kontrolsiizce
artmasi finansal piyasalar1 sarsabilecek diizeye erisebilmesi de miimkiin goriilmektedir. Kripto
paralara yatinnm yapan Kkisilerin ve yatirilan meblagin artmasi ile dogru orantili olarak bu
sistemin ¢Okmesi veya c¢ok ani disiislerde biiyilk maddi kayiplarin ortaya ¢ikmasi
kaginilmazdir.

3.2.Para politikalarimin etkinligi

Merkez bankalarinin uyguladigi para politikalar1 kripto para piyasasi tizerinde oldukga etkili
oldugu ifade edilebilir. Bu durum kripto para piyasasinin daha ¢ok si1g ve yeterince saglam bir
sekilde piyasalara yerlesemedigini gostermektedir. Ozellikle diinya da s6z sahibi olan iilkelerin
merkez bankalarinin aldigi para politikas1 kararlar1 suan igin olduk¢a sig olan kripto para
piyasalarini derinden etkilemekte ve kripto paralarin degerinde oldukca biiyiik dalgalanmalara
sebebiyet verebilmektedir.

Ulkemizdeki duruma bakildiginda ise ozellikle T.C. Merkez Bankasi ve Sermaya Piyasasi
Kurulunun kripto paralar {izerinde ¢alismalart oldugu bilinmektedir. Hiikiimet yetkililerinden
ise yeni olan ve yasak diizenlemesi bulunmayan bu kripto paralar i¢in yatirim yapmama veya
¢ok dikkatli olunmasi1 konusunda uyarilar gelmektedir.

3.3.Kayit dis1 ekonomi ve vergi kaybi

Kripto paralarin transferinin kolay olmasi, merkezi bir denetime ve onaya ihtiya¢ duymamasi
ve elektronik ciizdanlarin sifreleme ve kolay gizleyebilme imkaninin bulunmasi, bu piyasanin
gelismesinin kayit disi ekonominin biiylimesine ayrica da vergi kaybina neden olabilecegi
bilinmektedir. Bunun engellenmesi i¢in kripto para birimlerinin alim sattiminin yapildig
borsalarin denetim altina alinmasi, gerekli yasal diizenlemelerin yapilmasi ile kayit altina
alinmasi ve alim satim yapanlarin kimliginin tespit edilmesi alinmas1 muhtemel bazi tedbirler
arasinda yer almaktadir.

Kayitdis1 ekonominin bilylimemesi, vergi kaybina neden olmamasi igin alinabilecek dnlemler
acisinda Anonim Sirket olarak faaliyet gosteren yerli 6zel borsa firmalarinin faaliyetlerinin
Btcturk, Paribu, Koinim, Koineks ve Bitcoin v.b. gibi yasal takip altinda tutulmasinda fayda
oldugu sdylenebilir. Bu firmalarin 6zel sahislar veya kurumlar i¢in agtiklar1 hesaplar ve
kullanima sunduklar1 elektronik ciizdanlarin islemlerinin takibi ile kayit dis1 ekonominin ve
kara para aklama gibi istenmeyen olaylarin 6niine ge¢ilmesi miimkiindiir.
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3.4.Ulusal ve Kisisel bilgilerin giivenligi

Yerli ve yabanci borsalar da islem yapanlarin kimlik bilgilerinin ilgili borsalara vermeleri ve
bu borsalarin higbir yasal diizenlemelere tabi olmamalar1 kisisel giivenligi tehlikeye
atabilmektedir. Ozellikle Tiirkiye 6zel borsalarindaki Btcturk, Paribu, Koinim, Koineks, ve
Bitcoin v.b. gibi internet hesaplar1 vasitasi ile olusturdugu online elektronik ciizdanlar yerli ve
yabanci hackleme olaylarina konu olmaktadir. Bu konuda alim satim yapanlarin ve hatta kripto
para borsalarinin bile tiim para birimlerini kaybetmeye sebebiyet verebilmektedir.

Ocak 2018 de Japonya da meydana gelen Kripto Para Borsasi siber saldirisinda Coincheck
isimli Japon firmasinin elektronik hesaplarindan yaklasik 530 milyon dolarlik kripto para ve
miisteri hesaplarinin ¢alindigi bilinmektedir (TRT, 2018).

Sonuc¢

Kripto paralar belki bugiin olmasa bile bilgisayar ve bilgi teknolojisinin ilerleyerek gelismesi
ile birlikte gelecegimizin diinyasinda yer alacagi agikca goriilmektedir. Bu sebeple daha
baslangi¢c gelisme gelistirme asamasinda olan bu para birimlerine karst 6n yargili olmadan
gelistirme yatirimlar1 yapilmali, yasal diizenlemelerle insanlarin yatirimlarinin kayba ugramasi
onlenmeli, 6zgiin glivenli ve giiven veren yerli ve milli kripto para birimleri tilkemizde ve
yabanci yatirimcilara sunularak bu alanda geri kalinmamalidir. Sonugta kripto paralar bilgi
teknolojilerinin ve bilgi caginin bize getirmis oldugu, sundugu ¢agdas iiriinlerdir.
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