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OZET
BLOK ZiNCIR AGLARINDA KONTRAT TASARIMI
Irem BEKMEZ
Yiiksek Lisans, Bilgisayar Bilimleri ve Miihendisligi (%30 Ingilizce)
Tez Danismani: Dr. Ogr. Uyesi Hakan GENCOGLU

Temmuz, 2025 — 78 Sayfa

Bu calisma, blok zincir aglarinda akilli kontratlarin tasarimini ve uygulanabilirligini
arastirmaktir. Bu baglamda, Ethereum ag1 {lizerinde ¢alisan akilli kontratlar, Solidity
programlama dili kullanilarak Remix IDE platformu araciligiyla gelistirilmistir. Bu
calisma siirecinde, akilli kontratlarin teorik altyapisi, mimari yapisi ve dagitik defter

teknolojilerindeki islevleri ele alinmistir.

[lk asamada blok zincir teknolojisinin temel yapis1 ve Ethereum altyapisinin akilh
kontrat gelistirme siirecindeki Oonemi agiklanmis; devaminda ise kontratlarin is
mantiklari, kosullu islem yiirlitme mekanizmalar1 ve sézlesmeler arasi etkilesim
modelleri kapsamli bir sekilde incelenmistir. Uygulama agsamasinda gelistirilen 6rnek
kontratlar lizerinden sistemin giivenlik diizeyi, islem maliyetleri (gas tiiketimi) ve

performans durumlarinin degerlendirmesi yapilmistir.

Buna bagli olarak, akilli kontratlarin yazilim gelistirme siireglerine sagladig yenilikler
ve bu kontratlarin teknik zorluklar1 biitiinciil bir yaklagimla ele alinmistir. Bu ¢alisma
literatiire, Ethereum ag1 6zelinde, blok zincir tabanli uygulamalarda akilli kontratlari

gelistirmeye yonelik uygulamali bir katki saglamay1 amaglamaktadir.

Anahtar Kelimeler: Blok zincir, Ethereum, Akill1 Kontrat, Solidity, Remix IDE
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ABSTRACT
SMART CONTRACT DESIGN IN BLOCKCHAIN NETWORKS
Irem BEKMEZ
Master, Computer Science and Engineering (%30 English)
Thesis Advisor: Asst. Prof. Dr. Hakan GENCOGLU

July, 2025 — 78 Pages

This study investigates the design and applicability of smart contracts in blockchain
networks. In this context, smart contracts running on the Ethereum network were
developed using the Solidity programming language via the Remix IDE platform. In
this study, the theoretical infrastructure, architectural structure and functions of smart

contracts in distributed ledger technologies were discussed.

In the first stage, the basic structure of blockchain technology and the importance of
the Ethereum infrastructure in the smart contract development process were explained;
then, the business logic of the contracts, conditional transaction execution mechanisms
and interaction models between contracts were examined comprehensively. In the
application stage, the security level of the system, transaction costs (gas consumption)

and performance status were evaluated through sample contracts developed.

Accordingly, the innovations that smart contracts provide to software development
processes and the technical difficulties of these contracts were addressed with a holistic
approach. This study aims to make a practical contribution to the literature, speci fically
for the Ethereum network, towards developing smart contracts in blockchain-based

applications.

Keywords: Blockchain, Ethereum, Smart Contract, Solidity, Remix IDE
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BIiRINCi BOLUM
GIRIS

Gilintimiiziin dijital veri yonetimi siireglerinde, dagitik sistemler giderek daha da
onemli bir rol iistlenmektedir. Ozellikle giiven, seffaflik ve otomasyon gibi kriterlerin
oncelik kazandig1 alanlarda, blok zincir teknolojisinin sundugu mimari ¢oziimler
biliylik oranda ilgi gormektedir. Merkezi bir otoriteye ihtiyag duymaksizin islem
dogrulama ve veri biitlinliigii saglama kapasitesiyle blok zincir sistemleri, yalnizca
finansal uygulamalarda degil, ayn1 zamanda hukuk, saglik, lojistik ve dijital miilkiyet

yonetimi gibi farkli disiplinlerde de kullanim alani bulmustur.

Blok zincir aglarimin sundugu bu yapisal olanaklar, programlanabilir islem
modellerine yonelik ihtiyaci da beraberinde getirmistir. Bu ihtiyaca binaen gelistirilen
akilli kontratlar; blok zincir aglarinda calisan, dis miidahalelere kapali1 ve dnceden
taniml1 kosullar gerceklestiginde otomatik bir sekilde islem yiiriitebilen yazilim
bilesenleri olarak ifade edilmektedir. Tanimlanmais is kurallar1 ¢cergcevesinde hareket
eden bu yapilar, taraflar arasinda giivenilir ve izlenebilir islemler ger¢eklestirilmesine
imkan saglamakta, boylece geleneksel sdzlesmelerde siklikla karsilasilan operasyonel

risklerin de biiyiik dl¢iide Oniine gegebilmektedir.

Bu tez c¢alismasi, Ethereum blok zinciri tizerinde akilli kontratlarin tasarimi ve
uygulanmasina odaklanmistir. Calismada, Solidity programlama dili kullanilarak
Remix IDE ortaminda ¢esitliakilli kontratlar gelistirilmis ve bunlar izerinden sistemin
isleyis mekanizmalari, kullanici etkilesimleri, gas maliyetleri ile glivenlik dinamikleri
ayrintili bigimde incelenmistir. Ayrica, akilli kontrat gelistirme silirecinin yapisal ve
mantiksal gereksinimleri irdelenmis; bu teknolojinin yazilim gelistirme yasam

dongiisiine entegrasyonu sistematik bir bakis agisiyla ele alinmistir.



IKiINCi BOLUM
BLOK ZiINCIiR TEKNOLOJIiSi VE AKILLI KONTRATLAR

2.1. Mutabakat Protokolleri

Blok zincir teknolojisinin siirdiiriilebilirligi ve giivenilirligi, agdaki tiim katilimcilar
arasinda ortak bir veri biitiinligii anlayisinin tesis edilmesine dayanmaktadir. Buamag
dogrultusunda gelistirilen mutabakat protokolleri, dagitik yapinin dogasi geregi
merkezi bir otoritenin bulunmamasi nedeniyle, islemlerin gegerliligini saglamak ve
bloklarin dogrulanarak zincire eklenmesini temin etmek ac¢isindan 6nemli bir rol
istlenmektedir. Mutabakat mekanizmalar1 yalnizca islem dogrulugunu giivence altina
almakla kalmaz; ayn1 zamanda ag1 kotii niyetli saldirilara ve veri manipiilasyonu

girisimlerine kars1 da direngli hale getirir.

Blok zincir platformlarinin farkli ihtiyaglarma ve giivenlik 6nceliklerine bagli olarak
gelistirilmis cesitli mutabakat yontemleri bulunmaktadir. Ozellikle Proof of Work
(PoW) ve Proof of Stake (PoS) gibi protokoller, blok zincir aglarinda 6ne ¢ikan temel
mutabakat modelleri arasinda yer almaktadir (Bekmez ve Gengoglu, 2024). Bu
boliimde, s6z konusu protokollerin teorik temelleri, isleyis mekanizmalar1 ve blok

zincir ekosistemine sagladiklar: katkilar ele alinacaktir.

2.1.1. Proof of Work (PoW)

Blok zincir teknolojisinin ilk ve en yaygin kullanilan mutabakat mekanizmalarindan
biri olan Proof of Work (PoW), ag katilimcilar1 arasinda veri biitlinliigii ve islem
giivenligini tesis etmek amaciyla gelistirilmistir. Bu yontemde, bir blogun gecerli
kabul edilerek blok zincirine eklenebilmesi i¢in, SHA-256 algoritmasi kullanilarak
iretilen hash degerinin, 6nceden belirlenen bir hedef degerin altinda olmasi
gerekmektedir. Ilgili hedefe ulasabilmek igin madencilerin yiiksek miktarda
hesaplama giicii harcamasi1 zorunludur; bu da agin giivenlik seviyesini 6nemli 6l¢iide
artirmaktadir. Ortalama olarak, bir blogun islenmesi ve zincire eklenmesi siireci

yaklagik on dakika siirmektedir.

PoW mekanizmasinda, madenciler nonce adi verilen rastgele bir degeri degistirerek,
istenen hash ¢iktisini elde etmeye ¢alismaktadir. Bu ¢iktiy1 bulan madenci, onceki

blogun hash degeri ile baglantil1 bir sekilde yeni bir blok olusturarak, ag {izerinde bu
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blogun gecerliligini saglar. Bu yontem, blok zincir lizerinde ge¢mise doniik degisiklik
yapmay1 teknik olarak olduk¢a zorlastirmakta ve boylece veri manipiilasyonuna karst

yuksek bir diren¢ olusturmaktadir.

Bitcoin ag1 6zelinde, mutabakat siireci en fazla hesaplama cabasi gerektiren ve
dolayisiyla en uzun kabul edilen blok zinciri iizerinden saglanmaktadir. Madencilik
siirecinde basarili olan diiglim, yeni bir blok ekleme hakki kazanmakta ve bunun
karsiliginda sistem tarafindan Bitcoin ile o&diillendirilmektedir. Ancak, PoW
mekanizmasi yiiksek enerji tiiketimi ve yogun bilgi islem kaynaklar1 gerektirmesi
nedeniyle ciddi ekonomik ve g¢evresel maliyetler dogurmaktadir. Tim bu
dezavantajlara karsin, PoW tabanli sistemler dagitik bilgi depolama ¢dzlimleri ve
dijital kimlik dogrulama sistemleri gibi pek ¢ok farkli alanda uygulama alan1 bulmaya

devam etmektedir (Ouyang, Shao ve Zeng, 2021).

2.1.2. Proof of Stake (PoS)

Proof of Work (PoW) tabanli sistemlerin yliksek enerji tiikketimi ve yogun bilgi islem
giici gereksinimi, blok zincir teknolojilerinde daha verimli alternatiflerin
gelistirilmesini zorunlu kilmistir. Bu ¢ercevede ortaya ¢ikan Proof of Stake (PoS)
protokolii, Bitcoin ve FEthereum gibi mevcut sistemlerdeki enerji verimliligi
sorunlarina ¢6ziim sunmak amaciyla gelistirilmistir. PoS yapisinda, yeni bloklarin
olusturulabilmesi i¢in yogun madencilik faaliyetlerine gerek duyulmamakta; boylece

siirec, ¢ok daha az kaynak kullanilarak siirdiiriilebilmektedir.

Bu mekanizmada, kullanicilarin blok zincir iizerindeki etkinligi, sahip olduklar1 kripto
para miktarina baglidir. Kullanicinin zincirde sahip oldugu pay orani, yeni blok
olusturma siirecinde belirleyici bir faktoér olarak 6ne ¢ikmakta ve mutabakat, bu
paylara dayanarak saglanmaktadir. Kripto para barindirmayan sistemlerde ise,

mutabakatin tesis edilmesi amaciyla oylama gibi farkli yontemler tercih edilmektedir.

Proof of Stake mekanizmasi, hesaplama yiikiinii 6nemli Ol¢lide azaltarak enerji
tilketimini diislirmesine ragmen, agin merkeziyetsizlik diizeyinde bazi riskleri de
beraberinde getirmektedir. Ozellikle "Hicbir Sey Tehlikede Degil" (Nothing at Stake)
problemi ve "Uzun Menzilli Saldir1" (Long-Range Attack) gibi giivenlik agiklari, PoS
protokoliiniin zay1f'yonleri arasinda yer almaktadir. Buna karsin, Ethereum gibi biiyiik

caplt kripto para platformlarinda ve yiiksek islem verimliligi gerektiren Araclarin



Interneti (Internet of Vehicles - IoV) gibi yeni nesil uygulamalarda, PoS mimarisinin

tercih edildigi gozlemlenmektedir (Nguyen vd., 2019).

2.2. Blok Zincir Aglar

Son yillarda dijitallesmenin toplumsal ve kurumsal yapilar iizerindeki etkileri
derinlesmis ve bu doniisiim, veri giivenligi, seffaflik ve biitiinliik gibi temel kavramlara
yonelik yeni ¢oziim arayislarini da beraberinde getirmistir. Bu ¢ercevede 6n plana
c¢ikan blok zincir teknolojisi, yalnizca teknik bir yenilik olarak degil, ayn1 zamanda
veri yonetimi paradigmasinda kokli  bir degisimin habercisi  olarak
degerlendirilmektedir. Dagitik yapiyr ve merkeziyetsizligi esas alan bu yaklasmm,
kriptografik yontemlerle giivence altina alinmis olup, degistirilemez ve geri
doniistiiriilemez sekilde yapilandirilan veri bloklari tizerinden islenmektedir. Boylece
bu yapi, islem dogrulugunu saglayan seffaf bir altyapi sunarken, ii¢iincii taraflara
duyulan giliven ihtiyacini da ortadan kaldirarak yeni bir dijital giiven rejiminin temelini
olusturmaktadir. Blok zincir, bu 6zellikleriyle yalnizca bilgi teknolojileri alaninda
degil; ekonomi, hukuk, kamu y6netimi ve saglik gibi ¢esitli disiplinlerde de uygulama

alan1 bulmakta ve isleyisi doniistiiren kapsayici bir ara¢ haline gelmektedir.

Blok zincir teknolojisinin tarihsel gelisimi, bu doniisiimiin dijital para birimleri
iizerinden goriiniirliikk kazandig1 bir siirece isaret etmektedir. Kavramsal diizlemde
2000’1 yillarin baslarinda tartisilmaya baglanan blok zincir, 2008 yilinda Satoshi
Nakamoto tarafindan yayimlanan "Bitcoin: A Peer-to-Peer Electronic Cash System"
adl1 calisma ile genis kitlelerin ilgisini ¢cekmistir. Bu ¢alisma, blok zinciri yalnizca
kripto para birimlerinin temelini olusturan teknik bir altyapi olarak degil, ayni
zamanda merkeziyetsiz finansal sistemlerin yap1 tasi olarak da tanimlamistir. 2009
yilinda Bitcoin'in uygulamaya gecirilmesiyle birlikte, blok zincir teknolojisi daha

genis kapsamda dijital sistemlerin temelini olusturmaya baglamistir.

Bu tarihsel gelisimin somut bir sonucu olarak Bitcoin, blok zincir teknolojisinin en
dikkat ¢ekici uygulama 6rnegi olarak ortaya ¢cikmistir. Bitcoin, kullanicilar herhangi
bir araciya ihtiya¢ duymaksizin dogrudan dijital para transferi yapabilmesine imkéan
tantyan acik kaynakli bir yazilimdir (Zhao ve Zhang, 2021). Bitcoin agina katilim,

yalnizca Bitcoin istemcisinin indirilmesiyle saglanmakta olup; kullanicilar, dijital



clizdanlarinda olusturduklar1 agik ve 6zel anahtar ¢iftleri araciligiyla gonderim ve alim

islemlerini gerceklestirmektedir.

Bitcoin agi1, islemlerin giivenligini saglamak amaciyla gelismis kriptografik
yontemlere dayanmaktadir. Ozellikle SHA-256 algoritmasi, yeni bloklarin
olusturulmasinda kullanilmakta ve ¢ift harcama gibi giivenlik tehditlerine kars1 agi
korumaktadir. Bunun yani sira, Bitcoin islemleri Elliptic Curve Digital Signature
Algorithm (ECDSA) kullanilarak dijital olarak imzalanmakta ve yalnizca gergek

sahiplerin Bitcoin’lerini kullanabilmesi saglamaktadir (Kowalski, 2022).

Blok zincir teknolojisi, yalnizca finans sektoriiyle sinirli kalmayip, egitim ve saglik
gibi kritik alanlarda da etkili uygulama 6rnekleri sunmaktadir. Egitim kurumlarinda,
idari islevlerin daha verimli ve giivenilir bir bi¢imde organize edilmesine olanak
saglayarak, egitim yonetimi alaninda dikkate deger bir kapasite olusturdugu
gozlemlenmektedir (Pal, Tiwari ve Haldar, 2021). Saglik sektoriinde ise, Diinya Saglik
Orgiitii, IBM, Microsoft, Cin Ulusal Saglik Komisyonu ve Johns Hopkins Universitesi
gibi kuruluslarin katkilariyla gelistirilen MiPasa projesi (MiPasa, 2020), Covid-19
pandemisiyle miicadelede etkin bir ara¢ olarak kullanilmistir (Aydar ve Cetin, 2020).

Teknik agidan ele alindiginda ise blok zincir sistemleri, kriptografik yontemlerle
birbirine bagli islem bloklarindan olusan merkeziyetsiz bir kayit defteri yapisina
sahiptir. Her blok, icerdigi verilerin yani sira, bir 6nceki blogun 6zet degerini (hash)
de barindirmakta; bu sayede lineer ve birbirine bagli bir veri zinciri meydana
getirmektedir. Sekil 2.1'de gosterilen yapidan da anlasilacagi iizere, blok zincir temel
olarak kullanicilar tarafindan baslatilan islemler (transactions) ve bu islemleri organize
eden bloklardan (blocks) olusmaktadir. Islemler belirli bir mantiksal yap1 ¢ercevesinde
bloklara dontistiiriilmekte, ardindan madenciler (miners) tarafindan dogrulandiktan
sonra zincire eklenmektedir. Madenciler, her zaman en uzun ve gegerli kabul edilen
zincir lizerinde c¢alisarak, sistemin biitiinliigiinii ve siirekliligini koruma goérevini
iistlenmektedir. Bu hash tabanli baglantilar, veri biitiinliigiinii ve degistirilemezligi
garanti altina almakta, boylece sistemin dis miidahalelere kars1 yiiksek bir direng

goOstermesini saglamaktadir.

[TransactionsH Block H Miner
B

Sekil 2.1: Blok Zincir Veri Yapis1 Modeli

lockchain
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Geleneksel merkezi veri tabanlarindan farkli olarak, blok zincir mimarisi, agdaki her
bir diigiimde (node) es zamanli ve senkronize sekilde giincellenen bir yapi
sunmaktadir. Bu dagitik sistem, islemlerin seffaf ve dogrulanabilir olmasina imkan
tanirken, merkezi bir otoriteye duyulan gereksinimi de ortadan kaldirmaktadir. Ag
iizerinde ger¢eklestirilen islemlerin gecerlilik kazanabilmesii¢in, diigiimler tarafindan
onceden tanimlanan mutabakat algoritmalar (6rnegin Proof of Work veya Proof of

Stake) cercevesinde onaylanmasi gerekmektedir.

Blok zincir teknolojisinin dikkat ¢eken bir diger yonii, yalnizca veri saklamaya degil,
ayni zamanda belirli islemleri programlamaya ve otomatiklestirmeye olanak
tanimasidir. Bu amagla gelistirilen akilli s6zlesmeler (smart contracts), dnceden
tanimli kosullarin saglanmasi halinde otomatik olarak islemleri gerceklestiren yapilar
olarak tanimlanmaktadir (Wu vd., 2022). Akilli s6zlesmelerin detayli yapilar ve genis
uygulama alanlari, blok zincir teknolojisinin O6nemli bir uzantis1i olarak

degerlendirilmekte olup, bu konu ilerleyen boliimlerde ayrintili sekilde ele alinacaktir.

Bunun yaninda, blok zincir sistemleri yliksek hata toleransi sunan yapilar olarak da
one ¢ikmaktadir. Ozellikle Bizans hata toleransi (Byzantine Fault Tolerance - BFT)
gibi mekanizmalar sayesinde, bazi diiglimlerin hatali ya da kotii niyetli davranmasi
durumunda dahi agin genel isleyisi sekteye ugramadan devam edebilmektedir

(Spasovski ve Eklund, 2017).

Blok zincir mimarisi, giivenlik agisindan agik anahtarli kriptografi temelli bir model
kullanmaktadir. Her kullaniciya atanan acik anahtarlar, ag izerindeki islemlerde dijital
kimlik islevi gormekte; yalnizca kullanicinin sahip oldugu 6zel anahtarlar ise veri
yonetimini ve dijital varliklara erisimi miimkiin kilmaktadir. Bu yap1 hem kullanici
mahremiyetinin korunmasina hem de islemlerin giivenilirliginin teminat altina

alinmasina hizmet etmektedir.

Bu baglamda, blok zincir teknolojisinin yalnizca dijital finansal sistemlerle sinirh
kalmadigy; tedarik zinciri yonetimi, se¢im sistemleri, tapu kayitlar1 ve dijital kimlik
dogrulama gibi pek ¢ok alanda da doniisiimsel etkiler olusturma kapasitesine sahip
oldugu goriilmektedir. Giivenlik, seffaflik ve merkeziyetsizlik ilkeleri lizerine insa
edilen bu yap1, dijital cagin ihtiya¢ duydugu yeni nesil veri yonetimi modelleri i¢in
giiclii ve siirdiiriilebilir bir alternatif sunmakta; gelisimini ise ¢ok boyutlu bir

perspektiften siirdirmektedir.



2.2.1. Hyperledger Fabric

Hyperledger Fabric, Linux Vakfi tarafindan desteklenen, kurumsal uygulamalar i¢in
tasarlanmis acik kaynakli ve izinli bir blok zinciri platformudur. Temel amaci,
ozellikle is diinyasinda duyulan giivenlik, gizlilik, esneklik ve yliksek performans
gereksinimlerine yanit verecek bir yap1 sunmaktir. Modiiler bir mimariye sahip olan
Hyperledger Fabric, iiyelik yonetimi ve fikir birligi mekanizmalarinin kolayca
Ozellestirilebilmesine olanak tanimaktadir. Sistem i¢erisinde akilli s6zlesmeler, "zincir
kodu" (chaincode) ad1 verilen kapsayicilar icerisinde yiiriitiillmekte olup; bu yapi,
uygulama mantiginin giivenli bir ortamda calistirilmasini saglamaktadir (Yewale,

2018).

Fabric’in en dikkat ¢ekici 6zelliklerinden biri, islem gizliligini korumak amaciyla
"kanal" yapisini kullanmasidir. Kanallar, ag lizerindeki belirli kullanic1 gruplarinin
birbirinden bagimsiz sekilde islem gerceklestirebilmesine imkan tanimakta; boylece
her grup kendi 6zel defterini koruyabilmektedir. Bu yapi, hassas i verilerinin yalnizca

yetkili taraflar arasinda paylasilmasina olanak saglamaktadir.

Hyperledger Fabric agindaki diigimler, "dogrulayan es" (validating peer) ve
"dogrulamayan es" (non-validating peer) olmak {izere iki kategoriye ayrilmaktadir.
Dogrulayan esler, islemlerin yiiriitiilmesi, dogrulanmasi ve deftere kaydedilmesinden
sorumlu iken; dogrulamayan esler, istemciler ile dogrulayan esler arasindaki iletisimi
yonetmektedir. Uyelik Hizmet Saglayicis1 (MSP) ise agda kimlik dogrulama ve erisim

yoOnetimini gergeklestiren birimdir.

Fabric’in mutabakat mekanizmasi, geleneksel blok zincir sistemlerinden farkli bir
yaklagim benimsemekte; islemlerin siralanmasi ve dogrulanmasi siireclerini
birbirinden ayirarak ¢alismaktadir. Bu yontem, sistemin 6l¢eklenebilirligini artirmakta

ve yuksek islem hacimlerine kars1 daha dayanikli bir yapi sunmaktadir.

Performans analizlerine gore Hyperledger Fabric, diislik gecikme siiresi ve yiiksek
islem hacmi avantajlar1 saglamaktadir. Ozellikle yogun islem yiikii altinda dahi,
Ethereum gibi diger blok zinciri platformlarina kiyasla daha yiiksek islem verimliligi
sunabilmektedir (Pongnumkul, Siripanpornchana ve Thajchayapong, 2017). Ayrica,
zincir kodlarinin Docker kapsayicilarinda giivenli sekilde calistirilmasi, sistem

giivenligini ve uygulama esnekligini artiran bir diger 6nemli unsurdur.



Sonug olarak, Hyperledger Fabric; gii¢lii kimlik yonetimi, 6zellestirilebilir modiiler
yapist, islem gizliligini destekleyen kanal mimarisi ve yiiksek performansi sayesinde,
giiniimiiz kurumsal blok zinciri ¢oziimleri arasinda 6n plana ¢ikmaktadir. Ozellikle
tedarik zinciri yonetimi, finansal hizmetler ve saglik sektorii gibi alanlarda yaygin
olarak tercih edilen Fabric, giiven, seffaflik ve hesap verebilirlik ilkelerini is

siireclerine entegre etme imkani1 sunmaktadir.

2.2.2. Ethereum

Giintimiizde blok zincir teknolojisinin kullanim alanlarihizla ¢esitlenirken, Ethereum,
akilli sozlesme yapilarini pratikte hayata geciren ve bu alanda en yaygin kullanilan
platformlardan biri olarak dikkat gekmektedir. Ethereum, yalnizca akilli s6zlesmelerin
olusturulmas1 ve calistirilmasi i¢in uygun bir altyapir sunmakla kalmayip, aym
zamanda Ethereum Sanal Makinesi (EVM) ve Solidity programlama dili araciligiyla
gelistiricilere yiiksek diizeyde esneklik saglamaktadir. Bu yapi1 sayesinde zincir
izerinde kosul tabanli islem yonetimi, erisim denetimi ve veri biitlinliigii gibi birgok

islev dogrudan kod diizeyinde giivence altina alinabilmektedir.

Ethereum ag1, akilli sdzlesmelerin yazimindan dagitimina kadar olan tiim yasam
dongiisiinii destekleyen kapsamli bir mimariye sahiptir. Solidity diliyle gelistirilen
sozlesmeler, derlenerek EVM iizerinde ¢alistirilabilir hale getirilmekte ve ardindan
islem havuzuna gonderilmektedir. Burada secilen islemler, madenciler tarafindan
bloklara dahil edilmekte ve mutabakat siireci tamamlandiktan sonra kalici bigimde
blok zincirine kaydedilmektedir. Ethereum’un gas modeli, agdaki kaynak kullanimim
optimize ederek islem onceliklendirmesine ve genel ag verimliliginin artmasina katki

sunmaktadir.

Kimlik dogrulama, veri paylasimi, varlik yonetimi ve oy kullanimi gibi pek ¢ok alanda
gelistirilen akilli sézlesmeler, Ethereum ag1 lizerinde veri biitiinliigiinii ve siireglerin
denetlenebilirligini glivence altina almaktadir. Platformun halka agik yapisi ve agik
kaynakl1 ekosistemi, Ethereum'un 6lgeklenebilirlik, gizlilik ve igslem verimliligi gibi

konularda siirekli gelisimini siirdiirmesine olanak tanimaktadir.

Bu calisma kapsaminda, akilli s6zlesme uygulamalarinin gelistirilmesi amaciyla

Ethereum platformu tercih edilmistir. Sonraki boliimde, Ethereum’un mimari yapisi,



ag isleyisi ve teknik 6zellikleri kapsamli bir sekilde ele alinarak, platformun akill

sozlesme gelistirme siire¢lerindeki rolii detayli bigimde incelenecektir.

2.3. Akilli Kontratlar

Dijital doniisim stireci, yalnizca ekonomik yapilari degil; yonetim, giivenlik ve islem
gilivenilirligi gibi kritik sistem bilesenlerini de yeniden yapilandirmaktadir. Bu
dontlistimde merkeziyetsiz sistem mimarileri ve Ozellikle akilli s6zlesmeler (smart
contracts), dSnemli bir rol iistlenmektedir. flk kez Nick Szabo tarafindan 1990’larin
sonlarinda kavramsallastirilan akilli s6zlesmeler, blok zincir teknolojisinin
gelismesiyle birlikte Ozellikle Ethereum agi iizerinde programlanabilir dijital

sO0zlesmeler olarak uygulanabilir hale gelmistir (Dongfang ve Wang, 2022).

Teknik olarak akilli s6zlesmeler, belirli kosullar saglandiginda kendiliginden ¢alisan,
islemleri otomatik olarak baslatan ve sonuglarini blok zincire kaydeden yazilim
bilesenleridir. Bu sozlesmeler, geleneksel hukuki anlagsmalarin dijital eslenigi olarak
diisiiniilebilir; ancak herhangi bir araciya gerek duymazlar. Islem kurallar1 dogrudan
kod bi¢iminde tanimlanir ve sistemin tiim katilimcilari tarafindan denetlenebilir hale
getirilir.

Ornegin bir akill1 sozlesme, belirli bir 5deme gerceklestikten sonra otomatik olarak
dijital bir varliin transferini gerceklestirebilir ya da tedarik zincirinde belirli kosullar
yerine geldiginde iirlin sevkiyatini baslatabilir. Bu sayede, manuel islem ihtiyaci

ortadan kalkarken, insan hatasi ve suistimal riskleri de minimize edilmis olur.

Bu yapinin kurumsal diizeydeki isleyisini daha somut bi¢imde a¢iklamak adina, Sekil

2.2’deki senaryo orneklendirilebilir:



Seller Organization Buyer Organization

query (car) :
get (car);
return car;
application: application:
PP transfer (car, buyer, seller): PP
seller i seller = ORG2;
buyer 527 yer buyer = ORGl;
transfer (CAR1, seller, buyer); transfer (CAR2, seller, buyer);

Sekil 2.2: ORG1 ve ORG2 Arasinda Akillh Kontrat Etkilesimi

Blok zincir ag1 tizerindeki yetkili aktorler olarak tanimlanan ORG1 ve ORG2, kimlik
dogrulama stirecleriyle sisteme dahil olan ve islem gergeklestirme yetkisine sahip iki
bagimsiz kurumu temsil etmektedir. Her iki kurulus, ag {izerinde kendi diigiimlerine
(node) sahip olup; islemleri dogrulamak, akilli sozlesmeleri calistirmak ve yeni

bloklarin olusturulmasina katkida bulunmakla yiikiimliidiir.

Bu kurumlar, 6rnegin bir tasitin miilkiyet devrini iceren bir islem senaryosunda,
aralarindaki etkilesimi yonetmek amaciyla ortak bir akilli s6zlesme olusturabilir.
Tanimlanan bu s6zlesme; aracin belirli bir tarih araliginda teslim edilmesini zorunlu
kilabilir ya da miilkiyetin yalnmizca 6deme gergeklestiginde devredilebilecegini sart

kosarak islem gilivenligini ve taraflar arasi giiveni sistem diizeyinde saglamayi

hedefleyebilir.

S6z konusu islem basladiginda, ORG1’in sisteme yaptigi cagri ile sdzlesme yliriirliige
girer ve sistem, tiim sartlarin saglanip saglanmadigini denetleyerek yalnizca kosullar
tamamlandiginda islemi gergeklestirir. Bu siirecte, arabanin durumu, sahiplik verisi ve

islem zamani gibi bilgiler blok zincire kalic1 olarak yazilir.

Boylece hem ORG1 hem de ORG2, dis miidahalelere kapali, tarafsiz ve geri alinamaz
birislem ge¢misine sahip olur. Is akisindaki tiim taraflar islemleri dogrudan blok zincir

iizerinden izleyebilir.

Bu is modeline iligkin sematik gosterimler, c¢esitli platformlarda “organization-to-
organization smart contract interaction” basligi altinda sunulmakta ve dijital

so0zlesmelerin ¢cok tarafli ticari yapilarin temel tasi haline geldigini ortaya koymaktadir.
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Bu tiir akilli sézlesmeler, yalnizca ticarette degil, ayn1 zamanda birgok sektorde de

etkin bicimde kullanilmaktadir:

Dijital Kimlik ve Erisim Denetimi: Ozellikle IoT sistemlerinde, cihazlarin birbirine
giivenli sekilde veri aktarmasi i¢in kullanici rolleri ve yetkileri akilli s6zlesmelerle

yonetilmektedir (Ma vd., 2022).

Tedarik Zinciri: Uriinlerin iiretimden son kullaniciya ulasana kadar gectigi tiim
asamalar blok zincir ile kayit altina alinarak sahtecilik ve uygunsuzluk riski

azaltilmakta, tedarik giivenligi artirilmaktadir (Abuhashim ve Tan, 2020).

Sigorta, Lisanslama ve Tapu Yonetimi: Policelerin yalnizca belirlenen sartlar
olustugunda 6denmesi, miilkiyet devrinin dogrulama siiregleri veya dijital igerik
haklarinin sahipliginin korunmasi gibi alanlarda, islem giivenligi akilli sézlesmelerle

saglanmaktadir (Srinivasan vd., 2020).

Secim Sistemleri (E-Voting): Oy hakk: kontrolii, tekrarsiz oy kullanimi ve seffaf
sonug iiretimi gibi siiregler, merkeziyetsiz bi¢imde yiiriitiilebilir hale gelmistir. Bu
baglamda yapilan o6rnek c¢alismalardan biri, Tunus’ta yiiriitiilen blok zincir temelli
Ogrenci oylama sistemidir. Bu sistemde, 6grencilere dagitilmis kimlikler atanmais, her
bir kullanici yalnizca bir kez oy kullanabilecek sekilde tanimlanmis ve se¢im sonuglart
dogrudan Ethereum ag1 tizerinde yayimlanmistir (Ezzeddini vd., 2022). Benzer bir
sistem ise Malezya’da bir {niversitede gergeklestirilmis; burada MetaMask
entegrasyonu ile sisteme giris yapilmis ve se¢im siireci Solidity ile gelistirilen akill

sozlesmeler araciligiyla yiirtitiilmiistiir (Rosasooria vd., 2020).

Literatiirdeki uygulamalara bakildiginda, akilli sozlesmeler yalnizca teknik bir yenilik
degil; ayn1 zamanda yonetimsel ve kurumsal diizeyde seffaflik, hesap verebilirlik ve
giivenligin yeniden tanimlandigi bir sistem 6nerisi sunmaktadir. Bu sistemler, yalnizca
biiylik 6l¢ekliislemlericin degil, ayn1 zamanda yerel yonetim, akademik kurumlar ve
sivil toplum orgiitleri gibi mikro diizeyde yonetigim siirecleri i¢in de uygulanabilir ve

Olceklenebilir ¢ozlimler iiretmektedir.
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UCUNCU BOLUM
ETHEREUM AGI

3.1. Ethereum

Dagitik defter teknolojilerindeki gelismeler, finansal islemlerin yami sira farkh
sektorlerde de merkeziyetsiz uygulamalarin gelistirilmesine zemin hazirlamistir. Bu
cergevede, Ethereum mimarisi, programlanabilir yapisiyla s6z konusu teknolojik

doniisiimiin onctilerinden biri olarak dikkat ¢ekmektedir.

Ethereum, merkeziyetsiz uygulamalarin (dApps) gelistirilmesine imkan tanimak
amaciyla tasarlanmig, Turing-tam programlama destegine sahip a¢ik kaynakli bir blok
zinciri platformudur. Platform, yalnizca dijital para transferlerini degil, ayn1 zamanda
kosul tabanli karmasik igslemleri de destekleyen bir altyapir sunmaktadir. Ethereum
Sanal Makinesi (EVM) iizerinde calisan akilli sdzlesmeler araciligiyla gelistiriciler,
kendi uygulamalarini olusturabilmekte ve bu uygulamalar1 giivenli bir bi¢imde dagitik

ag iizerinde calistirabilmektedir.

Ethereum, yerel kripto para birimi Ether ile EVM’yi birlestirerek hem ekonomik
islemleri hem de programlanabilir sozlesmeleri destekleyen biitiinlesmis bir yapi
sunmaktadir. EVM, Ethereum blok =zinciri iizerinde c¢alisan programlarin
yiirlitiilmesini saglamakta olup; akilli sozlesmeler ¢ogunlukla Solidity programlama
dili kullanilarak gelistirilmekte ve sonrasinda bayt kodu (bytecode) bigimine
derlenmektedir. Dagitim siireci sonrasinda bu bayt kodu, harici olarak ydnetilen
hesaplarin (Externally Owned Accounts, EOA) adres alaninda saklanmakta, boylece
insan tarafindan kontrol edilen hesaplar ile akilli s6zlesme hesaplari teknik agidan ayirt

edilemez hale gelmektedir (Giesen vd., 2022).

Ethereum agi iizerinde gerceklestirilen her etkilesim, bir islemin olusturulmasini ve
yiiriitilmesini zorunlu kilmaktadir. Kullanicilar, akilli s6zlesme islevlerini ¢cagirmak
veya ag lizerinde baska islemler gerceklestirmek istediklerinde, gaz (gas) mekanizmasi
araciligiyla yiiriitme maliyetlerini karsilamak durumundadirlar. Gaz tcretleri, EVM
tarafindan yliriitiilen talimatlarin tiiriine ve islemlerin karmasiklik derecesine baglh
olarak degiskenlik gostermektedir. Ayrica, bir akilli1 sozlesmenin ¢gagrilmasisirasinda,

bu so6zlesmenin baska akilli sozlesmeleri tetikleyebilmesi de miimkiindiir. Bu durum,
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Ethereum agi {izerinde zincirleme ve ¢ok katmanliislem yapilarina imkan tanimakta,

platformun islevselligini artirmaktadir.

3.1.1. Ethereum Yapisi

Ethereum ag1 iizerindeki her hesap, belirli temel unsurlar c¢ercevesinde

yapilandirilmaktadir. Bir Ethereum hesab1 dort ana bilesenden olusur:

1. Nonce: Ethereum blok zincirinde nonce, her hesabin gonderdigi transferlerin
sirasini belirlemek ve ayni verinin yeniden yiiriitiilmesini onlemek amaciyla
kullanilan, siirekli artan bir tamsay1 olarak ifade edilir. Her yeni gonderim, ilgili
hesabin giincel nonce degeriyle tam olarak eslesmek zorundadir. Bu sayede ise aktarim
kayitlar1 dogru bir sira ile blok zincire dahil edilir ve her bir transfer yalnizca bir kez
onaylanir. Matematiksel agidan degerlendirildiginde bu yaklasim, veri biitiinliigiinii
garanti altina alir ve tekrar eden islemleri engeller. Buna ilaveten nonce degeri, agin
genel gilivenligini destekler ve gonderimlerin dogrulama siirecinde 6nemli bir rol
oynar. Bu sebeple bu mekanizma, blok zincir sistemlerinin istikrarli ve glivenilir

bicimde ¢alismasinin temel bilesenlerinden biri olarak kabul edilmektedir.
Matematiksel olarak bu durum su sekilde ifade edilir:
V tx € T: tx.nonce = Account.nonce

Bu kosul saglanmadigi takdirde islem, ag tarafindan gecersiz kabul edilerek reddedilir
(Ethereum Yellow Paper, 2025).

Ethereum ag1 iizerinde gerceklestirilen transferler, gonderen hesabin 6zel anahtar
kullanilarak dijital sekilde imzalanir. Bu imzalama islemi, Elliptic Curve Digital
Signature Algorithm (ECDSA) yontemiyle yapilir ve secp256k1 adi verilen eliptik
egriye dayanir. Isleme ait veriler, imza olusturulmadan 6nce Keccak-256 algoritmasi
yardimiyla kriptografik olarak 6zetlenir. Ardindan {iretilen dijital imza, dogrulayict
diigtimler tarafindan ¢oziimlenerek hem gonderenin kimligi dogrulanir hem de verinin
degistirilmedigi garanti altina alinir. Bu siireg, yalnizca yetkili kullanicilarin
islemlerinin kabul edilmesini saglayan ve agin genel giivenligini destekleyen kritik bir

giivenlik katmani olarak islev goriir.
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2. Balance: Hesabin sahip oldugu Ether (ETH) miktarin1 gosterir.

3. CodeHash: Sadece akilli s6zlesme hesaplarinda bulunan bu alan, ilgili s6zlesmeye

ait EVM kodunun kriptografik hash degerini barindirir.

4. StorageRoot: Hesaba ait kalic1 verilerin saklandigi Merkle Patricia Trie veri

yapisinin kok hash degerini igerir.

Bu bilesenler, Ethereum’un Execution Layer bileseninde tanimlanan ve ag1 olusturan
durum nesnesinin (state object) birer pargasi olarak konumlandirilmaktadir (Ethereum

Yellow Paper, 2025).
Ethereum agi, iki temel hesap tiirii barindirmaktadir:

1. Externally Owned Account (EOA): Bir 6zel anahtar tarafindan kontrol edilen bu
hesap tiirli, dogrudan Ether gonderebilir ve islemleri baslatabilir. Ancak akilli

sozlesme kodu icermez.

2. Contract Account: Bir akilli sozlesme barindiran bu hesap tiirii, EVM iizerinde
calisan kodlar araciligrylakontrol edilirve yalnizca bagka bir islem veya mesaj yoluyla
tetiklenebilir. Ayn1 zamanda, kalic1 veri depolama (storage) kapasitesine sahiptir

(Ethereum.org, 2024).

Ethereum’un Execution Layer diizeyinde tanimli olan bu hesap yapisi, agin Proof of
Work (PoW) donemindeki haliyle korunmus ve Proof of Stake (PoS) gecisi sonrasinda
da degisiklige ugramamistir. Yani, mutabakat siireci ve blok iiretimi yalnizca
Consensus Layer iizerinde evrilmis; hesap yapisi, islem mantig1 ve akilli sozlesme

yliriitme siirecleri mevcut formunu muhafaza etmistir.

Sekil 3.1°de de gosterildigilizere, Ethereum ag1 lizerindeki tiim hesaplar bu iki temel
formdan birine aittir. Her iki hesap tiirli de durum nesnesi (state object) iginde benzer
yapisal Ozelliklere sahip olmakla birlikte, kontrol ve isleyis bakimindan farklilik

gostermektedir.
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Ethereum

E’:g;’;ﬂm (oé"(')"Ae)d Contract Account
Nonce Nonce
Balance Balance

CodeHash Code
StorageRoot StorageRoot
Sekil 3.1: Ethereum Yapisi

Externally Owned Account (EOA) ile Contract Account arasindaki temel farklar Tablo

3.1'de 6zetlenmistir.

Tablo 3.1: EOA ve Contract Account Arasindaki Temel Farkliliklar

Veri saklar m1?

Ozellik EOA Contract Account
Kontrol Ozel anahtar (dis Kod (akill1 s6zlesme)
kullanict)
Kod igerir mi? Hayir Evet (EVM bytecode)
Baslatict olur mu? Evet Hayir (yalnizca tetiklenir)
Genelde hayir Evet (6rnegin mapping,

counter, vs.)

Bu c¢ercevede, Ethereum'un mimari Ozellikleri ve akilli sdzlesme altyapisi,

merkeziyetsiz uygulamalarin gelisiminde kritik bir rol iistlenmektedir ve ilerleyen

boliimlerde bu mimarinin teknik detaylar1 kapsamli bi¢imde incelenecektir.

3.1.2. Ethereum Blok Yonetimi ve iki Katmanli Mimari

Ethereum’un blok yapisi, zincirleme bir veri organizasyonuna dayanmaktadir. Her

blok, kendisinden 6nce gelen bloga kriptografik bir referans i¢ererek baglanmakta ve

boylece bloklar arasinda dogrulanabilir bir siireklilik saglamaktadir. Her yeni blok,
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icerdigi islemler ile, agin giincel durumunun (state) kriptografik bir 6zetini sunmakta
ve bu sayede veri biitiinliigii ve islem gegmisi giivence altina alinmaktadir. Bloklar
arasindaki bu baglant1 yapisi, zincirin geriye doniik olarak degistirilmesini teknik
olarak son derece zor hale getirmekte ve agi dis miidahalelere karsi direngli

kilmaktadir.

Ethereum, Proof of Stake (PoS) mekanizmasina gegisle birlikte, daha gelismis bir iki
katmanli mimari yap1 benimsemistir. Bu yeni mimari, platformun hem
ol¢eklenebilirligini hem de giivenligini artirmay1 hedeflemektedir. S6z konusu iki ana

katman su sekilde tanimlanmaktadir:
a. Execution Layer (Yiiriitme Katmani)

Bu katman, Ethereum ag1 {izerinde gergeklestirilen islemlerin yiirtitiildigl, akilh
sozlesmelerin calistirildigi ve agin durumunun giincellendigi boliimdiir. Kullanici
islemleri burada islenmekte, s6zlesme etkilesimleri gergeklestirilmekte ve her yeni
islemin sonuglar1 agin genel veri tabanina yansitilmaktadir. Execution Layer,
Ethereum Sanal Makinesi (EVM) araciligiyla islemekte ve agin programlanabilir

Ozelliklerini mimkiin kilmaktadir.

Ethereum aginda gerceklestirilen islemler sirasinda veri biitlinliigiinii saglamak
amaciyla Keccak-256 algoritmas:1 kullanilmaktadir. Keccak, Sponge Function
mimarisi lizerine insa edilmis olup, giinimiizde SHA-3 kriptografik standardinin
temelini olusturur (Bertoni vd., 2011). Bu algoritma, blok liretimi esnasinda, yiiriitiilen
her igslemin sonucunda olugan stateRoot, transactionsRoot ve receiptsRoot kriptografik
Ozetlerini hesaplar ve bunlar1 blok basligina kaydeder. Boylece her blogun igerigi,
iizerinde mutabik kalinan bu 6zet degerleri araciligiyla dogrulanabilir hale gelir. Bu
yaklasim, zincirin degistirilemezligini ve veri tutarliligini glivence altina alir. Keccak
algoritmasinin bu 6zellikleri, Ethereum’un glivenlik modelinin temel unsurlarindan

birini teskil eder.

Blok icerigi;

Her Execution Payload (eski "blok") asagidaki alanlar1 igerir:
parentHash: Onceki blogun hash degeri

stateRoot: Kiiresel durumun Merkle Patricia Trie kokii

transactionsRoot: Islem listesinin Merkle kokii
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receiptsRoot: Makbuzlarin Merkle kokii

gasLimit, gasUsed: Blok i¢in tanimlanan ve kullanilan gaz

timestamp: Zaman damgasi

baseFeePerGas: EIP-1559 ile belirlenen taban {icret

logsBloom: Olay filtrelemede kullanilan 6zet

transactions: Islem listesi

extraData: Blok iireticisine ait bilgi (opsiyonel)

Not: difficulty, nonce ve is ispati ile ilgili alanlar PoS gecisiyle birlikte kaldirilmistir.
b. Consensus Layer (Mutabakat Katmami)

Bu katman ise bloklarin olusturulmasindan, onaylanmasindan ve ag genelinde
mutabakatin saglanmasindan sorumludur. Blok iiretim siireci, dogrulayicilar
(validators) araciligiyla yiiriitiilmekte ve ag iizerindeki islemlerin siralanmasi ile
onaylanmasi Consensus Layer icerisinde ger¢ceklesmektedir. Bu yapi, agin giivenligini

ve istikrarini saglamanin yani sira, saldirilara karsi dayanikliligini da artirmaktadir.

Bu iki katmanli yaklagim, Ethereum'un hem teknik hem de yapisal agidan daha esnek,
olceklenebilir ve siirdiiriilebilir bir blok zincir altyapisina kavusmasini saglamistir.
Ozellikle yiiksek islem hacmine sahip uygulamalarda, bu ayrim sayesinde Execution
ve Consensus islevleri birbirinden ayrilarak agin performansi optimize

edilebilmektedir.
Blok gecerlilik siireci ise su adimlarla belirtilebilir:

Ethereum aginda bir blogun gecerli kabul edilmesi, belirli bir dizi kontrol adimimn
basariyla tamamlanmasina baglidir. Proof of Stake (PoS) mekanizmasi kapsaminda,

blok gecerliligi siireci su agsamalardan olusmaktadir:

Onceki Blok Dogrulamasi: Yeni blogun referans verdigi 6nceki blogun gegerli olup

olmadig1 kontrol edilir. Bu adimda, parent root alaninin dogrulugu onaylanir.

Zaman Damgas1 Kontrolii: Blokta belirtilen zaman damgasinin (timestamp), slot

bazl1 zaman sistemi ile uyumlu olup olmadig1 incelenir.

Islem Yiiriitme: Execution Payload icerisinde yer alan islemler sirayla yiiriitiilerek

agin giincel durumu elde edilir.
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Durum Koékii Dogrulamasi: Islemlerin yiiriitiilmesi sonucu ortaya ¢ikan yeni
stateRoot degeri, blok basliginda belirtilen stateRoot ile karsilastirilir. Elde edilen

degerler eslesmelidir.

Dogrulayici Oylamalar1 (Attestations): Blok zincirinin agirligi, dogrulayicilar
tarafindan verilen oylar ile belirlenir. Bu siiregte agirlikli oylama mekanizmasi

uygulanir.

Finalization: Blok, dogrulayicilarin en az iicte ikisinin (%2/3) destegini almasi

halinde finalized (kesinlesmis) statiisline ulasir.

Proof of Stake mekanizmasinda geleneksel anlamda "is ispat1" (Proof of Work)
bulunmamaktadir. Bunun yerine, a1 koruma ve yeni bloklar1 dogrulama islemleri
stake edilen Ether (ETH) miktarina dayali dogrulayici oylamalar1 araciligiyla
gerceklestirilmektedir (Ethereum.org, 2024).

Ethereum'un PoS gecisiyle birlikte blok yonetimi yapisal acidan 6nemli degisikliklere

ugramistir:

Blok yapis1 iki katmana ayrilmistir: Execution Layer ve Consensus Layer. Islemler
Execution katmaninda yiiriitiiliirken, blok iiretimi ve mutabakat stire¢leri Consensus

katmaninda ger¢eklesmektedir.

Is ispat1 (Proof of Work), zorluk seviyesi (difficulty) ve nonce gibi kavramlar

sistemden ¢ikarilmaistir.

Blok gecerliligi, islemlerin yiiriitiilmesi, durum verisinin (state) hash’lenmesi ve

ardindan dogrulayici oylamalari ile saglanmaktadir.

Bu yapi, Ethereum aginin hem enerji verimliligini artirmig hem de mutabakat

stireglerini daha hizli ve esnek bir hale getirmistir.

3.1.3. Ethereum Blok Goriintiilleme

Ethereum aginda her blok, yalnizca igerdigi islemleri barindirmakla kalmaz; ayni
zamanda bu islemlerin yiirlitiilmesi sonucunda olusan kiiresel durumun (global state)
kriptografik kok hash degerini de kapsar. Bu 6zellik, Ethereum'un hesap modeline
0zgl bir yapisal yaklasimdir ve ag lizerindeki durumun seffaf ve dogrulanabilir

olmasini saglamaktadir.
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Bloklar arasindaki iliski, her blogun basliginda bulunan parentHash alani iizerinden
kurulan kriptografik referanslarla saglanmaktadir. Boylece, her yeni blok, kendisinden
once gelen blogun bir 6zetini icererek zincir boyunca dogrulanabilir bir stireklilik

olusturur.

Ethereum’da her islem yiiriitiildiigiinde, agin mevcut durumu giincellenmekte ve bu
gilincellemenin sonucunda bir durum ge¢isi meydana gelmektedir. Her blokta, bu
durum gecisinin sonucu, stateRoot olarak adlandirilan bir kok hash degeriyle temsil
edilmektedir. Bu kdk deger, Merkle Patricia Trie adl1 6zel bir veri yapis1 kullanilarak
olusturulmaktadir. Trie yapisinin 6nemli bir 6zelligi, yalnizca degisen diigiimlerin
giincellenmesidir; boylece hem veri verimliligi saglanmakta hem de durum gegisleri

minimum veri kullanimiyla dogrulanabilmektedir.

Ethereum Execution Layer, bu durum bilgisini Merkle Patricia Trie i¢cinde organize
ederken; islemler (transactionsRoot) ve islem makbuzlar1 (receiptsRoot) i¢in de benzer
Merkle tabanli yapilarin kullanilmasi, ag iizerinde yapilan islemlerin ve sonuglarimn

biitlinliigiinii garanti altina almaktadir.

Bu yap1 sayesinde, bir blok basligindaki kok hash degerleri kullanilarak agin mevcut
durumu veya belirli islemler minimum veri gereksinimiyle, hizl1 ve giivenilir bigimde
dogrulanabilmektedir. Boylece Ethereum, biiyiikk veri hacmine ragmen yliksek

verimlilikte ve glivenilir bir dogrulama mekanizmasi sunmaktadir.

Proof of Stake (PoS) gecisi sonrasinda, Ethereum Execution Layer'daki blok yapisi
korunmus; yalnizca mutabakat mekanizmasi Consensus Layer'a taginmistir. Bu
degisimle birlikte, bloklarin iiretim siralamasi ve kesinlik kazanmasi (finality) artik
Consensus Layer tarafindan yonetilmekte, ancak islemler ile durum verileri halen

Execution Layer igerisinde olusturulup yliriitiilmeye devam etmektedir.

Bu mimari yapi, Ethereum’un hem veri tutarliligint hem de islem giivenligini artirarak,
dagitik sistemler arasinda seffaf ve giivenilir bir islem altyapist sunmasina katk

saglamaktadir.

Ethereum ag1, PoS gecisi sonrasinda gelistirdigi yap1 ve blok goriintiilleme
mekanizmasini, belirli teknik prensipler dogrultusunda tasarlamis ve uygulamaya

koymustur. Tablo 3.2°de bu teknik ilkeler belirtilmistir.
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Tablo 3.2: Ethereum'da Blok Yapis1 ve Gorsellestirme ilkeleri

Ozellik Ac¢iklama

Execution Layer, akilli s6zlesmelerin

Turing-tam VM yiiriitiildiigii EVM ile ¢alisir

UTXO yerine hesap ve bakiye modeli

Hesap tabanli model rullantlmaktadir

APPLY(S,TX) — S’ fonksiyonu

Durum gegisi Execution Layer’da islem bazli
yuriitilir
State Root Her blokta durumun Merkle Patricia

Trie kokii yer alir

Blok bagliklar1 ve kok hash’ler

Oruntil vl L
Qyriintileme tzerinden durum kontrol edilebilir

Blok iiretimi ve mutabakat islemleri
Yonetim Consensus Layer’daki dogrulayicilar
tarafindan yiirtitiiliir

3.1.4. Ethereum’da Madencilik ve Mutabakatin Doniisiimii

The Merge giincellemesi ile Ethereum agi, madencilige dayali Proof of Work
mekanizmasindan, dogrulayici merkezli Proof of Stake sistemine gegis yapmistir. Bu
gecis siirecinde meydana gelen yapisal degisiklikler, ilerleyen boliimlerde ayrintili

olarak ele alinacaktir.
a. Ik Sistem: Proof of Work (PoW)

"The Merge" giincellemesinden 6nce Ethereum agi, mutabakat icin Proof of Work

(PoW) mekanizmasini kullanmaktaydi (Buterin, 2014). Bu sistemde:
Bloklar, yiiksek hesaplama giicii tiikketen madenciler tarafindan tiretilmekteydi.

Madenciler, is ispati (Proof of Work) algoritmasi araciligiyla karmasik hash

bulmacalarini ¢ozerek gegerli bir blok olusturmaktaydi.

Gegerli bir blok bulan madenci, blok zincirine bu blogu ekleme hakki kazanmakta ve

karsiliginda blok 6diilii ile islem ticretlerini elde etmekteydi.
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b. Gegis Siireci: The Merge

15 Eyliil 2022 tarihinde gerceklestirilen "The Merge" giincellemesi ile Ethereum agi,
PoW mekanizmasindan Proof of Stake (PoS) sistemine ge¢is yapmistir. Bu gecisin

temel sonuglar1 sunlardir:
Ethereum aginda madencilik faaliyetleri tamamen sona ermistir.

Blok tiretimi, artik madenciler tarafindan degil, stake etmis dogrulayicilar (validators)

tarafindan gerceklestirilmektedir.
c. Yeni Sistem: Proof of Stake (PoS) ve Beacon Chain

The Merge sonrasinda Ethereum ag1, "Beacon Chain" ad1 verilen mutabakat katmam

tizerinde Proof of Stake mekanizmasiyla caligmaya baglamistir. Bu yeni yapida:

Bloklar, "dogrulayici" (validator) olarak adlandirilan katilimcilar tarafindan

uretilmektedir.

Bir katilimcinin dogrulayici olabilmesi i¢in minimum 32 Ether (ETH) stake etmesi

gerekmektedir.

Dogrulayicilar, rastgele secim mekanizmalariyla blok {iretimi ve zincir lizerindeki

oylama gorevlerine atanmaktadirlar.

Onceden madenciler tarafindan yiiriitiilen tiim gorevler, artik dogrulayicilar tarafindan

tistlenilmistir.
d. Madencilik Sonrasi Durum

The Merge sonrasi Ethereum ag1 tizerinde madencilik faaliyeti teknik olarak miimkiin
degildir.
Bu degisimin etkileri sunlardir:

Madenciler, artik blok 6nermek, zincir iizerinde mutabakata katilmak veya 6diil

kazanmak gibi haklara sahip degildir.

PoW madenciligi i¢in kullanilan donanimlar (ASIC, GPU vb.), Ethereum agi1 iizerinde

islevsiz hale gelmistir.
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e. Proof of Stake Sisteminin Teknik isleyisi

Ethereum'un PoS tabanli mutabakat mekanizmasi, agin siirekliligini ve giivenligini
dogrulayicilarin etkin katilimi yoluyla saglamaktadir. Sistem, blok Onermeden
oylamaya ve kotii niyetli davranislarin tespit edilerek cezalandirilmasina kadar ¢esitli

islevleri kapsamaktadir.
Validator Secimi: Blok Onericisi (Proposer) Atamasi:

Her "slot" doneminde bir dogrulayici, yeni bir blok 6nermek amaciyla atanir. Bu se¢im

siireci asagidaki adimlar igerir:

Secim, RANDAO (Randomness DAO) ve Gecikmeli Dogrulama Fonksiyonu (VDF)

tabanli rastgelelik mekanizmalar1 kullanilarak gergeklestirilir.
Her slot i¢in yalnizca bir adet blok dnericisi (proposer) atanir.

Bu islem, Beacon Chain iizerinde get _beacon proposer index fonksiyonu araciligiyla

yuriitiilmektedir.

Teknik islem su sekildedir:

def get beacon proposer index(state: BeaconState, slot: Slot) ->
ValidatorIndex:

# Committees are shuffled per slot using a RANDAO-based seed

active validator indices=get active validator indices(state,

get current_epoch(state))

seed = get _seed(state, get current _epoch(state),

DOMAIN BEACON PROPOSER)

return compute proposer_index(active validator indices, seed, slot)
Attestation Siireci (Onaylama):

Attestation, dogrulayicilarin (validators) belirlibir blok ve zincir durumu hakkinda oy
kullandiklar1 kritik bir mutabakat islemidir. Buislem, agin giivenliginin saglanmasi ve
dogru blok zincirinin siirdiiriilmesi a¢isindan temel bir rol oynamaktadir. Her
dogrulayict, her epoch doneminde bir kez attestation sunarak, agdaki zincir durumunu

destekledigini veya dogrulamakta oldugunu beyan eder.
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Bu oylama siireci, dogrulayicilarin katilimi oraninda agin mutabakat agirligini etkiler

ve bloklarin finalized (kesinlesmis) hale gelmesine katki saglar.

Attestation, dogrulayicilarm zincir tizerindeki mutabakata katki sagladiklar1 ve agin
giincel durumuna iligkin oy kullandiklar1 bir islemdir. Tablo 3.3’te gosterildigi tizere
her attestation, ii¢ temel bilesen iizerine yapilandirilmistir: dogrulayicinin bir blok
iizerinde oy kullanmasi, dogru epoch zamanlamasinin teyit edilmesi ve zincirin dogru
kontrol noktas1 (checkpoint) iizerinde ilerlediginin onaylanmasi. Bu ii¢ ana baslik,
attestation isleminin hem blok {iretiminin hem de zincir biitiinliigliniin korunmasinda

merkezi bir rol oynamasini saglamaktadir.

Tablo 3.3: Attestation Siirecinde Kullamilan U¢ Temel Oylama Bileseni

Alan Aciklama

source Son finalized checkpoint

target Gegerli epoch’un
checkpoint’i

head LMD GHOST kuralina
gore secilen blok

Attestation islem siireci, dogrulayicilarin ag tizerindeki mutabakata etkin katilimini

saglamak amaciyla belirli adimlar dogrultusunda yiiriitiilmektedir:

1. Komite Belirlenmesi: Her epoch baslangicinda, dogrulayicilardan rastgele se¢im
yoluyla bir attestation komitesi (committee) olusturulur. Bu komite, belirli bir epoch

stiresince oy kullanmakla gorevlendirilir.

2. Gorev Dagilimi: Belirlenen komiteler, epoch i¢indeki farkli slotlara atanir. Her
komite, kendisine tahsis edilen slotta oy kullanma ve agdaki zincir durumuna iligkin

attestation génderme sorumlulugunu {istlenir.

3. Attestation Sunulmasi: Komite iiyeleri, kendi gorevli olduklar1 slot zamaninda
attestation islemini gergeklestirir. Bu islem sirasinda iiyeler, zincir durumu ve blok
dogrulugu hakkinda oy kullanarak ag1 destekler ve mutabakatin ilerlemesine katkida

bulunur.

23



Attestation igerigi su sekildedir:
Attestation:

aggregation_bits: Bitlist

data: AttestationData

signature: BLSSignature

AttestationData ise sOyledir:
AttestationData:

slot: Slot

index: Committeelndex
beacon block root: Root
source: Checkpoint

target: Checkpoint

Slashing — Cezalandirma Mekanizmasi:

Slashing, Ethereum ag1 iizerinde kotii niyetli davranis sergileyen veya protokole aykir
sekilde hareket eden dogrulayicilarin (validators) cezalandirilmasini amaglayan bir
glivenlik mekanizmasidir. Bu siire¢, dogrulayicilarin agdan c¢ikarilmasi ve stake
ettikleri ETH miktarinin belirli bir oraninin kesilmesi (slashing) islemlerini icerir.
Slashing, agin giivenligini korumak ve dogrulayicilarin dogru ve diiriist davranmasin

tesvik etmek acisindan kritik bir rol oynamaktadir.
Ethereum ag lizerinde iki temel slashing senaryosu tanimlanmigtir:

1. Proposer Slashing: Proposer Slashing, bir dogrulayicinin ayni slot igin iki farkli blok
onermesi durumunda uygulanan bir cezalandirma yontemidir. Eger bir dogrulayici,
belirlenen slot siiresi iginde birden fazla blok iiretir ve bu bloklar1 aga sunarsa, ag
protokoliinii ihlal etmis sayilir. Bu ihlal tespit edildiginde, ilgili dogrulayicinin stake
edilmis ETH miktarinin bir kismi kesilir ve dogrulayici sistem disina ¢ikarilir. Bu
mekanizma, blok zincirinin tutarliligini ve mutabakatin giivenilirligini korumay1

amaglamaktadir.
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Kosul:

proposer_slashing.signed header 1.message.slot

proposer_slashing.signed header 2.message.slot

2. Attester Slashing: Attester Slashing, bir dogrulayicinin ayni hedef epoch
(hedeflenen zaman dilimi) i¢in iki ¢eliskili attestation (oylama) sunmasi durumunda
uygulanan bir cezalandirma mekanizmasidir. Bu ihlal, dogrulayicinin zincir lizerinde
iki farkli blok veya zincir durumu hakkinda tutarsiz oy kullanmasi anlamina gelir.
Boyle bir durumda, dogrulayicinin ag protokoliinii ihlal ettigi kabul edilir ve stake
ettigi ETH miktarimin belirli bir kism1 kesilerek slashing islemi gerceklestirilir.
Attester Slashing mekanizmasi, dogrulayicilarin ag biitiinliigiinii bozan tutarsiz
davraniglarin1 6nlemek ve mutabakat siirecinin giivenilirligini korumak amaciyla

hayata gecirilmistir.

Kosul:

is_slashable(attestation 1.data.source.epoch, attestation 2.data.source.epoch)
and

attestation_1.data != attestation 2.data

Slashing uygulama fonksiyonu ise su sekildedir:

def slash_validator(state: BeaconState, index: ValidatorIndex, whistleblower index:

Optional[ ValidatorIndex]):

initiate_validator_ exit(state, index)
state.validators[index].slashed = True
state.validators[index].withdrawable epoch = ...

decrease balance(state,index,effective balance//

SLASHING PENALTY QUOTIENT)
Slashing sonucunda validator:

Hemen aktif durumdan ¢ikarilir.

Ceza kesintisine ugrar.
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Belirli bir epoch sonrasinda stake’ini geri alabilir.

Ilgili teknik 6zet ve islemlere dair agiklamalar, Tablo 3.4. igerisinde biitiinciil bir

yaklasimla ele alinmistir.

Tablo 3.4: Ethereum PoS Siirecinde Teknik Islem Ozeti

Islem Aciklama Fonksiyon
Validator secimi RANDAO + epoch get_beacon_proposer index
seed
Attestation Oy verme: source, AttestationData
target, head
Proposer Slashing | Ayn slotta iki blok proposer_slashing
onerme
Attester Slashing Ayni epoch igin attester slashing
celiskili oylama

Ceza uygulanmas1 | Stake kesintisi, ihrag slash validator

f. Ethereum’un Mutabakat Yapisi

The Merge giincellemesi sonrasinda, Ethereum ag1 madencilere dayali Proof of Work
mekanizmasindan, dogrulayicilarin etkin katilimina dayanan Proof of Stake yapisina
gecis yapmustir. Sekil 3.2°de, yeni mutabakat mekanizmasinda dogrulayicilarin

iistlendigi gorevlerin ve siire¢ akisinin sematik bir gésterimi sunulmaktadir.

Stake 32 ETH |=»| Validator becomes active |=»| Assigned to slots and epochs

!

Block proposed atslot || Othervalidators attest to the block

l

Votes accumulated per epoch |«=| Finality achieved if 2/3 majority

!

If misbehavior + Slashing + ejection

Sekil 3.2: Ethereum PoS Mekanizmasinda Dogrulayic1 Gorev Akisi
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The Merge glincellemesi sonrasinda Ethereum'un mutabakat mekanizmasi, Casper
FFG ve LMD GHOST protokollerine dayanacak sekilde yapilandirilmis olup; ag
glivenligi ile katilimi artirmaya yonelik cesitli ekonomik ve yapisal unsurlar
barindirmaktadir. S6z konusu unsurlarin temel 06zellikleri ise Tablo 3.5°te

Ozetlenmistir.

Tablo 3.5: Ethereum Agi: PoS Mutabakat Modeli Ozeti

Bilesen Ac¢iklama
Mutabakat modeli Proof of Stake
Temel protokol Casper FFG + LMD GHOST
Blok zamam 12 saniye (slot)
Finality siiresi ~6.4 dakika (epoch basina)
Katihhma tipi Validator (32 ETH stake)
Ceza Slashing — stake kesintisi ve ¢ikis
Giivenlik Ekonomik tesvik + protokol denetimi

3.2. Solidity Programlama Dili

Dagitik ve giivene dayali dijital sistemlerin diinya genelinde hizla benimsenmesi,
yalnizca finans sektoriiyle sinirli kalmayip ayn1 zamanda yazilim mimarisi, bilgi
sistemleri ve diger teknolojik alanlarda da koklii doniisiimlere zemin hazirlamistir. Bu
yenilik¢i yaklagimin temelinde yer alan merkeziyetsizlik ilkesi, gliven iligkisini araci
kurumlara ihtiya¢ duymadan, kod tabanli otomasyon mekanizmalar1 araciligiyla tesis
etmektedir. Ozellikle Ethereum’un gelistirilmesiyle birlikte bu dijital sistemler
yalnizca deger transferi saglayan bir sistem olmaktan ¢ikarak, programlanabilir bir
altyapiya da kavusmustur. Bu durum ise akilli s6zlesmelerin ortaya ¢ikmasini miimkiin
kilmistir. Akilli s6zlesmeler, blok zincir {izerinde degistirilemez sekilde depolanan ve
kosullara bagli olarak otomatik yiriitiilen kod bloklaridir. Bu tiir uygulamalarin
gelistirilmesi, giivenli, verimli ve siirdiiriilebilir bir programlama dilini zorunlu kilmis

ve bu baglamda Solidity 6ne ¢ikan bir ara¢ olmustur.
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Solidity, 2014 yilinda Ethereum’un kurucu gelistiricilerinden Dr. Gavin Wood
tarafindan tasarlanmis ve Ethereum Foundation’in destegiyle acik kaynakli olarak
gelistirilmeye baslanmistir. Baglangicta sinirliislevsellige sahip olan bu dil, zamanla
topluluk katkilari, giivenlik denetimleri ve Ethereum Improvement Proposal (EIP)
stiregleriyle daha kararli ve kapsamli bir yapiya doniismiistiir. Solidity, Ethereum
aginda ¢alismak tlizere optimize edilmis olsa da giiniimiizde Binance Smart Chain,
Polygon, Avalanche gibi Ethereum Virtual Machine (EVM) uyumlu blok zincirlerde
de yaygin bicimde kullanilmaktadir. Bu yayginlik, dili yalnizca Ethereum’a 6zgii bir
ara¢ olmaktan ¢ikararak daha genis bir merkeziyetsiz uygulama ekosistemine hizmet

edebilen genel gecer bir standart haline getirmistir.

Teknik agidan degerlendirildiginde, Solidity statik tip taniml1 ve s6zlesme yonelimli
bir programlama dili olarak yapilandirilmistir. Bu programlama dili JavaScript, Python
ve C++ gibi yaygin dillerden etkilenmis olup, gelistiricilere tanidik bir ortam
sunmaktadir (Antonopoulos & Wood, 2018). Ancak, blok zincir lizerindeki islemlerin
geri alinamaz olmasi ve her islemin “gas” adi verilen islem maliyetleriyle
iligkilendirilmesi, Solidity ile yazilim gelistirmenin yiiksek dikkat ve optimizasyon
gerektirdigini gostermistir. Degisken tiirlerinin de derleme asamasinda agikca
tanimlanmasi1 zorunludur. S6zlesmelerin erisim tiirleri ise public, private, internal,
external gibi anahtar kelimelerle kontrol edilir. Ayrica, fonksiyonlarin bellek kullanimi

gibi teknik ayrintilar da gelistiriciler tarafindan dikkatle yonetilmelidir.

Bu baglamda, Solidity dilinin temel s6zdizimi ve iglevselligi, blok zincir iizerinde bir
metin mesajini depolayan ve bu mesajin giincellenmesine olanak taniyan basit bir

akilli s6zlesme Ornegi tizerinden acgiklanabilir.
pragma solidity *0.8.0;

contract MerhabaDunya {

string public mesaj = "Merhaba, Blockchain!";
function degistir(string memory yeniMesaj) public {
mesaj = yeniMesaj; }

}

Bu ornekte yer alan mesaj adl1 degisken, sdzlesme {izerinde herkese acik bir bigimde

depolanmakta ve degistir fonksiyonu araciligiyla giincellenebilmektedir. public
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anahtar kelimesi degiskenin disaridan erisilebilir olmasini saglarken, memory ifadesi
fonksiyon parametresinin yalnizca gegici olarak bellekte tutulacagini belirtir. Her ne
kadar bu s6zlesme oldukca basit goriinse de Solidity’ nin temel yap1 taglarin1 anlamak

acisindan agiklayicidir.

Solidity'nin teknik giiciine ragmen, 6zellikle glivenlik alaninda ciddi sorumluluklar
barindirdigi da agiktir. Akilli sézlesmeler blok zincir iizerine bir kez kaydedildiginde
geri dondiiriilemez olmalari nedeniyle, igeriklerinde yapilan hatalar sistem diizeyinde
geri doniisii olmayan zararlara yol agabilmektedir. Bu durumun en bilinen 6rnegi, 2016
yilinda gergeklesen ve Ethereum tarihine DAO saldirisi olarak gegcen olaydir. Bu
saldir1, bir yeniden giris (reentrancy) acig1 kullanilarak s6zlesmenin beklenmeyen
sekilde somiiriilmesiyle milyonlarca dolar degerindeki Ether’in kotii niyetli aktorlerce
ele gecirilmesine neden olmustur. Benzer sekilde integer overflow/underflow hatalari,
erisim kontrol zafiyetleri ya da dis s6zlesmelere yapilan giivensiz ¢agrilar da Solidity
sozlesmelerinde siklikla karsilagilan giivenlik aciklari arasinda yer almaktadir. Bu
baglamda, gelistirilen sozlesmelerin otomatik testlerden gecirilmesi, manuel kod
denetimi yapilmasi1 ve tercihen bagimsiz giivenlik firmalar1 tarafindan denetlenmesi,

bu tiir saldirilarin 6niine gecilmesi agisindan kritik 6neme sahiptir.

Solidity’nin basarisinda yalnizca teknik yapisi degil, ayn1 zamanda ¢evresinde olusan
giiclii gelistirici ekosistemi de Gnemli bir rol oynamaktadir. Web tabanli bir gelistirme
ortami olan Remix IDE, kullanicilarin hizli prototipleme ve hata ayiklama islemlerini
gergeklestirmesine olanak tanimaktadir. Bu platform bir sonraki boliimde daha
ayrintil1 bigimde ele alinacaktir. Daha biiyiik ve profesyonel projeler i¢in ise Truffle
ve Hardhat gibi gelistirme cerceveleri, 6l¢eklenebilirlik ve ¢oklu test ortami destegi
sunmaktadir. Ayrica, OpenZeppelin gibi acik kaynak kiitliphaneler ise giivenlik
denetiminden ge¢mis ve endiistri standardi haline gelmis sozlesme sablonlart ile
gelistiricilere biiyiik bir kolaylik saglamaktadir (Ethereum Foundation, n.d.). Bu
araglar yalnizca gelistirme siirecini hizlandirmakla kalmayip, ayn1 zamanda sistem

giivenligini de artirmaktadir.

Ote yandan, Solidity dilinin baz1 sinirliliklar1 da bulunmaktadir. Dilin hata toleransmm
diisiik olmasi, siiriim giincellemelerinin zaman zaman geriye doniik uyumsuzluklara
yol agmasi ve yliksek gas ticretleri nedeniyle kodlarin optimize edilme zorunlulugu,
gelistiricilerin karsilastigi temel zorluklardandir. Ayrica, mevcut blok zincir

altyapisinin sinirl islem kapasitesi, akilli sozlesmelerin daha kompleks uygulamalarda
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etkin bicimde kullanilmasini zaman zaman giiclestirebilmektedir. Bu zorluklara
ragmen, Ethereum 2.0°a gecis siireci ve katman-2 (Layer-2) ¢éziimleri ile Solidity'nin
olceklenebilirlik, islem maliyeti ve verimlilik gibi alanlarda daha etkin hale gelmesi
beklenmektedir. Ozellikle sharding, rollup teknolojileri ve Proof of Stake
mekanizmasi gibi yapisal degisiklikler, Solidity ile gelistirilen s6zlesmelerin gelecekte

daha genis ¢apli uygulamalara hizmet etmesine olanak taniyacaktir (Buterin, 2020).

Tiim bu yonleriyle Solidity, merkeziyetsiz yazilim gelistirme ekosisteminde gii¢lii bir
yer edinmistir. Gerek topluluk destegi gerekse teknik yetkinligi sayesinde giiniimiiz
Web3 diinyasinin temel yapi taslarindan biri haline gelen bu programlama dili,
ontimiizdeki donemde farkli platformlarla daha fazla entegre olmasi ve yeni nesil blok
zincir mimarileriyle daha uyumlu c¢aligmasiyla birlikte 6nemini daha da artiracaktir.
Ozellikle giivenli, seffaf ve 6zerk dijital uygulamalarin artis gosterdigi bir ¢agda,
Solidity ile gelistirilen akill1 s6zlesmeler, blok zincir teknolojisinin sundugu vaatleri

somutlastiran temel araglardan biri olarak degerlendirilmektedir.

3.3. Remix IDE

Ethereum {izerinde akilli s6zlesme gelistirme siirecinde siklikla tercih edilen
araclardan biri olan Remix IDE (Integrated Development Environment), web tabanh
yapisiyla dogrudan tarayici tizerinden ¢alistirilabilen bir gelistirme ortamidir. Kurulum
gerektirmemesi, ¢ok sayida eklentiyle genisletilebilir olmasi ve temel sozlesme
islevlerini dogrudan test etme imkam1 sunmasi nedeniyle, farkli deneyim

seviyelerinden gelistiriciler tarafindan kullanilmaktadir.

Remix IDE, akilli s6zlesmelerin yazilmasi, derlenmesi, dagitilmasi ve test edilmesi
gibi temel yazilim gelistirme adimlarini tek bir platform iizerinden gerceklestirmeye
olanak tanir. Gelistirici, Solidity dilinde hazirladig1 bir s6zlesmeyi yerlesik simiilasyon
ortaminda ¢alistirabildigi gibi, Goerli ya da Sepolia gibi test aglarin1 kullanarak
s0zlesmenin ag tiizerindeki davranisini da gozlemleyebilir. Bu yapi, gelistirme
siirecinde giivenlik ve islevsellik agisindan erken asamada dogrulama yapmayi

miimkiin kilmaktadir (Remix IDE Documentation, n.d.).

Platform, eklenti (plugin) tabanli bir yapida tasarlanmistir. Bu sayede kullanicilar
yalnizca ihtiya¢ duyduklar1 aracglari etkinlestirerek ¢alisma ortamini 6zellestirebilir.

Yaygin olarak kullanilan eklentiler arasinda; Solidity Compiler, Deploy & Run
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Transactions, Static Analysis, Gas Usage Analyzer ve Terminal modiilleri yer
almaktadir. Bu eklentiler aracilifiyla sézlesme kodlar1 iizerinde derinlemesine
analizler gerceklestirilebilir, islem maliyetleri degerlendirilebilir ve potansiyel

giivenlik agiklar tespit edilebilir.

Tablo 3.6’da Remix IDE biinyesinde yaygin olarak kullanilan temel eklentiler ve bu
eklentilerin akilli sozlesme gelistirme siirecindeki islevlerine iliskin 6zet bilgiler

verilmistir.

Tablo 3.6: Remix IDE Eklentileri ve Gelistirme Siirecindeki islevleri

Eklenti Ad1 Temel islevi
Solidity Compiler Akilli s6zlesmeleri derler; farkl
Solidity siiriimleriyle uyumluluk testleri
yapilabilir.
Deploy & Run Transactions Soézlesmelerin yerel simiilasyon veya

test aglar1 lizerinde dagitilmasini ve
calistirilmasini saglar.

Static Analysis Kod iizerinde potansiyel giivenlik
aciklarini ve yapisal hatalar1 analiz
eder.
Gas Usage Analyzer Fonksiyon bazinda islem maliyetlerini

hesaplar, performans optimizasyonuna
yardimci olur.

Terminal e -
Gelistirici ve ag arasinda

komut tabanli etkilesim saglar;
dagitim ve test siirecinde
geribildirim sunar.

Kod diizenleme siirecini desteklemek amaciyla Remix IDE igerisinde biitliinlesmis bir
editor bulunmaktadir. Bu editor; s6zdizimi renklendirme, otomatik tamamlama, hata
bildirimi gibi islevler araciligiyla yazim siirecini kolaylagtirmakta ve kodun yapisal
biitiinliigiiniin korunmasina katki sunmaktadir. Derleme islemleri sirasinda
kullanicilar, farklt Solidity siirimlerini secerek cesitli siirlim senaryolarinda kod
uyumlulugunu da test edebilmektedir. Bu, 6zellikle siiriim degisikliklerinin projeye
etkisini 6nceden degerlendirmek agisindan 6nem tasimaktadir.
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Sekil 3.3 ve Sekil 3.4’te Remix IDE'nin kullanic1 arayiiziinii gdsteren ekran goriintiileri
verilmistir. Bu gorseller, gelistirme ortaminin genel yapisini ve bilesenlerin
konumlandirilmasini yansitmaktadir. Sol panelde dosya gezgini ve eklentiler; orta
panelde kod editorii, sag panelde ise derleme, dagitim ve test islemleri i¢in kullanilan

modiiller yer almaktadir.

DEPLOY & RUN TRANSACTIONS > 9 A Hom BLURZINS htps://remix.ethereum.org

CONTRACT DEPLOYMENT

$0.00

Injected Provide

Custen (41) mstwsrk 5 e DETAILS  DATA

0xd28..D063D {50014.024 ] ; EDIT
Estimated gas fee © 301 0,739327 TLOS

3000000 Max fee: 0.73932687 TLOS

Total $0.11 0.73932687 TLOS

Amount+gasfee  Maxamount: 073952687 TLOS

GLDToken - contracts/My. Epic_ERC.

[

|
|

Sekil 3.3: Remix IDE’nin Kullanic1 Arayiiziinde Temel Bilesenlerin

Konumlandirilmasi

Sekil 3.4: Remix IDE Uzerinden Akilli Sézlesme Gelistirme Arayiizii
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Remix IDE’nin Web3 entegrasyonu da dikkat ¢eken bir 6zelligidir. Gelistiriciler,
MetaMask gibi ciizdan uygulamalariyla Remix arayiiziinii baglayarak Ethereum test
aglarina veya ana aga dogrudan erisim saglayabilmektedir. Bu baglant1 sayesinde,
akill1 sozlesmeler yalnizca teorik diizeyde degil, gercek ag iizerinde de test
edilebilmektedir. Bu, sozlesmenin agdaki davramisinin erken asamada

gozlemlenmesini miimkiin kilar.

Sonug olarak, Remix IDE; akilli sozlesme gelistirme slirecinde deneysel prototipleme,
test ve dagitim asamalarini bir arada yiirlitebilmeyi miimkiin kilan biitiinlesik bir
yazilim gelistirme platformu olarak degerlendirilebilir. Bu ¢alisma kapsaminda
gelistirilen 6rnek uygulamalar da Remix IDE kullanilarak derlenmis, test edilmis ve

cesitli ag ortamlarinda degerlendirilmistir.
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DORDUNCU BOLUM

E-OYLAMA iCiN ETHEREUM TABANLI AKILLI SOZLESME
TASARIMI

4.1. Tezin Konusu

Bu tez, blok zincir tabanli teknolojilerin elektronik oylama sistemleriyle entegrasyonu
cercevesinde gelistirilen akilli s6zlesme temelli bir uygulamayi incelemektedir.
Calismada, Ethereum altyapisi kullanilarak, se¢im siireclerinde dogrulama, kayit, oy
verme ve sonu¢ degerlendirme islemlerini dijital ortamda gerceklestirebilen islevsel
bir sistem modeli olusturulmustur. Yapilan bu uygulama, farkli sézlesme modiilleri
aracilifiyla aday yonetimi, segmen kaydi ve oy kullanimina iligkin siirecleri
birbirinden ayristirilmis bi¢cimde yiiriitmekte; ayn1 zamanda dis veri kaynaklariyla
(IPFS) uyumlu bir yapida c¢alisarak yazilim mimarisi agisindan ¢ok katmanli bir yap1
sunmaktadir. Gelistirme slireci boyunca Hardhat, Node.js, Remix IDE gibi araglardan
yararlanilmis ve tiim bu islemler programatik olarak test edilebilir bir yapida

tasarlanmistir.

4.2. Tezin Amaci

Bu c¢alismanin amaci, Ethereum ag1 lizerinde gelistirilen s6zlesme temelli bir sistem
araciligiyla elektronik oylama stireclerinin dijital ortama tasinmasina yonelik bir
uygulama ornegi ortaya koymaktir. Gelistirilen bu oylama platformunda, sadece
sistem ydneticisi tarafindan yetkilendirilmis adreslerin oy kullanmasinaizin verilirken,
her katilimcinin yalnizca bir kez oy kullanabilmesi teknik olarak garanti altina
alinmistir. Ayrica aday bilgileri zincir dis1 kaynaklardan sisteme entegre edilmis ve
sonuglarin ger¢ek zamanli olarak erisilebilir olmas1 saglanmistir. Bu model, benzer
projeler icin temel teskil edebilecek bir yapr sunmaktadir. Farkli ortamlara ise
uyarlanabilecek sekilde modiiler big¢imde tasarlanmistir. Bu sayede, oylama
sistemlerinin  dijital dOniisiimiine iliskin yazilim diizeyindeki olanaklar

somutlastiriimistir.
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4.3. Genel Sistem Mimarisi

Bu tez ¢alismasi kapsaminda, blok zincir teknolojisinin elektronik oylama sistemlerine
entegrasyonu iizerine odaklanan bir prototip model gelistirilmistir. Calismanin temel
amaci bir 6nceki baslikta da belirtildigi lizere, merkezi otoritelerin kontroliine ihtiyag
duymaksizin isleyebilen, seffaflik, degistirilemezlik ve denetlenebilirlik ilkeleriyle
uyumlu bir se¢im altyapisi tasarlamaktir. Bu dogrultuda, Ethereum blok zinciri
iizerinde calisan akilli sozlesmeler araciligiyla yapilandirilmis ve Web3 uyumlu

istemci tarafli uygulamalar ile entegre olabilen bir sistem mimarisi gelistirilmistir.
Gelistirilen bu mimari ii¢ temel akilli s6zlesmeden olugsmaktadir:

1. CandidateContract: Sistemde oylamaya katilan adaylara iliskin bilgilerin
yonetildigi szlesmedir. Adaylarin kimlik bilgilerive ek belgeler, IPFS (InterPlanetary
File System) iizerinden erisilebilir dosya baglantilar1 aracilifiyla bu kontratta

depolanmaktadir.

2. VoterContract: Oy kullanma yetkisi bulunan segmenlerin tanimlandigi ve kimlik
dogrulama islemlerinin yiiriitiildiigii s6zlesmedir. Se¢gmen adreslerinin 6nceden
kaydedilmesi ve bu adreslerin gecerliliginin saglanmasi bu yapi iizerinden
gergeklestirilir. Ayrica, toplu segmen verileri IPFS iizerinden cekilerek sistemde

otomatik kayit yapilmasina da olanak taninmaktadir.

3. ElectionContract: Secim siirecinin isleyisinden dogrudan sorumlu olan bu yapi, oy
verme islemlerini baglatma, gecersiz oylar1 engelleme, gecerli oylar1 sayma ve
sonuglar1 hesaplama gibi islevleri yiiriitmektedir. Ayn1 zamanda, sistem gilivenligini

denetleyen ve sozlesmeler aras1 koordinasyonu saglayan merkezi yap1 konumundadir.

Bu ii¢ sozlesme, sistemin genel isleyisi i¢cinde birbirleriyle biitiinlesmis ve etkilesimli
bir bicimde calisacak sekilde tasarlanmistir. Yetkilendirme kontrolleri, islem
siralamalarive veri glincellemeleri her s6zlegsme arasinda belirlenen mantiksal sinirlar
icerisinde gerceklestirilmekte, bdylece sistem biitlinliigi ve giivenilirligi

korunmaktadir.
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Baglangig

Blockchain Baglantisi

< ™

VoterContract Yikle CandidateContract Yiikle

Secmen Kayith mi?

Evet

Hata: Oy kullanma yetkiniz yok Aday Kontroliine ilerle

Sekil 4.1: Blok Zincir Baglantis1 ve Secmen Dogrulama Siireci

Aday Kontroliine ilerle

Aday Mevcut mu?

Hayir Ewvet

Hata: Aday Bulunamadi Oyu Kaydet

l

Sonuclan Goster

Sekil 4.2: Aday Kontrolii ve Oy Kullanma Islemi
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Kullamic Secmen Kayd Baslat

Metamask Clizdan Zaten Kayith mi?

Evet Hayir
h
Node.js Bilgi: Zaten Kayith Kayit iglemini Yap
Hardhat Kayit Bagarih

Remix IDE

Sekil 4.3: Secmen Kaydi ve Sistem Bilesenleri

Sekil 4.1, Sekil 4.2 ve Sekil 4.3 teki diyagramlar, kullanici arayiizii, akilli sézlesmeler
(ElectionContract, VoterContract, CandidateContract), IPFS entegrasyonu ve Web3
altyapisi arasinda kurulan iligkileri gdstermekte; sistemin veri akisi ve bilegenler arasi

etkilesimini sematik olarak sunmaktadir.

Bu ¢alismanin gelistirme siirecinde ise Ethereum tabanli uygulama gelistirmede
yaygin olarak kullanilan ¢esitli ara¢ ve teknolojilerden yararlanilmistir. Bunlar
arasinda Remix IDE so6zlesme testleri i¢in, Hardhat gelistirme ¢ergevesi ve dagitim
siireclerii¢in, Node.js istemci tarafli islemler igin ve IPFS ise dagitik dosya depolama
amaciyla kullanilmistir. Web3.js kiitiiphanesi ile istemci tarafi, Ethereum agiyla

etkilesimli hale getirilmistir.

Sistemin oncelikli hedefi, yalnizca 6nceden tanimlanmis ve tekil ciizdan adreslerinden

gelen oylarin kabul edildigi, birden fazla oy kullaniminin teknik olarak engellendigi,
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aday verilerinin dagitik bicimde IPFS ag1 lizerinden saklandigi ve nihai se¢im
sonuclarinin tiim katilimcilar tarafindan okunabilir bicimde yayinlandigi bir se¢im
altyapist sunmaktir. Bu mimariyle, yalnizca islevsel degil; ayn1 zamanda giivenli,

seffaf ve miidahaleye kapal1 bir dijital oylama deneyimi olugturulmas1 amaglanmstir.

4.4. Kontratlarin Tasarimi (Solidity Katmamn)

Bu boliimde Solidity ile Remix IDE platformunda tasarlanan akilli kontratlar kapsaml

bir sekilde anlatilacaktir.

4.4.1. Candidate Contract

CandidateContract, sistem igerisinde se¢im adaylarinin tanimlanmasi, saklanmasi ve
yoOnetilmesi amaciyla yapilandirilmis temel veri s6zlesmesidir. Bu kontratta her aday,
kendisine 6zgii bir kimlik bilgisi (ID) ve bu adaya ait detayli bilgilerin saklandig1, IPFS
(InterPlanetary File System) iizerinden erisilen bir igerik tanimlayicisi (Content
Identifier — CID) ile sistemde temsil edilmektedir. Bu yaklagim, zincir izerinde biiyiik
boyutlu veri barindirmaktan kacinilarak, belgelerin dagitik bir dosya sisteminde
tutulmasim1 ve bu yolla hem seffafligin hem de disaridan denetlenebilirligin

saglanmasinit miimkiin kilmaktadir.
Bu sézlesme, iki temel islev araciligiyla ¢aligmaktadir:

getCandidate(string memory candidateld): Belirtilen kimlige sahip adaya iliskin
verileri geri dondiiriir. Eger ilgili ID’ye karsilik gelen bir kayit sistemde

bulunmuyorsa, islem basarisiz olur ve kontrol dis1 erisim engellenir.

getAllCandidates(): Sistemde kayitli olan tiim adaylar1 igeren bir liste dondiirerek, bu
verilerin gerek oy verme arayiiziinde goriintiilenmesi gerekse sonuglarin hesaplanmast

siireclerinde kullanilmasina olanak tanir.

Adaylarailiskin veriler, Solidity dilinde taniml struct yapisi kullanilarak saklanmakta;
aday kimligini anahtar olarak kullanan bir mapping yapis1 araciligiyla sisteme erisim
saglanmaktadir. Bu yap1 sayesinde hem veri okuma siireclerinde performans avantaji

elde edilmekte hem de sistem genelinde mantiksal biitiinliik korunmaktadir.
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ADAY KONTRATI

1)Veriyapilan 2) Siniflar 3) Fonksiyonlar
/1 Aday bilgileri /! Aday simifi 1f Aday ekleme
Candidate[] public candidates; struct Candidate { function addCandidate(string memory id, string
memary name, string memery ipfsCID) public
string id;

1/ Tim adaylan listeleme
string name;

function getAllCandidates() public view returns

uint voteCount; (Candidate[] memaory)

string ipfsCID; /I Tek adayi alma

} function getCandidate(string memery id) public
view returns (Candidate memory)

Sekil 4.4: CandidateContract Veri Yapisi ve Fonksiyonlar:

Sekil 4.4’teki diyagramda, CandidateContract sézlesmesinde tanimli temel veri
yapilari, adaylara iligkin sinif tanimi (Candidate struct) ve sézlesme kapsaminda
sunulan fonksiyonel islemler siniflandirilarak sunulmustur. Aday bilgileri mapping
veri yapisi ile depolanmakta, addCandidate, updateCandidate, removeCandidate gibi
fonksiyonlar araciligiyla bu verilere erisim ve yonetim saglanmaktadir. Sekil,
sozlesme mimarisinin islevsel bilesenlerini O6zetleyerek, sistemin veri isleme

kapasitesini gorsel olarak a¢iklamay1 amaglamaktadir.

CandidateContract, sistemdeki diger sozlesmeler tarafindan yalnizca salt okunur
bicimde kullanilacak sekilde tasarlanmistir. Boylece adaylara ait veriler {izerinde
dogrudan degisiklik yapilmasinin Oniine gegilmekte; biitiinliik, IPFS iizerinden
saglanan dis baglantilar araciligiyla korunmaktadir. CID tabanli bu yapi, dagitik bir
veri modelinin giivenilirligini Ethereum agimin dogrulama mekanizmast ile

birlestirerek, secim sistemine yonelik seffaf ve giivenli bir veri altyapisi sunmaktadir.

4.4.2. Voter Contract

VoterContract, blok zincir tabanli se¢cim sisteminde oy kullanma yetkisine sahip
se¢menlerin adres bilgilerinin tanimlanmasi ve dogrulanmasi siireglerini yoneten
temel sozlesmedir. Bu sdzlesmenin temel islevi, yalnizca 6nceden yetkilendirilmis
Ethereum adreslerinin oy kullanabilmesini garanti altina alarak se¢im giivenligini

saglamaktir.

39



VoterContract’1 benzer yapilardan ayiran 6nemli 6zelliklerden biri, zincir dis1 kimlik
tanimlayicilarini (6rnegin 6grenci numaralarini) blok zincirle uyumlu adreslere
doniistlirebilmesidir. Bu islev, Ethereum ag1 iizerinde benzersiz ve dogrulanabilir
adresler liretilmesini miimkiin kilmakta ve sisteme dis diinyadan kimlik entegrasyonu
saglamaktadir. Bu doniistiirme islemi, generateAddress(string memory studentld)
fonksiyonu ile gergeklestirilmekte olup, SHA-3 (keccak256) algoritmasina dayali bir
Ozetleme yontemi kullanilarak address(uint160(uint256(...))) formiilii iizerinden

Ethereum adres formati elde edilmektedir.
So6zlesme kapsaminda yer alan temel fonksiyonlardan bazilar1 sunlardir:

1. registerVoter(address _voter): Bu fonksiyon, yalnizca sistem yoneticisi (admin)
yetkisine sahip adresler tarafindan ¢agrilabilmekte olup, bireysel olarak belirli bir

adresin secmen listesine kaydedilmesini saglar.

2. registerVotersWithCID(string memory cid): Bu yapi, IPFS iizerinde saklanan
ve i¢inde 0grenci numaralarinin yer aldigi bir JSON dosyasina ait CID bilgisinin
sisteme kaydedilmesini saglar. S6z konusu dosyanin igerigi zincir dis1 (off-chain) bir
istemci araciligiyla islenmekte, adres iiretimi ve kaydi daha sonra zincir {izerine
yansitilmaktadir. Bu durum, IPFS ile blok zincir arasinda giivenli ve izlenebilir bir veri

kopriisii kurulmasini saglamaktadir.

3. isRegisteredVoter(address voter): Bu fonksiyon, belirli bir Ethereum adresinin
sistemde kayitli olup olmadigini kontrol etmek amaciyla kullanilir. Se¢im siirecini
yoneten sozlesme (ElectionContract ), oy kullanma islemlerinde bu fonksiyonu

cagirarak yetkilendirme kontroliinii gergeklestirir.

Sozlesme icerisinde, mapping(address =>bool) veri yapisi kullanilarak her bir adresin
kayitl1 olup olmadigi hizli ve giivenilir bir bicimde kontrol edilebilmektedir. Bu yap1
sayesinde sistem, her oy verme girisimini adres bazinda degerlendirerek yalnizca
onceden tanimlanmis se¢gmenlerin islem yapmasina izin verir. Ayrica onlyAdmin
isimli 6zel yetki kontrol mekanizmasi (modifier), yalnizca yonetici diizeyindeki
kullanicilarin kayit islemlerini gergeklestirmesine olanak tanmiyarak sisteme dis

miuidahale riskini azaltir.

VoterContract, zincir dig1 kaynaklardan gelen kimlik verilerinin blok zincire entegre

edilmesi siirecinde kritik bir rol iistlenmektedir. Ozellikle Node.js gibi uygulamalar
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araciligiyla gelen 6grenci numaralarinin Ethereum adreslerine doniistiiriilerek sisteme

kaydedilmesi, bu yapmin blok =zincir dis1 diinyayla kurdugu islevsel bagi

{ Start I

A

giliclendirmektedir.

Admin sbzlesmeyi daditir

Bireysel secmen kaydi

IPFS CID ile toplu kayit

Evet Hayir
Secmeni kaydet Odrenci numarasindan adres iret
A 4 y
Olay yayin Adres dondur Dig sisternden veriyi al ve kaydet

N

End

Sekil 4.5: VoterContract Sozlesmesine Ait Temel islem Akis1 Diyagram

Sekil 4.5’teki diyagram, VoterContract sfzlesmesinin ii¢ temel islevine iligkin islem
adimlarin1 gostermektedir. Bireysel se¢cmen kaydi siirecinde yalnizca sistem
yoneticisinin iglem yapmasina izin verilirken, zincir dig1 6grenci numaralarinin
Ethereum adreslerine dontistiiriilmesi ve IPFS iizerinden alinan toplu segmen verisinin

kaydedilmesi de sistemin dis veri kaynaklariyla biitliinlesmis ¢alismasini miimkiin
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kilmaktadir. Buis akis diyagraminda {i¢ siirecin de baglangi¢ ve bitis noktalar1 ile kritik

kontrol adimlari (yetkilendirme, veri dogrulama) agik bigimde sunulmustur.

Sekilde sunulan islem akisina bagli olarak, sistem yalnizca igsel dogruluga degil; ayni
zamanda dis sistemlerle uyumlu, 6l¢eklenebilir ve siirdiiriilebilir bir kimlik dogrulama

altyapisina da kavugmus olmaktadir.

4.4.3. Election Contract

ElectionContract, blok zincir tabanli se¢im sisteminin merkezi bileseni olup, oy verme
islemlerinin yiiriitilmesini, glivenlik kontrollerinin uygulanmasint ve se¢im
sonuglarinin hesaplanarak yayimlanmasini saglayan temel s6zlesmedir. Bu yapt hem
sistem biitiinliglinii hem de se¢im siirecinin seffafligini koruma amaci tagimaktadir.
ElectionContract, diger iki kritik s6zlesme olan VoterContract ve CandidateContract
ile biitlinlesmis bicimde ¢alismakta; boylece aday bilgileri, segmen dogrulamasi ve oy

kaydi gibi islemler arasinda giivenli bir is akis1 olugturulmaktadir.

Sozlesme icerisinde yer alan baglica islevsel bilesenler asagidaki gibidir:

initialize(VoterContract_voterContract,CandidateContract_candidateContract:
Secim sisteminin baslatilmas1 asamasinda cagrilan bu fonksiyon, ilgili yardimci
sozlesmelerin (segmen ve aday modiilleri) ana se¢im sistemine baglanmasini saglar.
Bu yapi, sistemin modiilerligini korurken, dis s6zlesmelerle koordineli ¢aligmasina

olanak tanir.

vote(string memory candidateld): Se¢cmenlerin belirli bir aday i¢in oy kullanmasin
saglayan temel islevdir. Bu fonksiyon, {i¢c asamali bir kontrol mekanizmasi igerir:
yalnizca sistem yoneticisi tarafindan baglatilmig bir yapida calistirilabilir; yalnizca
daha once kayit altina alinmis se¢gmen adresleri bu islemi gergeklestirebilir ve her adres
yalnizca bir kez oy kullanabilir. Bu kontroller, sirasiyla onlyAdmin,
onlyRegisteredVoter ve onlyOnce isimli 06zel modifier’lar araciligiyla

uygulanmaktadir.

Sekil 4.6°daki diyagram, oy kullanma siirecinin sistem iizerindeki temel islem akisim

sematik olarak gostermektedir.
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'| Baslanaig |'

A 4

Admin sistemi baslatir

A 4

Oy kullanma talebi

Secmen kayith mi?

Reddedildi: Yetkisiz secmen Aday mevcut mu?

Hayir Evet

Reddedildi: Aday bulunamadi Oy kaydedilir

3

VoteCast olay yayinlanir

A 4

Qy sayisi gincellenir

Sekil 4.6: ElectionContract Oy Verme Siireci Diyagrami

Bu diyagram, Ethereum tabanli se¢im sisteminde segcmenin bir adaya oy kullanmasi
sirasinda gergeklesen islem adimlarint 6zetlemektedir. Fonksiyonun yiiriitiilmesi
yalnizca kayitli se¢menlere agik olup, adayin sistemde mevcut oldugunun

dogrulanmasinin ardindan oy kaydedilir ve VoteCast olay1 yayinlanir. Bu yap1, se¢cim
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giivenligini saglarken zincir lizerindeki islemlerin izlenebilirligini de garanti altina

almaktadir.

Diger yandan, sistemin seffaflik ilkesine uygun olarak tasarlanan getResults()
fonksiyonu, se¢cim sonuglarinin tiim kullanicilarla dogrudan ve denetlenebilirbi¢imde

paylasilmasint miimkiin kilmaktadir.

getResults(): Sisteme taniml1 tiim adaylarin kimlik bilgilerini ve aldiklar1 toplam oy
sayisint donen bu fonksiyon, sonuglarin blok zincir iizerinden izlenebilirligini

saglayarak sistemin seffaflik ilkesini pekistirir.

getCandidateCID(string memory candidateld): Belirtilen adaya ait IPFS tabanh
icerik tanimlayicisini (CID) geri dondiiriir. Ozellikle adaylara ait belge ya da gorsel

tabanli materyallerin paylasimi bu mekanizma aracilifiyla gergeklestirilir.

S6zlesme biinyesinde tanimli olan kontrol yapilari se¢im giivenligi agisindan kritik rol

oynamaktadir:

onlyAdmin: Sec¢im sisteminin kurulumu ve yonetimi yalnizca yetkili yonetici (admin)

adresi tarafindan yiritiilebilir.

onlyRegisteredVoter: Secmen kimlik dogrulamasini gergeklestiren bu yapi, yalnizca

onceden tanimlanmis adreslerin oy kullanmasina izin verir.

onlyOnce: Her segmenin yalnizca bir kez oy kullanmasini garanti altina alir. Bu

kontrol, hasVoted isimli bir mapping yapis1 araciligiyla uygulanmaktadir.

ElectionContract, yalnizca oy kayitlarini glivenli sekilde gergeklestirmekle kalmaz;
ayn1 zamanda se¢im siireci boyunca olasi sahtecilik girisimlerini engelleyen bir dizi
teknik filtreleme mekanizmasini da aktif olarak devreye sokar. Her bir oy kullanimu,
zincir iizerinde bir olay (event) olarak kaydedilmekte; boylece dis denetime agik,

izlenebilir ve degistirilemez bir kayit altyapisi olugturulmaktadir.

Sonug¢ olarak bu sozlesme, blok zincir temelli elektronik oylama sisteminin
giivenilirlik, seffaflik ve adil islem ilkelerine uygun sekilde ¢alismasini saglayan

yapisal bir ¢ekirdek modiil niteligindedir.
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4.5. Gelistirme Ortami ve Teknik Entegrasyonlar

Merkeziyetsiz yapilar temel alinarak gelistirilen oylama sistemi, zincir i¢i (on-chain)
ve zincir dis1 (off-chain) bilesenlerin birlikte ve uyum i¢inde ¢alisabilmesini saglamak
amaciyla c¢esitli yazilim araglari, gelistirme ortamlar1 ve entegrasyon g¢oziimleri
kullanilarak yapilandirilmstir. Sistem mimarisi, yalnizca akilli sozlesmelerin dagitik
defter altyapis1 lizerinde giivenli bi¢imde islemesini degil, aym1 zamanda kullanici
verilerinin harici kaynaklardan alinarak dogrulanmasini miimkiin kilan ¢ok katmanl

bir yapiya da dayanmaktadir.

Bu boliimde; Hardhat gelistirme catisi, IPFS dosya sistemi, Node.js tabanli betikler ve
Remix IDE platformu gibi unsurlarin proje kapsaminda nasil kullanildig1 detayl

bigimde agiklanmistir.

4.5.1. Hardhat Ortam

Hardhat, Ethereum tabanli uygulamalarin gelistirme siirecinde yaygin bi¢imde
kullanilan, modiiler ve esnek bir ¢aligsma ortami sunan agik kaynakli bir gelistirme
aracidir. Yerel bir blok zincir ag1 simiilasyonu saglayarak sézlesme derleme, test
senaryolar1 olusturma, dagitim islemlerini yonetme ve hata ayiklama gibi islevleri tek
bir platformda birlestirir. Ozellikle ¢cok bilesenli sistemlerde, sozlesmelerin hem zincir
i¢i hem de zincir dis1 etkilesimlerinin test edilebilmesini miimkiin kilan yapisiyla,

uygulama gelistirme siire¢lerinin merkezinde yer alir.

Bu tez kapsaminda Hardhat, se¢im sistemi mimarisinin test edilmesi, ¢esitli senaryolar
altinda fonksiyonel dogrulama yapilmast ve zincir dis1 veri kaynaklariyla
etkilesimlerin kontrol edilmesi amaciyla kullanilmistir. Hardhat’in sundugu baslica

islevler asagidaki sekilde 6zetlenebilir:

Yerel blok zincir ortami kurulumu: Hardhat Network kullanilarak, islemlerin zincir
izerindeki etkilerinin simiile edilebildigi bir gelistirme ag1 olusturulmus; sdzlesmeler

burada deploy edilerek islem davranislar1 gézlemlenmistir.
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CAWINDOWS\system32\cmd.exe

Ac

WARNING: These accounts, and their private keys, are publicly known.
Any funds sent to them on Mainnet or any other live network WILL BE LOST.

(10000 ETH)

0 ETH)

(10000 ETH)

ETH)

ETH)

ETH)

@80 ETH)

Sekil 4.7: Hardhat Yerel Ag1 Uzerinde Olusturulan Hesaplar ve Anahtarlar

Sekil 4.7°deki ¢ikti, Hardhat yerel ag1 baslatildiginda otomatik olarak olusturulan
varsayilan Ethereum adreslerini ve ilgili 6zel anahtarlar1 gostermektedir. Gelistirme
siirecinde bu adresler test amacli kullanilmig olup, gercek aglarda kullanilmalar
durumunda giivenlik riski tasimaktadir. Bu hesaplar, test islemlerinde gaz iicreti

gerektirmeyen ortamda islem yapmak amaciyla yapilandirilmistir.

Akill sozlesme dagitim ve testleri: npx hardhat test komutu ile chai ve mocha
kiitiiphaneleri araciligiyla yazilmis birim testler calistirilmis; bdylece sozlesme
fonksiyonlarinin giivenilirligi ve dogru calisip calismadigi sistematik olarak

degerlendirilmistir.

Sepolia test ag1 entegrasyonu: Ger¢cek Ethereum test ag1 olan Sepolia’ya Infura RPC
baglantisi iizerinden erisim saglanmis; sozlesmeler burada da test edilerek sistemin

gercek ag kosullarinda davranist dogrulanmistir.

Zincir dis1 sistem etkilesimi: Node.js ile yazilmis index.js script’i, zincir digindaki
verileri isleyerek Hardhat {izerinden c¢alisan sozlesmelere kayit islemleri
gerceklestirmistir. Boylece dis veri kaynaklarinin blok zincirle entegrasyonu basariyla

saglanmistir.

Hardhat tabanli projelerde yaygin olarak benimsenen klasor yapist bu ¢alismada da

uygulanmistir. Asagida drnek bir proje dizini yer almaktadir:
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project-root/

I— contracts/

| I—CandidateContract.sol
| I— VoterContract.sol

| L ElectionContract.sol

I— scripts/
| I— deploy.js
| L— interact.js

I— test/

| L— election.test.js

|_ .env

|— hardhat.config.js

L— index.js

Bu yap1 sayesinde sozlesmelerin gelistirimi, dagitimi, test edilmesi ve zincir dist
betiklerle etkilesimi birbirinden ayrilmis; modiiler, okunabilir ve siirdiiriilebilir bir

proje mimarisi olusturulmustur.

Projenin giivenlik acisindan kritik olan yapilandirma bilgileri, .env dosyasinda
tutulmustur. Bu sayede hassas bilgiler dogrudan kaynak kodda yer almamis hem
gelistirici giivenligi saglanmis hem de siiriim kontrol sistemlerinde bilgi sizintisi

onlenmistir. Dosyada yer alan temel bilgiler sunlardir:

Kullaniciya ait private key (maskelenmis),

Infura RPC URL (Sepolia ag1 i¢in),

VoterContract sozlesme adresi,

IPFS CID degeri.

Sekil 4.8°de ifade edildigi lizere bu yap1 sayesinde, sistem yalnizca zincir i¢i test
stireglerinin etkin bi¢cimde yiiriitiilmesini degil; ayn1 zamanda dis veri kaynaklariyla
biitiinlesik ¢alisan, glivenilir ve senaryo tabanli test edilebilir bir gelistirme ortaminin

olusturulmasini miimkiin kilmaistir.
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Dosya Dizenle Gorinim

RPC_URL=http://127.
PRIVATE_KEY= @x5ded4111la
CONTRACT_ADDRESS= ©x2E9
CONTRACT_ABI_PATH= ./abi
IPFS CID=bafkreic37vavv

Sekil 4.8: .env Yapilandirma Dosyasi

4.5.2. IPFS Entegrasyonu

IPFS (InterPlanetary File System), verilerin merkeziyetsiz bi¢cimde saklanmasim
saglayan acik kaynakli bir dosya sistemidir. Blok zincir tabanli sistemlerde, 6zellikle
bliylik boyutlu veri depolama islemleri (6rnegin kimlik belgeleri, aday bilgileri,
secmen listeleri) zincir lizerinde dogrudan gergeklestirilemediginden, IPFS gibi dig

depolama ¢6ziimleri kritik onem tasimaktadir.

Bu projede se¢cmen bilgilerini iceren JSON formatindaki veri, Pinata platformu
araciligiyla IPFS agima yiiklenmistir. IPFS'e yiiklenen bu verinin CID (Content
Identifier) degeri, VoterContract i¢inde referans olarak saklanmakta; boylece blok

zincir iizerinde yalnizca veri kaynagina erisim noktasi tutulmaktadir.
CID degeri, zincire asagidaki fonksiyon ile aktarilmistir:
function registerVotersWithCID(string memory cid) public onlyAdmin

Bu fonksiyon yalnizca veri kaydini gergeklestirmekte; IPFS tizerindeki verinin igerigi
ise Solidity ortaminda dogrudan islenememektedir. Bunun temel nedeni, Solidity'nin
zincir dig1t HTTP istekleri gerceklestirememesi ve dis veri kaynaklarini native olarak
okuyamamasidir. Bunedenle, IPFS {izerindeki JSON verisi, zincir dis1 bir istemci (off-
chain client) olan Node.js araciligiyla okunarak islenmis ve uygun Ethereum

adreslerine dontistlirilmiistiir.

4.5.3. Node.js Tabanlh Otomatik Secmen Kaydi

Dagitik defter tabanli sistemlerde zincir i¢i veriler genellikle sabit ve sinirlidir. Ancak
uygulamanin gercek diinya verileriyle biitiinlesmis calisabilmesi i¢in, zincir dis1 (off-

chain) veri kaynaklarinin giivenilir bir bi¢imde iglenip sézlesmelere entegre edilmesi
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gerekmektedir. Bu baglamda, calismada kullanilan VoterContract’a se¢men

verilerinin kaydedilmesi amaciyla 6zel bir Node.js betigi gelistirilmistir.
Bu betik, index.js dosyasi igerisinde yapilandirilmis olup asagidaki is akisina sahiptir:
a. IPFS Entegrasyonu

Sistemdeki islemlerin baslatilabilmesi i¢in Oncelikle se¢gmen verilerine erigim
saglanmalidir. ilk asamada, Pinata platformu iizerinden IPFS agina yiiklenmis olan
se¢men listesi (JSON formatinda) Axios kiitiiphanesi yardimiyla okunur. Burada
kullanilan CID (Content Identifier), .env dosyasi {izerinden betige aktarilmaktadir. Bu
sayede kod ile yapilandirma dosyasi arasinda gevsek baglilik (loose coupling)

saglanmistir.

b. Adres Uretimi

function generateAddress(string memory studentld) public pure returns (address) {
return address(uint160(uint256(keccak256(abi.encodePacked(studentld))))); }

Yukarida belirtilen bu yapi ile her 6grenci numarasi, generateAddress() fonksiyonu
araciligiyla deterministik bir Ethereum adresine doniistiiriiliir. Bu fonksiyon SHA-3
(keccak256) algoritmast kullanilarak hash islemi ger¢eklestirir ve sonug,
address(uint160(uint256(...))) zinciriyle Ethereum adresine ¢evrilir. Bu yontem, dis

kimliklerin blok zincir sistemine uyumlu hale getirilmesini saglamaktadir.
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IPFS JSOM verisi

l

Axios ile veri cek

l

Student ID'den Ethereurn adresi uret

.

registervioter fonksiyvonu

h

VoterContract uzerine kayit

Sekil 4.9: Zincir Dis1 Secmen Verisinin Zincir I¢i Kayit Siireci

Sekil 4.9°da IPFS iizerinde saklanan 6grenci verisinin Node.js betigi ile alinmast,
generateAddress() fonksiyonu ile Ethereum adresine doniistiiriilmesi ve
registerVoter() cagrisiile blok zincir tizerindeki VoterContract ’a kaydedilmesi siireci
gosterilmektedir. Bu yapi, sistemin zincir disi kaynaklarla biitiinlesik sekilde

caligsmasini saglayan temel 1s akisini temsil etmektedir.

Bu sematik gosterim, 6zellikle veri iiretiminden kayit islemine kadar gecen siirecin

modiiler ve otomasyon tabanli sekilde calistigini agikca ortaya koymaktadir.
c. Secmen Kaydi

Uretilen adresler, registerVoter() fonksiyonuile VoterContract iizerine kaydedilir. Bu
islem yalnizca admin yetkisine sahip hesaplarca yiiriitiilebilmektedir. Her kayit islemi

sonucunda terminalde anlik bir ¢ikt1 iiretilecek sekilde betik yapilandirilmistir.

Script’in calistirilmast sirasinda gelistiriciye yonelik islem sonuclar1 terminal

ekraninda asagidaki gibi net bir sekilde sunulmaktadir:

5203230001 — 0xA87c...12eF => Kayit edildi

5203230002 — 0xB13d...9aD4 ==> Zaten kayith
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Bu ¢ikt1 sayesinde:

Her 6grencinin sisteme basariyla kaydolup kaydolmadigi dogrulanabilmekte,
Cakismalar veya miikerrer girisler hizlica fark edilmekte,

Gelistirme ve hata ayiklama siireci kolaylagmaktadir.

Gorsel olarak bu siirece ait ¢ikti, Sekil 4.10°da sunulmustur:

V] Kayit edildi: » Ox9c718(
[v] Kayit edildi: " -» Ox759FL
[v] Kayit edildi: 5 » Ox478fF'

lv] Kayit edildi:
E] Kayit edildi:
(] Kayit edildi:

Sekil 4.10: Secmen Kayit Betiginin Terminal Ciktisi

Gorselde, IPFS iizerinden alinan Ogrenci numaralarinin Ethereum adreslerine
cevrilerek sistemdeki VoterContract s6zlesmesine basariyla kaydedildigi siirece ait
terminal ¢iktis1 yer almaktadir. Bu yapi, zincir dis1 sistem ile zincir i¢i sdzlesme

arasinda dogrudan entegrasyonun gergeklestigini belgelemektedir.
Node.js betigi, Hardhat yerel ag1 ¢alisirken asagidaki komut ile ¢alistirilmistir:
node index.js

Bu sirada Hardhat ag1 (6rnegin npx hardhat node) aktif olarak caligsmalidir. Betik
igerisinde sozlesme ile etkilesim kurulabilmesii¢in ABI dosya yolu ve kontrat adresi
.env dosyasindan g¢ekilmektedir. Bu durum, sistemin hem tasinabilirligini hem de

giivenligini artirmaktadir.

Sonug olarak gelistirilen bu otomasyon sistemi, ¢ok sayida se¢menin blok zincir
sistemine hizl1 ve hatasiz bigcimde eklenmesini saglayarak siirecteki manuel miidahale
ihtiyacini ortadan kaldirmistir. Ayrica zincir disi sistemler ile zincir i¢i sozlesmeler
arasinda senkronize bir iletisim kurulmus; bu da uygulamanin 6l¢eklenebilir, tekrar

edilebilir ve gelistirici dostu bir yaptya kavusmasini miimkiin kilmstir.
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4.6. Manuel Test Siireci: Remix IDE Uzerinde Fonksiyonel Dogrulama

Gelistirilen uygulamanin islevselliginin yalnizca otomatik testler iizerinden degil,
dogrudan kullanici etkilesimiyle de degerlendirilmesi, sistemin biitiinciil glivenilirligi
acisindan bliylik 6nem tasimaktadir. Bu dogrultuda, proje kapsaminda gelistirilen ii¢
akilli sozlesme, Remix IDE ortaminda sirasiyla dagitilarak manuel senaryolar
iizerinden test edilmis ve her bir modiiliin gorevini beklenen sekilde yerine getirip

getirmedigi adim adim goézlemlenmistir.

4.6.1. Sozlesmelerin Sirali Sekilde Dagitilmasi

Igili uygulamanin manuel test siireci kapsaminda ilk adim, proje icerisinde gelistirilen
ii¢ temel sozlesmenin (CandidateContract , VoterContract ve ElectionContract )
Remix IDE araciligiyla test agina dagitilmasidir. Remix IDE, hem tarayici1 lizerinden
erigilebilen web tabanli bir gelistirme ortam1 olmasi, hem de JavaScript VM, Injected
Web3 ve Hardhat gibi ¢esitli aglara baglanabilme 6zelligiile s6zlesme etkilesimlerinin

test edilmesinde kullaniciya biiyiik kolaylik saglamaktadir.

Bu c¢alismada, dogrudan Hardhat yerel ag1 ile entegre ¢alisan Remix ortami tercih
edilmistir. Hardhat ag1 aktif durumdayken Remix arayiizii iizerinden Injected Web3
secenegi araciligiyla baglanti kurulmus ve sézlesmeler sirasiyla deploy edilmistir.
Deploy islemleri tamamlandiktan sonra her bir s6zlesme, Ethereum Virtual Machine

iizerinde kendisine 6zgii bir adres ile temsil edilmeye baglanmistir.

Ozellikle ElectionContract yapisinin fonksiyonel olarak devreye aliabilmesi icin,
sistemde daha Once olusturulan CandidateContract ve VoterContract ’a ait adres
bilgilerinin bu s6zlesmeye tanimlanmasi zorunludur. Bu islem, sézlesmenin i¢inde
taniml1 olan initialize(VoterContract , VoterContract, fonksiyonu araciligiyla
gerceklestirilmistir. Fonksiyon ¢agrisi yalnizca sistem yoneticisine (admin) yetkili
adresler tarafindan yapilabildiginden, dagitim sirasinin dogru kurgulanmasi ve

s0zlesme adreslerinin eksiksiz alinmas: test siirecinde kritik rol oynamaktadir.

Sekil 4.11°de s6z konusu sozlesmelerin Remix IDE iizerinde deploy edilmesini ve

adres liretimini gosteren 6rnek bir ekran goriintiisii sunulmaktadir:
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DEPLOY & RUN TRANSACTIONS
ENT W
Dev - Hardhat Provider
Custom (31337) network
CCOUNT ©
0xf39..92266 (9999.990218779744006315 ether &+ [0

3000000

ElectionContract - contracts/ElectionContract.sol

hanghai

Sekil 4.11: Remix IDE Uzerinden Akilli Sézlesmelerin Dagitimi ve Adres

Atamasi

Gorselde, CandidateContract, VoterContract ve CandidateContract, dagitiminin
tamamlandig1 Remix IDE arayiizii yer almaktadir. Her bir sdzlesmenin karsisinda,
Ethereum sanal makinesinde olusturulmus benzersiz bir adres goriinmektedir. Bu
adresler, ElectionContract igerisinde tanimlanan initialize(...) fonksiyonu ile

iligkilendirilmis ve oylama sisteminin biitiinsel ¢alismasi saglanmistir.

Bu ekran ciktisi, test ortaminda sozlesmelerin basariyla deploy edildigini ve
birbirleriyle biitiinlesik bigimde ¢alisabilmesi icin gerekli olan adres baglantilarmimn

dogru sekilde saglandigin1 gorsel olarak belgelemektedir.

4.6.2. initialize(...) Fonksiyonu ile Sistem Baglantilarinin Kurulmasi

ElectionContract, sistemin iglevsel olarak calisabilmesi i¢in diger iki temel modiil olan
VoterContract ve CandidateContract ile biitiinlesik bir sekilde ¢alismak zorundadir.
Bu biitiinlesme, dogrudan fonksiyon c¢agrisi iizerinden degil; bu sodzlesmelerin
sistemde olusturulmus adreslerinin ElectionContract igerisine atanmasi yoluyla

saglanmaktadir. Bu islem, yalnizca sistem yoneticisi (admin) yetkisine sahip bir adres
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tarafindan ¢agrilabilen initialize(VoterContract _voterContract, CandidateContract

_candidateContract) fonksiyonu araciligiyla gerceklestirilir.

Bu fonksiyon, sistemin kurulum siirecinde kritik bir yapilandirma adimini temsil

etmektedir. Fonksiyon ¢agrildiginda:

VoterContract’in adresi, se¢im sisteminin kimin oy kullanmaya yetkili oldugunu

belirlemesini saglar.

CandidateContract’1n adresi, hangi adaylarin yaristigina dair referans veriyi saglamis

olur.

Bu iki referans olmadan ElectionContract, oylar1 dogru sekilde eslestiremez veya

dogrulama islemlerini gerceklestiremez.

DEPLOY & RUN TRANSACTIONS

Deployed Contracts

getCandidateC...

initialize

t  Ox1115B7A0a67DB3702a5FaB50D91eAA73d2eBeb

t  Oxa513E6E4b8f2a923D9B304ikB7 F64353CADECI17

transact

getResults

hasVoted

Low level interactions

Sekil 4.12: initialize(...) Fonksiyonunun Remix IDE Uzerinden Cagrilmasi

Sekil 4.12°de ElectionContract’mn initialize(...) fonksiyonu araciligiyla, sistemde daha
once deploy edilmis olan VoterContract ve CandidateContract sdzlesmelerine ait
adreslerin parametre olarak atanmasi siireci yer almaktadir. Bu islem, yalnizca admin

yetkisine sahip bir kullanici tarafindan gerceklestirilebilir ve se¢im sistemi iginde yer
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alan oy kullanma ve sonug¢ hesaplama islemlerinin etkinlesebilmesi i¢in zorunlu bir

yapilandirma adimidir.

Fonksiyonun yalnizca admin tarafindan ¢agrilabilir olmasi, sistemin kotii niyetli bir
kullanict tarafindan manipiile edilmesini engellemeye yoneliktir. Eger bu
yetkilendirme mekanizmas1 devre disi birakilmis olsaydi, herhangi bir adres

sozlesmeler arasi sahte baglantilar kurabilir, se¢im biitiinl{igiinii tehlikeye sokabilirdi.

Sistem  mimarisi  agisindan  diisiiniildiiglinde,  initialize()  fonksiyonu,
ElectionContract’in kendi bagina ¢alismadiging; diger iki s6zlesmenin igerdigi verilere
bagli oldugunu gosteren bir bagimlilik ¢6ziimleme noktast (dependency injection)

islevi gormektedir.

Baglantilar basariyla saglanmadan vote(), getResults() veya getCandidateCID() gibi
ana islevlerin calistirilmast mimkiin degildir. Ciinkii bu fonksiyonlar, baglh

sozlesmelerden veri gekmeden islem gerceklestiremez. Ornegin:

vote() fonksiyonu, VoterContract’taki segmen kayitlarini kontrol eder,

vote() ayrica CandidateContract’taki aday kimligini dogrular,

getResults() fonksiyonu da adaylara ait listeyi CandidateContract tizerinden ¢eker.

Dolayisiyla initialize(...) ¢agrisi, sadece bir baglanti fonksiyonu degil; sistemin

baslatilabilirligi agisindan zorunlu bir yapisal dnkosul niteligindedir.

4.6.3. Oy Verme islemleri ve Senaryo Tabanh Hata Testleri

Secim sisteminin adil, giivenli ve giivenilir bir bigcimde islemesini saglamak amaciyla
gelistirilen oy kullanma modiilii, yalnizca yetkilendirilmis kullanicilarin tek seferlik
katiliminit miimkiin kilacak bi¢gimde yapilandirilmistir. Bu kapsamda, ElectionContract
igerisinde taniml1 vote(string memory candidateld) fonksiyonu, ¢ok katmanli kontrol
mekanizmalari icermekte; fonksiyon ¢agrilart hem se¢gmen kaydi hem de 6nceki oy

kullanim1 agisindan degerlendirmeye tabi tutulmaktadir.

Yiriitiilen manuel test siireci, s6z konusu kontrol yapilarini senaryo bazli olarak

sinamak amaciyla ii¢ farkli kullanim durumunu i¢erecek bi¢imde planlanmaistir:
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Senaryo 1: Yetkili Se¢men ile Oy Kullanim1

Ik senaryoda, daha &nce index.js betigi ile sistemde kayit altina alinmis bir adres,
Remix IDE iizerinden se¢ilmis ve vote("Adayl") komutu ¢agrilmistir. Fonksiyon
sorunsuz bi¢gimde ¢aligsmis, oy basariyla islenmis ve sistemde taniml1 VoteCast olayi

tetiklenmistir.

Bu islem sonrasinda:

Belirtilen adaya ait oy sayis1 bir artirilmais,

hasVoted[msg.sender] degeri true olarak giincellenmis,

Secim sonucu getResults() fonksiyonu ile dogrulanabilir hale gelmistir.

Bu durum, sistemin kayitli segmenleri dogru bi¢gimde tanidigin1 ve islem mantigim

hatas1z yiiriittiigiinii ortaya koymustur.

Senaryo 2: Yetkisiz Adres ile Oy Kullanimi1

Ikinci testte, sistemde segmen olarak tanimlanmamis bir Ethereum adresi kullanilarak
vote() fonksiyonu ¢cagrilmistir. Remix arayiizii iizerinden islem gonderildiginde, akillt

sozlesme ¢agriy1 reddetmis ve su hata mesaji1 dondiiriilmiistiir:
reverted with reason string "Oy kullanma yetkiniz yok!"

Bu hata mesaj1, sozlesmede tanimli onlyRegisteredVoter modifier’inin basarili bir
sekilde calistigini, sisteme dahil olmayan bir adresin se¢im siirecine miidahale
edemeyecegini gostermektedir. Bu durum, sistemin dig manipiilasyonlara karsi
dayanikli oldugunu ve kayitli olmayan katilimeilarm oy kullanmasinin dnlendigini

ortaya koymaktadir.

Senaryo 3: Ayni1 Adres ile Tekrar Oy Kullanma Girigimi

Uciincii ve son senaryo, ayni adresin ikinci kez oy kullanmay1 denemesi iizerine
kurulmustur. Daha 6nce oy kullanmis olan bir adres ile vote() fonksiyonu yeniden

cagrildiginda, Remix IDE iizerinden su uyari ile karsilasilmistir:

[execution reverted] gas estimation failed
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Bu hata, onlyOnce modifier’inin devreye girdigini ve s6z konusu adresin tekrar oy
kullanmasinin engellendigini gostermektedir. S6zlesmede her segmen adresi igin
taniml1 olan hasVoted kontrolii, bu adresin daha once islem gerceklestirdigini tespit

etmis ve ¢agriy1 iptal etmistir.

Bu giivenlik kontroliiniin basarisi, Remix IDE {izerinde karsilasilan gaz tahmini

hatasiyla dogrulanmistir (bkz. Sekil 4.13).

Gas estimation failed

Gas estimation errored with the following message (see below). The transaction

execution will likely fail. Do you want to force sending?

Error happened while trying to execute a function inside a smart contract

Send Transaction Cancel Transaction

Sekil 4.13: Aym1 Adresin Ikinci Kez Oy Kullanma Girisiminde Karsilasilan
Hata

4.6.4. getResults() Fonksiyonu ile Secim Sonug¢larinin Gorsellestirilmesi

Secim sisteminin en kritik agamalarindan biri olan sonug¢ hesaplamaislemi, dogrudan
kullaniciya sunulan c¢iktilar iizerinden sistemin dogrulugunu ve giivenilirligini test
etme imkan1 saglar. Bu baglamda, se¢im siireci tamamlandiktan sonra getResults()
fonksiyonu ¢agrilarak, adaylarin aldigi toplam oy sayilari belirlenmis ve s6z konusu

veriler detayli bicimde analiz edilmistir.

Fonksiyonun isleyis mantigi, CandidateContract icerisinde kayitlt bulunan aday
listesini dongiisel olarak taramakta ve her aday kimligine karsilik gelen oy sayisim
votes[candidateld] mapping yapisi lizerinden sorgulamaktadir. Bu islem sonucunda iki
adet dizi (candidatelds[] ve voteCounts[]) olusturulmakta, bu diziler eslestirilerek her

bir adayin aldig1 oy sayis1 kullaniciya sunulmaktadir.
Yapilan test senaryolar1 dogrultusunda:
Kayitl bir se¢gmen tarafindan oy verilen adayin oy sayis1 bir artirilmais,

Sistem dis1 kullanicilarin yaptig1 basarisiz islem girisimlerinin oy sayilar1 lizerinde

hicbir etkisi olmadig1 dogrulanmas,
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Tekrar oy kullanma tesebbiislerinin de hasVoted kontrolii ile engellendigi

belgelenmistir.

Bu ¢iktilar, yalnizca getResults() fonksiyonunun teknik dogrulugunu degil, ayni
zamanda ElectionContract igerisinde tanimli kontrol mekanizmalarinin zincir

genelinde tutarli sekilde calistigin1 da ortaya koymaktadir.
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BESINCi BOLUM
SONUCLAR VE DEGERLENDIRME

Bu tez calismasi kapsaminda, blok zincir teknolojisinin demokratik siireclerdeki
uygulanabilirligini gostermek amaciyla Ethereum altyapisi kullanilarak merkeziyetsiz,
giivenli ve seffaf bir elektronik oylama sistemi prototipi tasarlanmis ve basariyla
hayata gecirilmistir. Gelistirilen sistem, geleneksel oylama mekanizmalarmn
karsilastig1 giiven eksikligi, merkezi miidahaleye acgiklik ve denetlenemezlik gibi

temel sorunlara ¢ozlim liretmeyi amag¢lamaktadir.

Onerilen ¢oziim, ii¢ temel akilli s6zlesmeden olusan modiiler bir mimari iizerine insa
edilmistir: CandidateContract, VoterContract ve ElectionContract. Bu sézlesmeler,
secim sisteminin farkli islevsel ihtiyaclarina karsilik verecek sekilde yapilandirilmstir.
VoterContract, yalnizca yetkilendirilmis segmenlerin oy kullanabilmesini saglayarak
kimlik dogrulama ve erisim kontrolii islevini yerine getirmistir. CandidateContract
araciligiyla adaylara iliskin bilgiler, dagitik dosya sistemi olan IPFS {izerinde
saklanarak veri gilivenligi ve biitiinliigli saglanmistir. ElectionContract ise oy
kullanma, sonug¢ hesaplama ve sistem giivenligi gibi temel siire¢leri yoneten ¢ekirdek

modiil islevi gérmiistiir.

Gelistirme silirecinde kullanilan Hardhat ortami, yerel test senaryolarimn
gerceklestirilmesine olanak tanimis; Node.js ile entegre edilen zincir dis1 betikler, dis
veri kaynaklarinin sisteme entegrasyonunu saglamistir. Ozellikle IPFS ile saglanan
entegrasyon, merkeziyetsiz veri saklama ¢oziimleri agisindan uygulamaya giincel bir
boyut kazandirmistir. Segmen bilgilerine iligskin verilerin zincir dis1 olarak islenip
sisteme dahil edilmesi, uygulamanin gercek diinya senaryolar1 ile uyumlulugunu

giiclendirmistir.

Uygulamanin giivenlik ve dogruluk acisindan degerlendirilmesi, Remix IDE
iizerinden gerceklestirilen manuel testlerle desteklenmistir. Test senaryolart
kapsaminda, sistemin yalnizca 6nceden tanimli adreslere oy kullanim izni verdigi, bir
adresin yalnizca bir kez oy kullanmasina olanak tanidig1 ve tiim islemlerin blok zincir
iizerinde izlenebilir bicimde kaydedildigi gozlemlenmistir. Ayrica, getResults()
fonksiyonu araciligiyla sistemin toplam oy sayilarin1 dogru bigimde hesapladigi ve

seffaf bir sekilde sundugu da teyit edilmistir.
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Genel degerlendirme itibariyla, bu tez g¢aligmasi yalnizca teknik bir uygulama
sunmakla kalmamis, ayn1 zamanda blok zincir temelli se¢im sistemlerinin kavramsal,
yapisal ve islevsel olarak nasil tasarlanabilecegini gosteren biitiinciil bir model ortaya
koymustur. Modiiler mimarisi sayesinde sistemin farkli uygulama senaryolarma
uyarlanabilir oldugu ve daha kapsamli dijital demokrasi ¢6zlimleri i¢in bir temel teskil

edebilecegi disiiniilmektedir.

Sonug olarak, elde edilen bulgular ve gelistirilen prototip; blok zincir teknolojisinin
giiven, denetim, seffaflik ve merkeziyetsizlik ilkeleri dogrultusunda se¢im siire¢lerine
entegre edilebilecegini ve bu alandaki sorunlara yenilik¢i ¢oziimler iiretebilecegini

gostermektedir.
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ALTINCI BOLUM

GELECEK CALISMALAR ICIN ONERILER

Gelistirilen sistem, dagitik yapilar temelinde kurgulanmis bir mimari yaklagimin hem
teknik hem de kuramsal diizeyde uygulanabilirligini somut bigimde ortaya
koymaktadir. Islevsel biitiinliigii, bilesenler arasi entegrasyon yapis1 ve giivenlik
odakl1 tasarimi sayesinde, literatiirde yer alan benzer ¢éziimlerle karsilagtirildiginda
Ozgln ve gelistirilebilir bir 6rnek teskil etmektedir. Bununla birlikte, sistemin farkl
kullanim senaryolarina 6l¢eklenebilirligini artirmak ve uzun vadeli siirdiiriilebilirligini
saglamak amaciyla, ileride yiiriitiilebilecek ¢aligmalar icin ¢esitli gelistirme basliklari
da giindeme gelmektedir. Asagida bu dogrultuda 6ne ¢ikan baslica arastirma alanlar

Ozetlenmistir:

Kimlik Dogrulama Sistemlerinin Entegrasyonu: Mevcut sistemde se¢men
kimlikleri zincir dis1 kaynaklar iizerinden adresle iliskilendirilmekte olup, daha
giivenli bir yap1 i¢in ulusal dijital kimlik altyapilari (e-Devlet, eID, vb.) ile biitiinlesmis

coziimler gelistirilebilir.

Mobil Uyumlu Arayiiz Gelistirme: Uygulamanin son kullaniciya ulasan kismu,
halihazirda gelistirici diizeyinde calistirilmaktadir. Se¢gmenlerin kullanici dostu
araylizlerle oy kullanabilmesini saglayacak mobil veya web tabanli istemci

uygulamalar1 lizerinde calisilabilir.

Gizlilik Odakhi Oylama Protokolleri: Gelistirilen sistemde oylar adreslerle
iligskilendirilebilir durumdadir. Bu durum bazi durumlarda gizlilik ihlali yaratabilir.
ZK-SNARKSs (Zero-Knowledge Proof) gibi sifir bilgi ispati tabanli teknolojilerin

entegre edilmesiyle, secmen gizliligi artirilabilir.

Gercek Zamanh Izleme ve Analitik Sistemleri: Oy verme siirecinde katilim oranlari,
sistem yiikii veya giivenlik tehditleri gibi metriklerin anlik olarak izlenebilecegi bir

gozetim paneli (dashboard) gelistirilebilir.

Farkli Mutabakat Algoritmalarimin Test Edilmesi: Ethereum ag1 iizerinde ¢alisan
mevcut sistem Proof of Stake (PoS) yapisini temel almakta; ancak farkli mutabakat
mekanizmalarinin (6r. Delegated Proof of Stake, Practical Byzantine Fault Tolerance)

uygulamaya etkileri karsilastirmalir olarak incelenebilir.
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Bu 6neriler dogrultusunda yiiriitiilecek ileri diizey ¢alismalar, blok zincir tabanli se¢im
sistemlerinin yalnizca teknik yeterlilik agisindan degil; 6l¢eklenebilirlik, erisilebilirlik

ve kullanici deneyimi agisindan da daha olgun bir hale gelmesine katki saglayacaktir.
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