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OZET

BLOK ZINCIiR TABANLI AKILLI SOZLESMELER ILE NESNELERIN
INTERNETI SISTEMLERINDE GUVENLI GORUNTU PAYLASIMI
Burak AGGUL
Doktora, Bilgisayar Bilimleri ve Miihendisligi (%30 Ingilizce)

Tez Danismani: Dog. Dr. Tayfun ACARER
Es Danismani: Dog. Dr. Gokhan ERDEMIR
Haziran, 2025 - 110 +XV Sayfa

Bu calismanmn amaci, Nesnelerin Interneti (IoT) ortamlarinda gercek
zamanl goriintii verisini blok zincir tabanli bir sistem tizerinden giivenli
ve biitiinliigli korunmus olarak iletmektir. Arastirma, Hyperledger Besu
platformu ve akilli sozlesmeler kullanilarak IoT cihazlarindan alinan
goriintlilerin  giivenli aktarimina odaklanmaktadir. Bu kapsamda,
TurtleBot ve Raspberry Pi donanimlariyla dinamik ve statik goriintiiler
yakalanmis, veriler 128 KB’lik parcgalara boéliinerek verimli sekilde
aktarilmis ve SHA-256 ozet algoritmasi ile biitiinlik dogrulanmistir.
Sistem, QBFT mutabakat algoritmasiyla yapilandirilmis dort diigtimlii bir
Hyperledger Besu aginda ¢alismakta ve tiim kayitlarin giivenilir bicimde
saklanmasini  saglamaktadir. Deneysel sonuglar, sistemin veri
biitlinliiglinii koruma, ger¢ek zamanl ve gizlilik odakl glivenli veri iletimi
konularinda basarili oldugunu gostermistir. Calisma; arastirma problemi,
literatiir incelemesi, blok zincir ve IoT temelleri, yontem ve uygulama,
sistem tasarimi, performans degerlendirmesi, giivenlik analizi, tartisma ile
sonu¢ ve gelecekteki calismalar olmak iizere dokuz boliimden

olusmaktadir.

Anahtar Kelimeler: Blok zincir, nesnelerin interneti, goriintii verisi
aktarimi, Hyperledger Besu, akilli s6zlesmeler, veri biitlinliigii, mutabakat

algoritmalari.



ABSTRACT

SECURE IMAGE SHARING INTERNET OF THINGS SYSTEMS WITH
BLOCKCHAIN-BASED SMART CONTRACTS
Burak AGGUL
Ph. D. Computer Sciences and Engineering (30% English)
Supervisor: Assoc. Prof. Dr. Tayfun ACARER
Co-Supervisor: Assoc. Prof. Dr. Gokhan ERDEMIR
June, 2025 - 110 +XV Pages

This study aims to transmit real-time image data in Internet of Things
(IoT) environments securely and with preserved integrity via a
blockchain-based system. The research focuses on the secure transfer of
images obtained from IoT devices by employing the Hyperledger Besu
platform together with smart contracts. Within this scope, dynamic and
static images are captured using TurtleBot and Raspberry Pi hardware; the
data are partitioned into 128 KB fragments for efficient transfer, and their
integrity is verified with the SHA-256 hash algorithm. The system
operates on a four-node Hyperledger Besu network configured with the
QBFT consensus algorithm, thereby ensuring the trustworthy storage of
all records. Experimental results confirm the system’s effectiveness in
maintaining data integrity and enabling privacy-oriented, real-time secure
data transmission.

The thesis is organised into nine chapters: research problem, literature
review, fundamentals of blockchain and IoT, methodology and
implementation, system design, performance evaluation, security
analysis, discussion, conclusions, and future work.

Keywords: Blockchain, Internet of Things, image data transmission,

Hyperledger Besu, smart contracts, data integrity, consensus algorithms.
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BIiRINCI BOLUM
GIRIS

Son yillarda, Nesnelerin Interneti (IoT-Internet of Things) teknolojisinin cesitli
alanlarda hizla yayginlasmasiyla birlikte, 6zellikle gorsel verilerin (resim, video ve
canli goriintli aktarimi gibi) giivenli sekilde iletilmesi ve depolanmasi 6nemli bir sorun
haline gelmistir. Bu veriler gizlilik ve giivenlik bakimindan hassas bilgileri icermesi
nedeniyle daha yiiksek giivenlik standartlar1 gerektirmektedir. Ancak mevcut IoT
altyapilarinin ¢ogu, merkezi ve bulut tabanl sistemlerde tutulmakta olup, bu durum
gizlilik ihlalleri, givenlik aciklart ve veri manipiilasyonlarina yol agabilmektedir (Liu

et al. 2022), (Hu et al. 2022), (Tran, Ali Babar, and Boan 2021).

Bulut tabanli IoT sistemlerinin karsilagtig1 temel sorunlardan biri de merkezi yapilarda
tek bir noktadan kaynaklanabilecek hata (single point of failure) riskidir (Liu et al.
2022), (Tran et al. 2021). Ayrica, geleneksel merkezi sistemlerde verilerin

biitiinltiglinli ve mahremiyetini garanti altina almak her zaman miimkiin olmayabilir.

Bu sorunlara ¢oziim olarak blok zincir teknolojisi, merkezi olmayan yapisi, gliglii
kriptografik algoritmalar1 ve akilli sdzlesmeler yoluyla veri akisini1 otomatiklestirme
yetenegi sayesinde IoT uygulamalarinda giivenli bir alternatif haline gelmistir (Liu et
al. 2024), (Hu et al. 2022), (Commey et al. 2024). Blok zincirin dagitik defter yapisi,
verilerin  giivenli, dogrulanabilir ve degistirilemez sekilde depolanmasini

saglamaktadir (Liu et al. 2024), (Martina et al. 2023).

Blok zincir teknolojisinin ilk kullanimi, blok zincir teknolojisine dayanan ve ¢evrimici
olarak mal aligverisi yapmak icin geleneksel para degisimlerine benzer bir yontem
kullanan dijital bir para birimi olan Bitcoin'dir. Bitcoin'in popiilaritesi sayesinde,
insanlar artik finansal piyasa, IoT, tedarik zinciri, oylama, tibbi tedavi ve depolama
gibi genis bir alan ve hizmet yelpazesinde blok zinciri teknolojilerini kullanabilirler.
2008'de blok zincirinin ilk merkeziyetsiz kripto para biriminin temeli olarak
tanitilmasi, giivenli, etkili ve seffaf bir esler arasi1 bilgi aligverisine olanak sagladi. Blok
zincir, islemleri kronolojik sirayla kaydeden ve uygun bir mutabakat yontemiyle
gilivence altina alinan, herkese acik, degistirilemez bir defterdir (Puthal et al. 2018).

One ¢ikan 6zellikleri arasinda degismezlik, geri dondiiriilemezlik, merkeziyetsizlik,



kalicilik ve anonimlik yer alir. Blok zinciri, verileri dagitik bir sekilde depolayarak
stirekli artan kayitlart koruma altina alan bir sistemdir. Programlari ve islemleri igeren
bloklardan olusur ve her islem agin tamaminda goriilebilir. Bu teknoloji, glivenlik,
gizlilik ve verimliligi artirarak veri manipiilasyonu ve yetkisiz erigim gibi risklere kars1
koruma saglar. Her diiglimiin tiim blok zincirin bir kopyasim igerdigi, veri
biitiinliglinli ve degistirilemezligini garanti eden esler arast bir ag iizerinde ¢aligir

(Patel et al. 2020a).

Blok zinciri, is ve endiistri diinyast i¢in yeni ve gelismis 6zellikler sunarken ayni
zamanda c¢esitli endiistrilerdeki sorunlar1 ¢zme yetenekleri nedeniyle son zamanlarda
biiyiik ilgi gormektedir. Bu teknolojiler, glivenli veri kaydi ve paylasim, tedarik zinciri
stireglerinin otomasyonu ve seffaflifin artirilmasi gibi sorunlar1 ele almak i¢in etkili
bir yol sunar. Blok zincirinin kullanimi, verimlilik ve giivenligi artirirken,
izlenebilirlik ve seffafligi gelistirir ve maliyetleri diislirerek bir¢ok endiistriyel

uygulamay1 miimkiin kilar (Al-Jaroodi and Mohamed 2019).

Blok zinciri teknolojisi, esler arasi aglarin ve kriptografik algoritmalarin avantajlarini
birlestirerek anlagsmalarin gecerliligini garanti eder. Tiim katilimci varliklar, diger
katilimc1 varliklar1 dahil etmeden onaylanmis ve kaydedilmis bir faaliyeti
degistiremez. Bu 6zellik, bir grup varlik arasinda gesitli is anlagmalar yiirlitmek icin
¢ok uygundur. Blok zinciri ayrica olaylarin sirasini koruyabilir ve zaman iginde
kaydedilen islemlerin dogrulugunu garanti edebilir. Hi¢ kimse kaydedilen islemlerden
herhangi birini tek basina degistiremeyecegi icin kayitlar1 sahtelemek veya bir
anlasmadan vazge¢cmek neredeyse imkansizdir. Sonug olarak, ¢esitli sektorlerde ve
isletmelerde blok zinciri kullanimini degerlendirmek ve bunlarin bu sektorlerde etkili
bir sekilde uygulanabilmesi i¢in daha fazla arastirma yapilmaktadir (Al-Jaroodi and

Mohamed 2019).

Izinsiz, izinli, hibrit ve konsorsiyum blok zincir teknolojisi cesitli kullanim
senaryolarina gore kategorize edilmistir. Blok zincirlerin her biri farkli ihtiyag ve
zorluklara yanit vermek i¢in tasarlanmistir, ancak belirli durumlar i¢in hangi blok
zincirin daha iyi oldugu konusunda hala tartismalar var. izinsiz blok zincirler (Bitcoin
ve Ethereum gibi), tamamen merkeziyetsizdir ve herkesin katilimina agiktir. Bununla
birlikte, bu yapilarin 6l¢eklenebilirligi, islem hizlar1 ve maliyetleri gibi sorunlari

olabilir. Hyperledger Fabric gibi izinli blok zincirler daha merkeziyet¢i ve kontrollii



bir yapiya sahiptir. Bu sistemlerde islem yapmak i¢in yalnizca yetkilendirilmis
katilimcilar gereklidir, bu da gilivenlik ve gizlilik acisindan avantajlar1 saglarken

merkeziyetsizligin bazi avantajlarini1 da ortadan kaldirir.

Izinli blok zincirlerin, izinsiz blok zincirlerin sorunlarini ¢dzme yetenegine sahip olup
olmadigina dair cesitli goriisler var (Solat, Calvez, and Nait-Abdesselam 2021). izinli
blok zincirlerin, izinsiz blok zincirlerin su anda karsilastig1 sorunlara (6rnegin, islem
hizlar1, ag Ol¢eklenebilirligi ve maliyet gibi) yeterli bir ¢6zlim sunmadigini savunan
bazi arastirmacilar var. Izinsiz blok zincirlerin sundugu tam merkeziyetsiz yapi
nedeniyle, bazi uzmanlar izinli blok zincirlerin giiven ve maliyet agisindan izinsiz blok
zincirlerle rekabet edemeyecegini one silirmektedirler (Solat, Calvez, and Nait-

Abdesselam 2021).

Bununla birlikte, hibrit blok zincirler, izinli ve izinsiz yapilarin avantajlarin1 bir araya
getirerek dzel ve kamuya agik islemleri dengelemeye yardimei olur. Ornegin, bir sirket
izinli bir blok zincir kullanarak tedarik zinciri islemlerini yliriitebilir, ancak izinsiz bir
blok zincir kullanarak finansal islemlerini yonetebilir. Bu, seffaflik ve giivenlik
saglarken ayni1 zamanda performans ve giivenlik saglar. Konsorsiyum blok zincirleri,
birden fazla kurulusun birlikte calisarak blok zinciri kontrol ettigi yar1 6zel bir
sistemdir. Bu model, bankalar veya biiyiik tedarik zincirleri gibi bir grup is ortaginin
birlikte ¢alistig1 durumlarda faydalidir ¢iinkii izinli yapinin giivenligi ve ¢ok tarafli is
birliginin esnekligi birlestirir. Ayn1 zamanda konsorsiyum blok zincirleri, birden fazla
paydasin ihtiyaglarin1 dengeledikleri i¢in (Liu et al. 2022), (Hu et al. 2022), (Tran et
al. 2021).

Bulut tabanli IoT sistemlerinin karsilagtig1 temel sorunlardan biri de merkezi yapilarda
SPoF riskidir ve siirdiiriilebilirligi i¢in, blok zincir teknolojisi degerlendirmesi hem
teknik hem de siirdiiriilebilir nitelikleri icermeli ve karar alma siiregleri psikolojik
faktorleri ve farkli goriisleri hesaba katmalidir (Bai and Sarkis 2020). Her birinin gii¢lii
ve zayif yonleri olan blok zincir tiirlerinin gesitliligi, en uygun ¢oziimii segerken proje
gereksinimlerinin dikkatlice degerlendirilmesini gerektirir (Ismail and Materwala

2019), (Farshidi et al. 2020).

Son donemde yapilan caligmalar, IoT sistemlerinde blok zincir kullaniminin

yayginlastigint ve giivenlik avantajlart sundugunu ortaya koymaktadir (Liu et al.



2022), (Lu et al. 2020), (Tran et al. 2021), (Commey et al. 2024). Ancak bu
entegrasyon Ol¢eklenebilirlik, performans kisitlari, enerji tikketimi ve veri gizliligi gibi

zorluklar1 da beraberinde getirmektedir (Tran et al. 2021), (Commey et al. 2024).

Bu caligmanin temel amaci, blok zincir teknolojisi kullanilarak IoT sistemlerinde
goriintli aktariminin giivenli ve etkili bir sekilde gerceklestirilmesini saglayacak bir
sistem modeli gelistirmektir. Bu kapsamda, Hyperledger Besu tabanli 4 diigiimlii yerel
bir blok zincir agina dayali, akilli s6zlesmeler ve gelismis kriptografik yontemlerle
desteklenen yenilikgi bir IoT goriintii aktarim sistemi sunulmustur. Onerilen sistemde,
TurtleBot ve Raspberry Pi cihazlarindan alinan goriintiilerin, HTTP RPC protokolii
tizerinden Hyperledger Besu blok zincir agna gilivenli bir sekilde aktarimi
saglanmistir. Veriler, blok zincire eklenmeden Once Ozetleme algoritmasi ile
dogrulanmig ve biiyiik boyutlu veriler parcalama (chunking) yontemiyle optimize
edilmistir. Bu yontem, veri biitiinliigiinii korurken, IoT cihazlarindan gelen verilerin
giivenli sekilde saklanmasini saglar. Sistem kontrolii, PC lizerinden saglanmakta olup
performans analizleri ve giivenlik degerlendirmeleri gergeklestirilerek Onerilen
modelin, literatiirdeki mevcut ¢alismalarla karsilastirmali olarak iistiin yonleri ortaya

konulmustur.

Gelistirilen sistemin genel isleyis akist Sekil 1.1°de sunulmaktadir. IoT cihazlar
tarafindan toplanan goriintii verileri, pargalanarak islenmekte; biitlinliik dogrulamasi
yapildiktan sonra Hyperledger Besu tabanli blok zincir agina kaydedilmekte ve

yalnizca yetkilendirilmis kullanicilarin erisimine agilmaktadir.
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Sekil 1. 1: Onerilen sisteminin genel isleyis diyagramu.

Tezin ilerleyen boliimleri asagidaki sekilde yapilandirilmistir: Bolim II'de ilgili
literatlir ¢alismalar1 kapsamli sekilde incelenecek, Boliim III’te blok zincir ve IoT
teknolojilerinin temel kavramlar1 tanitilacak, Bolim IV’te yontem ve uygulama

adimlarina, Bolim V’ te onerilen sistemin detaylar1 verilecek, Bolim VI’da sistem



performans degerlendirmeleri yer alacak, Bolim VII’ de giivenlik analizleri
sunulacak, Bolim VIII’ de tartisma ve ¢alismanin literatiire katkisina yer verilirken
son olarak Bolim IX’ da calisma Ozetlenerek gelecekte yapilabilecek caligmalar

Onerilecektir.
PROBLEM TANIMI

IoT sistemlerinde sayisiz cihaz, 6zellikle kamera ve sensorler aracilifiyla biiyiik
miktarda gorsel veri (resim, video, canli akis) iiretip iletmektedir. Bu gorsel verinin
iletimi ve depolanmasi siirecinde gilivenlik ve gizlilik kritik sorunlar olarak ortaya
cikmaktadir; 6rnegin, video tabanli IoT verileri yetkisiz erisime karsi savunmasiz olup,
icerdikleri hassas bilgiler nedeniyle gizlilik ihlalleri riski ytliksektir (Moolikagedara et
al. 2024). Ayrica, yiikksek boyutlu goriinti ve video verilerinin gercek zamanh
islenmesi ve tasinmas1 mevcut altyapilarda ciddi performans kisitlarina yol agmaktadir
(Moolikagedara et al. 2024). Bu durum, IoT ortamlarinda veri biitiinligiinii,

mahremiyeti ve sistem verimliligini korumay1 giiglestirmektedir.

Birgok IoT dagitimi, giiniimiizde veriyi iletmek ve saklamak i¢in bulut tabanli merkezi
mimarilere dayanmaktadir. Ancak bu merkezi yapilar, dogasi geregi kritik zafiyetler
barindirir. Merkezi sunucular sistemde SPoF olusturarak herhangi bir ariza veya
saldirida tiim ag1 etkileyebilecek bir kirilganlik yaratir (Alajlan, Alhumam, and Frikha
2023). Bunun yan sira, verinin tek bir elde toplanmasi olas1 veri ihlalleri ve yetkisiz
manipiilasyon riskini arttirmaktadir (Alajlan et al. 2023). Ornegin, merkezi bir bulut
sunucusuna yetkisiz erisim gibi durumlarda, hassas goriintii kayitlar1 kotii niyetli
kisilerce sizdirilabilir veya degistirilebilir. Bu gibi sorunlar, mevcut bulut tabanli IoT

¢ozlimlerinde giiven ve mahremiyetin saglanmasini zorlagtirmaktadir.

Bu sinirlamalara bir yanit olarak, blok zincir teknolojisi IoT veri yonetimi i¢in umut
vadeden bir ¢6ziim olarak ortaya ¢ikmistir. Blok zincir, dagitik defter yapisiyla veriyi
agdaki pek c¢ok diiglimde kopyalayarak tek bir ariza noktasini ortadan kaldirir ve
boylece sistemin dayanikliligini artirir. Bunun yaninda, blok zincirin degistirilemezlik
0zelligi sayesinde bir kez kaydedilen veriler sonradan silinemez veya degistirilemez;
bu da IoT cihazlarindan toplanan verilerin sonradan kurcalanmasin1 Onler.
Kriptografik mekanizmalar (6rn. 6zet fonksiyonlar1 ve dijital imzalar) ile blok zincir

tizerindeki kayitlarin biitiinliigii ve kaynag1 giivence altina alinmakta, boylece verilerin



dogrulugu ve gizliligi korunmaktadir. Ayrica, akilli sézlesmeler teknolojisi sayesinde
IoT cihazlar1 arasinda Onceden tanimlanmis kosullara bagli olarak otomatik ve
glivenilir islemler gerceklestirilebilir (Baird, Harmon, and Madsen 2018). Bu
ozellikler, blok zinciri tabanli IoT sistemlerinin giivenlik ve emniyet agisindan mevcut

merkezi modellere kiyasla 6nemli avantajlar sunabilecegini gostermektedir.

Ote yandan, blok zincirin IoT ekosistemine entegrasyonu da kendi zorluklarini
beraberinde getirmektedir. Ozellikle dlceklenebilirlik ve enerji tilketimi temel engeller
olarak karsimiza ¢ikmaktadir; blok zincir aglari yogun IoT veri trafiginde darbogaza
girerek islemlerde gecikmeye ve diisiik islem hacmine yol acabilmektedir (Haque et
al. 2024). Ayrica, bazi blok zincir mutabakat mekanizmalar1 (6r. PoW) yiiksek enerji
tilketimi gerektirir; pil ile ¢alisan IoT cihazlari i¢in bu siirdiiriilemez bir durumdur.
Ustelik IoT cihazlarimin kisith islemci ve bellek kaynaklari, bu cihazlarin tam
tesekkiillii bir blok zincir diiglimii olarak calismasini pratik olmaktan ¢ikarmaktadir
(Baird et al. 2018). Dolayisiyla, blok zincir tabanl bir [oT ¢6ziimii gelistirirken
Olceklenebilirlik, enerji verimliligi ve diisiik gecikme gereksinimleri gibi konular

kritik 6nem arz etmektedir.

Bu tez calismasi, yukarida belirtilen boslugu doldurmayr hedefleyerek IoT
cihazlarindan elde edilen gorsel verilerin gilivenli, biitlinliigli korunmus ve verimli bir
sekilde blok zincir tabanli bir sisteme aktarilmasi problemini ele almaktadir. Amag,
bir IoT kameras1 tarafindan iiretilen bir gérselin uctan uca giivenli bigimde blok zincir
agma aktarilmasin1 ve kaydedilmesini saglamaktir. Bu kapsamda, verinin
biitiinliiglinlin garanti altina alinmasi i¢in her bir goriintiiye ait kriptografik 6zetleme
degerleri hesaplanarak blok zincirine kaydedilecek; boylece herhangi bir degisiklik
girisimi aninda tespit edilebilecektir. Ote yandan, yiiksek boyutlu gérsel verilerin
verimli depolanabilmesi ve iletim gecikmesinin azaltilabilmesi i¢in parcalama
yontemleri kullanilacaktir. Bu sayede, goriintii verisi uygun boyutlu parcalara
ayrilarak dagitik agda depolanacak ve blok zinciri iizerinde yalnizca referans 6zetleme
degerleri tutulacaktir (Xu, Ren, and Zhu 2023). Onerilen yaklasim, IoT tabanli goriintii
iletiminde blok zincir teknolojisi kullanilarak giivenlik ve veri biitiinliigli sorununa
¢ozlim getirmeyi ve mevcut merkezi yapiya duyulan ihtiyaci ortadan kaldirmay:

amagclamaktadir.



IKINCi BOLUM
LITERATUR INCELEMESI

Blok zincir ve IoT teknolojilerinin entegrasyonu iizerine son yillarda yapilan bir¢ok
calisma, bu iki teknolojinin birbirlerini tamamlayic1 6zellikleri nedeniyle 6nemli
avantajlar sundugunu gostermektedir. Bu bdliimde, 6zellikle blok zincir tabanli IoT
sistemlerinde veri paylasimi, giivenlik, gizlilik, akilli sozlesmeler ve performans
optimizasyonlar1 iizerine odaklanmis literatiir c¢alismalar1 detayli sekilde ele

alinmaktadir.
2.1. Blok zincir tabanl iot sistemleri

(Leng et al. 2022), calismasinda, Hyperledger tabanli bir model Onerilmistir.
Calismada, IoT cihazlarinin daha giivenli ve verimli ¢alismasini saglamak i¢in diisiik
enerji tliketen Mutabakat algoritmalari, akilli islem dogrulama yontemleri ve zincir igi
(on-chain), zincir dis1 (off-chain) veri depolama stratejileri kullanilmistir. Bu
yaklagim, akilli sehirler, enerji yonetimi ve ulagim gibi alanlarda IoT cihazlarinin

performansini artirmak icin etkili bir yontem olarak 6ne ¢ikmaktadir.

IoT sistemlerinde veri giivenligi 6nemli bir sorundur. (Y. Li et al. 2020), bu soruna
¢Oziim olarak blok zincir tabanli giivenli goriintii aktarim modeli gelistirmistir.
Calismada, IoT cihazlarindan alinan goriintii verileri kiiclik parcalara ayrilarak her
parcaya benzersiz bir imza eklenmistir. Bu yontem, veri manipiilasyonu, sahtecilik ve
DoS saldirilarina kars1 koruma saglamaktadir. Ayrica, modelin anahtar yonetimi ve
imza dogrulama mekanizmalariyla veri biitiinliigiiniin korundugu belirtilmistir. Bu

calisma, IoT sistemlerinde giivenli veri aktarimi i¢in etkili bir ¢6ziim sunmaktadir.

Liu ve arkadaslar1 (Liu et al. 2022), sifir giiven yaklagimi kullanarak blok zincir tabanl
IoT sistemlerinde merkezi olmayan, adil ve dogrulanabilir bilgi paylasim modeli
onermektedir. Bu c¢alisma, akilli sozlesmeler araciligiyla katilimcilarin kimlik
dogrulamasini saglamakta ve bilgilerin dogrulugunu garanti altina almaktadir. Sistem,
Ethereum platformunda test edilmis olup, diisiik gecikme siireleri ile IoT sistemlerine

uygun performans gostermistir.



Liu ve ekibi (Liu et al. 2024), farkli blok zincir platformlari lizerindeki akilli sozlesme
yilriitme mekanizmalarin1 karsilastirmali olarak analiz etmis ve akilli sozlesme
performansini artirmak i¢in paralel yliriitme, zincir dis1 ve zincirler arasi ¢ozlimler gibi
cesitli optimizasyon yontemlerini incelemistir. Bu ¢alisma, blok zincirin IoT

sistemlerinde kullanilabilirligini artiracak teknik iyilestirmeleri ortaya koymaktadir.

Lu ve arkadaslar1 (Lu et al. 2020), blok zincir ve birlesik 6grenme (federated learning)
yontemlerini bir araya getirerek, endistriyel IoT (IloT) sistemlerinde mahremiyet
korumali veri paylagimini saglamaktadir. Bu ¢alisma 6zellikle, farklilastirilmis gizlilik
ve egitim kalitesinin kanit1 adli yeni bir Mutabakat mekanizmasi sunarak, veri

saglayicilarin gizlilik endiselerini gidermeyi amaglamaktadir.

Benzer sekilde, Hu ve arkadaglar1 (Hu et al. 2022) tiiketici IoT uygulamalari i¢in blok
zincir destekli veri paylasim semasi &nermistir. Onerilen sistemde, ABE ile veri
erisimi giivence altina alinmakta, ayrica aranabilir sifreleme algoritmalariyla veri
gizliligi artirilmaktadir. Sistemin performans1 Hyperledger Fabric platformu tizerinde

degerlendirilmis ve [oT uygulamalari i¢in tatmin edici sonuglar elde edilmistir.

Martina ve arkadaslar1 (Martina et al. 2023) ise Ethereum blok zincir iizerinde akilli
sOzlesmelerin tasarimi, gelistirilmesi ve yiiriitiilmesine dair genel bir bakis
saglamaktadir. Bu ¢alisma, akilli s6zlesmelerin yasam dongiisii hakkinda kapsamli
bilgiler vererek, IoT sistemlerinde bu sozlesmelerin etkin bicimde kullanimi igin

rehber niteligi tagimaktadir.

Tran ve arkadaslart (Tran et al. 2021), blok zincir ile Nesnelerin Interneti (IoT)
entegrasyonu tlizerine kapsamli bir sistematik literatiir taramasi sunmaktadir.
Caligmada, bu entegrasyonun temel motivasyonlar olarak giivenlik, veri biitlinliigli ve
merkeziyetsizlik 6ne ¢ikarilmaktadir. Ayrica, blok zincir platformlarinin u¢—sis—bulut
katmanlarinda konumlandirilmasina yonelik tasarim kararlarinin, 1oT sistemlerinin

genel basarisi iizerinde belirleyici bir rol oynadig1 vurgulanmaktadir.

Skaria ve arkadaslar1 (Skaria, Bamini, and Chitra 2024), endiistriyel IoT ortamlarinda
blok zincir ve derin 6grenme modelleri (6zellikle Bi-LSTM) kullanarak giivenli veri

aktarimi igin yenilik¢i bir yontem sunmaktadir. Onerilen modelde, sis ve ug bilisim



(fog ve edge computing) teknolojileri kullanilarak veri iletim gecikmesi azaltilmis ve

tehditlere kars1 gergek zamanli koruma saglanmastir.

Commey ve ekibi (Commey et al. 2024), blok zincir tabanli IoT sistemlerinin
giivenligi tlizerine detayli bir inceleme yapmis ve ZKP, PQC ve siber aldatma
tekniklerinin kullaniminin giivenligi 6nemli Olclide artirdigini belirtmistir. Ayrica
makine 6grenimi yontemlerinin tehdit tespiti ve saldir1 analizinde etkin oldugunu

ortaya koymustur.

(D. Li, Wong, and Guo 2020), (Wust and Gervais 2018), (Falazi et al. 2019), yaptiklar
calismalarda blok zincirleri temelde iki tiire ayirmakta ve bunlari izinsiz ve izinli blok
zincirler olarak siniflandirmaktadir. Bu iki tiir blok zincirin, farkli caligmalarda genel
ve Ozel blok zincirleri olarakta adlandirildig: belirtilmistir (Ferdous et al. 2020),
(Falazi et al. 2019). Aslinda iki ayr1 adlandirilma olarak gdziikse de birbirleri yerine
kullanilan ifadelerin aslinda ayni tiir blok zincirleri temsil ettigini gérmekteyiz (Solat
et al. 2021), (Helliar et al. 2020), (Falazi et al. 2019). Gizlilik, giivenlik gibi
gereksinimlerin karsilanabilmesi i¢in bu iki model, blok zinciri diinyasinda biiyiik
Oonem tagimaktadir (Kshetri 2017). Fakat Attaran ve arkadaslarina gore dort tiir blok

zincir bulunmaktadir (Attaran and Gunasekaran 2019).

Daha detayli literatiir taramast yapildiginda bu farkli fikirlerin sebebinin aslinda
baslangicta, blok zinciri modelleri izinsiz ve izinli olmak iizere iki temel kategoriye
ayrilirken, teknolojik ilerlemeler ve sektorel ihtiyaglar dogrultusunda bu siniflandirma
hibrit ve konsorsiyum blok zincirleri gibi ii¢ ya da dort farkl tiire genisledigi bilgisi
anlagilmistir (Guru et al. 2023), (Santhoshi, Arigela, and Voola n.d.),
(Chatziamanetoglou and Rantos 2024), (Verma, Jain, and Doriya 2021), (Yao et al.
2023a). Bu genislemenin nedeni, teknoloji gelistikce kullanim alanlarinin, teknik
detaylarin ve sistem gereksinimlerinin ¢esitlenmesidir (Kim et al. 2022a), (Fraga-
Lamas et al. 2024). Bu farkliliginin siniflandirildigr sonucu Sekil 2.1(Guidi and
Michienzi 2023) (Islam et al. 2023)’ de gorebilirsiniz.

10



izinsiz iziNLi

Hibrit
(bir otorite
tarafindan kontrol edilir)

&

Herkese AGik
(merkezi bir otorite yok)

Hibrit
(merkezi bir otorite yok)

Konsorsiyum

(birden fazla otorite
tarafindan kontrol edilir)

Sekil 2. 1: Blok zincirlerin siniflandirilmasi.

2.2. Goriintii verisi aktariminda blok zincir uygulamalar

(Durga et al. 2022) , Hyperledger Besu platformu kullanarak IoT cihazlari i¢in giivenli
goriintii aktarimi saglamak amaciyla akilli sd6zlesme tabanli bir sistem gelistirmistir.
Bu sistemde, veri bloklarinin 6zetleme degerleri blok zincir lizerinde saklanarak
goriintiilerin biitlinliigii garanti altina alinmaktadir. Calismada, IoT cihazlarinin sinirh
donanim kaynaklarina uygun hafifletilmis kriptografik algoritmalarin kullanilmasiyla

gecikme siireleri optimize edilmistir (Mohanta et al. 2021).

(Hasan et al. 2022; Xiong et al. 2020; Zhang et al. 2023), blok zincir temelli bir video
akis sistemi tasarlayarak IoT ortamlarinda gercek zamanli veri aktarimi saglamistir.
Calismada, Ethereum platformunda gelistirilen bu modelin diisiik gecikme siireleriyle
calistigi ve veri kaybi yasanmadigi rapor edilmistir. Video akiginin kesintisiz

gerceklesmesini saglamak icin 6zel durum kanali protokollerinden yararlanilmistir.

(S. et al. 2024), tarafindan gergeklestirilen bir ¢alismada, Hyperledger Fabric
platformunda gizli goriintii verilerinin glivenli depolanmasi ve aktarimi saglanmistir.
Onerilen sistemde, ABE kullanilarak yalmzca yetkili kullanicilarin  verilere
erisebilmesi garanti edilmistir (Rouhani et al. 2021) , (Liu et al. 2023) , (Sun et al.

2022). Ayrica, sistemin performans analizlerinde CPU kullanim1 ve islem siiresi
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bakimindan basarili sonuglar elde edilmistir. Bu sistemler, giivenilir denetlenebilirlik
ve seffaflik saglarken, anahtar emaneti ve dagitimi gibi geleneksel ABE' deki temel
yonetim sorunlarini ele alir (Rouhani et al. 2021), (Liu et al. 2023). Blok zinciri
depolama baskisini hafifletmek i¢in dagitik merkeziyetsiz dosya sistem teknolojisiyle
entegrasyon onerildi (Sun et al. 2022). Bu blok zinciri destekli ABE sistemleri, glivenli
yiikleme ve indirme asamalari, kullanic1 kimlik dogrulamasi ve verimli kullanici iptali
sunarak, bunlar1 bulut ortamlarinda hassas verileri korumak i¢in umut verici ¢oztimler

haline getiriyor (S. et al. 2024), (Liu et al. 2023).

(Vivek Anand and Vijayalakshmi 2020), IoT ortamlarinda ¢esitli konumlarda elde
edilen goriintli verilerinin blok zincir iizerinde islem (transaction) olarak saklandigi,
giivenli ve dogrulanabilir bir goriintli aktarim modeli gelistirerek, bu yapinin 6zellikle
suclu tespiti gibi siber istihbarat uygulamalarinda etkin bigimde kullanilabilecegini
ortaya koymustur. Tablo 2.1’ de literatiirde yapilmis ii¢ c¢alisma ile bu tezin tiim

ozglnliikleri karsilagtirilmastir.

(Fitwi & Chen, 2021), izinli bir blokzincir altyapisi kullanarak CCTV gozetim
videolarinin giivenli sekilde paylasilmasini amaglayan bir sistem Onermistir. Bu
yapida, videolar zincir dis1 saklanmakta, ancak bu videolarin hash degerleri
blokzincire yazilarak dogrulanabilirlik saglanmaktadir. Sistem, temel diizeyde zaman
damgas1 ve veri biitiinligli kontrolii sunmakla birlikte, yalnizca video verisine

odaklanmis ve ¢oklu veri tiirlerini desteklememektedir.

(Moolikagedara et al., 2023), arac ilizeri kameralardan elde edilen video verilerinin
merkeziyetsiz bir sekilde paylasimi i¢in blokzincir tabanl bir sistem tasarlamistir. Bu
caligmada, ozellikle akilli sehir senaryolarinda dagitik video goriintiilerinin giivenli
depolanmasi ve siirdiiriilebilirligi hedeflenmistir. Ancak model, sadece video verisi ve
dijital imzalar lizerinden islem yaparak, veri biitliinliigli i¢in sinirh giivenlik dnlemleri

sunmustur.

(Michelin et al., 2020), havaalan1 gibi giiven diizeyi degisken kurumlarin yer aldigi
ortamlarda, gdzetim kameras: videolarinin biitliinliigiinii saglamak amaciyla hafif
blokzincir teknolojisini temel alan bir yap1 dnermistir. Gelistirilen sistemde, video
dosyalarinin kendisi degil, yalnizca metadata ve hash bilgileri blokzincire yazilarak

dogrulama saglanmakta; bu sayede hem veri biitlinliigii hem de reddedilemezlik (non-
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repudiation) hedeflenmektedir. Ancak sistemin zaman/siralama kontrolii zayif kalmis

ve yalnizca video veri tiiriiyle sinirlandirilmastir.

Tablo 2. 1: Literatiir karsilastirmasi.

Veri Aktarim

Ozellik /| Fitwi & Chen | Moolikagedara et | Michelin et al.
Aggiil, 2025
Calisma (2021) al. (2023) (2019)
Blok  zincir | Permissioned Ethereum benzeri | Hafif blok | Hyperledger
Tiiri (6zel zincir) blok zincir zincir mimarisi | Besu
Gozetim
Arag )
) goriintiileri
Veri Tiirii CCTV video kameralarindan (sabi Goriintii
sabit
alinan videolar
kameralar)
Blokzincire Video parga | Zincir dis1 veri | Parcalanmis veri

v hash + meta | hash’leri ve dijital | + zincir i¢i | (base64) + hash +
apisi
veri imzalar biitiinliik timestamp
Hash SHA-256  (her
SHA tabanl SHA + djjital imza | SHA-256 o
Kullanimi parca i¢in)
Zaman timestamp +
Damgasi /| Smurlt Varlik bazli Belirtilmemis | chunk id ile tam
Siralama siralama
Multimedya ) ) Goriintii + Ses +
Sadece video Sadece video Sadece goriintii
Destegi LIDAR + GPS
Base64 veri
Blok zincire | Hash + _
Hash + signature | Hash pargast + hash +
Yazilan metadata
zaman
Tlim veri zincire
N Gorsel veri . Veri
Ozgiinlik /| Verinin  tamami ) bagli, her parga
zincir disinda, | transferinde
Gelismislik zincire yazilmaz ayri ayri
zincir i¢i kisith zay1f denetim .
dogrulanabilir
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2.3. Akilli sozlesmeler ve kriptografi yaklasimlar:

(Khor et al. 2023), halka agik blok zincirlere bagl IoT cihazlar1 i¢in islem {icretlerini
ve gii¢ tiiketimini azaltirken sensor verilerinin biitiinliiglinii glivence altina alan bir
protokol gelistirmistir. (Chen, Wang, and Wang 2020), is birligi yapan diigiim sayisini
sinirlayan ve yiikii u¢ diiglimlere dagitan stokastik bir blok zincir semast sunarak

gilivenligi ve verimliligi artirmistir.

Video biitiinliigliniin dogrulanmasi i¢in (Ghimire, Choi, and Lee 2020), 6zetleme
tabanli mesaj kimlik dogrulama ve eliptik egri kriptografisini bir blok zincir
cergevesinde birlestiren bir yontem Onermistir. (Lin et al. 2022) ise akilli sézlesmeler
araciligiyla tgilincii taraf denetcilerin denetlenmesine olanak tantyan, konsorsiyum
blok zincir tabanli bir sistem sunarak bulut depolamada kamuya acgik biitiinliik

dogrulamasin1 miimkiin kilmistir.

Yapilan calismalar, IoT cihazlarinda veri glivenligi ve blok zincir tabanli dogrulama
mekanizmalaria odaklanmis olsa da, [oT sistemlerinde goriintii verilerinin giivenli ve
verimli aktarimi konusunda yeterince inceleme yapilmadigir gozlemlenmektedir. Bu
calismada, bu eksikligi gidermek amaciyla IoT cihazlarindan alinan goriintii

verilerinin blok zincir tabanli bir modelle giivenli bir sekilde aktarilmasi saglanmastir.

Gelistirilen modelde, IoT cihazlarinin diisiik gili¢ tliketimi ve hizli veri isleme
gereksinimleri dikkate alinarak Python tabanli optimize edilmis bir akilli s6zlesme
tasarlanmistir. Bu model, goriintii verilerinin blok zincir {lizerinde biitiinliigiini
koruyarak giivenli aktarimini miimkiin kilmaktadir. Sistem, Hyperledger Besu
platformunda test edilmis ve yiiksek islem dogrulugu ile diisiik gecikme siireleri elde

edilmistir.
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UCUNCU BOLUM
BLOK ZIiNCIR VE IoT TEMELLERI

Blok zincir teknolojisi, IoT sistemlerinde giivenlik ve gizlilik zorluklarin1 ¢6zmek i¢in
umut verici ¢ozlimler sunmaktadir. Blok zincir ile IoT'nin entegrasyonu, BloT olarak
bilinir ve bu, merkeziyetsiz mutabakat degistirilemezlik ve seffaf islem kayitlar
sayesinde giivenligi, gizliligi ve veri biitiinliigiini artirir (Deepak et al. 2024), (Al-
Shareeda, Saare, and Manickam 2023). Blok zincirin merkeziyetsizlik, mutabakat
mekanizmalart ve akilli sozlesmeler gibi 6zellikleri, potansiyel saldirilari
Onleyebilecek ve islem maliyetlerini azaltabilecek dagitik IoT sistemlerinin insa
edilmesi i¢in olduk¢a uygundur (Xu, Lu, and Li 2021). Bu teknolojilerin birlesimi,
akilli saglik, akilli sebekeler ve akilli sehirler gibi gesitli alanlarda uygulamalara
sahiptir (Abdelmaboud et al. 2022). Ancak, olgeklenebilirlik, birlikte ¢alisabilirlik ve
giivenilirlik gibi zorluklar devam etmektedir. Siiregelen arastirmalar, IoT ortamlari
icin 0zel olarak tasarlanmis blok zincir platformlari gelistirmeye ve BloT sistemlerinin
potansiyelini tam olarak gerceklestirebilmek i¢cin  smirlamalar1  agmaya

odaklanmaktadir (Abdelmaboud et al. 2022) , (Al-Shareeda et al. 2023).

3.1. Blok zincir teknolojisi

Blok zincir, merkezi olmayan bir yapida, islemleri glivenli ve dogrulanabilir sekilde
gerceklestiren, DLT teknolojisidir. Blok zinciri, esler arasi ¢alisan merkeziyetsiz bir
platformdur (Deng, Huang, and Wang 2022). Mimarisi dagitik olup, kaynaklarini her
bir diigiime tahsis eder ve diiglimler, ag adina hangi taleplerin onaylanacagina birlikte
karar verir (Deng et al. 2022). Merkeziyetsiz bir sistemde, tiim iletisimler icin araci
veya temsilci olarak hizmet veren merkezi bir diiglim yoktur. Ancak tiim diigiimler,
islemler olarak bilinen esler arasi islevleri gergeklestirme yetkisine sahiptir. Blok
zinciri defteri, dagitik olmasinin yani sira sadece eklemeye agik bir yapiya sahiptir,
yani bir islem deftere girildikten ve dogrulandiktan sonra kaldirilmasi, degistirilmesi
veya lizerinde oynama yapilmasi miimkiin degildir. Bu, islemlerin her seferinde aninda

gerceklesmesini saglar (D. Li et al. 2020).

(Yuan and Wang 2018), blokzincir teknolojisinin yalnizca tek bir teknikle sinirh
kalmay1p; kriptografi, matematik, algoritmalar ve ekonomik modeller gibi ¢ok cesitli

disiplinleri kapsayan ¢ok yonlii bir yapt sundugunu ifade etmektedir. Calismalarinda,
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dagitilmas fikir birligi algoritmalar1 araciligiyla esler aras1 aglarin entegre edildigini ve
bu sayede geleneksel dagitik veritabani senkronizasyon sorunlarinin ¢oziildiiglinii
vurgulamaktadirlar (Gervais et al. 2014; Juan Garay 2015; Nakamoto n.d.). Bunun
yani sira, blokzincirin alti katmanli bir referans modeli {izerinden agiklanmasi,

sistemin karmagsikligini1 ve uygulama cesitliligini ortaya koymaktadir.

(De Filippi, Mannan, and Reijers 2020a) ise blokzincirin her ne kadar giivenilmez bir
yap1 olarak tanimlansa da, matematiksel kurallar, kriptografik ilkeler ve oyun teorisine
dayali tesvik mekanizmalar1 sayesinde bir "giiven makinesi" olarak yeniden

konumlandirilabilecegini savunmaktadir.

(Lin and Liao 2017), blok zincir teknolojisinin dagitik, seffaf, acik kaynakli, bagimsiz,
degistirilemez ve gizlilik saglayan bir yap1 sundugunu ifade etmektedir. Bu teknoloji,
verilerin merkezi bir otoriteye ihtiya¢ duymaksizin dagitik bir yapida kaydedilmesi,
depolanmasi1 ve giincellenmesini saglayarak gilivenli bir veri yonetimi sunar. Ag
tizerindeki tiim diigiimlerin islemleri goérebilmesi ve glincellemelerin seffaf bir sekilde
gerceklesmesi, sistemin denetlenebilirligini artirir. Ayrica blok zinciri sistemlerinin
biiyiikk bir kisminin agik kaynakli olmasi, kullanicilarin bu altyap: iizerinde kendi
uygulamalarini gelistirmelerine olanak tanir. Tek bir otoriteye bagli olmadan ¢alisan
blok zinciri, mutabakat mekanizmalar1 sayesinde tiim ag iizerinde veri biitlinligiinii
korur ve herhangi bir kaydin diigiimlerin cogunlugu ele gecirilmedikce
degistirilememesini garanti eder. Son olarak, blok zinciri kullanicilarinin kimliklerini
gizleyerek islem yapabilmeleri, sistemin gizlilik ve anonimlik saglama kapasitesini
ortaya koymaktadir. Tiim bu 6zellikler, blok zinciri teknolojisini giivenilir, esnek ve

¢ok yonlii bir ¢6zlim olarak 6ne ¢ikarmaktadir.

Bu baglamda, blok zincirin yalnizca genel nitelikleriyle degil, ayn1 zamanda alt
bilesenleriyle de nasil calistigini anlamak biiylik 6nem tasimaktadir. Bu nedenle, bir
sonraki alt boliimde blok zincirin temel bilesenleri olan veri yapisi, mutabakat
algoritmalari, akilli s6zlesmeler ve blok zincir lizerinde giivenlik analizi detayl bir

sekilde ele alinacaktir.

Blok zincir teknolojisinin oncusu olarak ilk olarak kripto para birimi olan Bitcoin
oncelikli olarak finansal uygulamalarla literature girmistir. Ancak giiniimiizde IoT,
saglik, finans, lojistik gibi bir¢ok farkli sektorde kullanim alani bulmaktadir (Tran et

al. 2021). Blok zincir teknolojisinin 6ne ¢ikan 6zellikleri su sekilde siralanabilir:
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Merkeziyetsizlik ve dagitiklik, blok zincir, verileri merkezi bir otoriteye bagh
olmadan bir¢ok diigiim(node) arasinda dagitir. Bu yapi, SPoF engelleyerek sistem
giivenilirligini artirir (Liu et al. 2022), (Tran et al. 2021).

Blok yapisi ve kriptografi, veriler bloklar halinde kaydedilir ve her blok, kendinden
onceki bloga ait kriptografik 6zetleme degerini igerir. Bu sayede bloklar arasindaki
baglant1 degistirilmesi neredeyse imkansiz hale gelir ve veri biitlinliigli saglanmis
olur (Martina et al. 2023).

Mutabakat algoritmalari, blok zincir aginda, bloklarin dogrulugunu ve gecerliligini
saglamak amaciyla mutabakat algoritmalar1 kullanilir. PoW, PoS, PBFT gibi
algoritmalar yaygin kullanilan mutabakat yontemleridir (Liu et al. 2024), (Tran et
al. 2021).

Akilli sozlesmeler (smart contracts), blok zincir iizerinde ¢alisan ve kendi kendini
yiiriiten kod pargalaridir. Akilli sézlesmeler, islemlerin otomatik, giivenilir ve
seffaf bicimde gerceklesmesini saglar. Ozellikle Ethereum gibi platformlar
tizerinde Solidity dili ile gelistirilen akilli sozlesmeler, bir¢cok IoT uygulamasinda
yogun bi¢cimde kullanilmaktadir (Liu et al. 2024), (Martina et al. 2023).

Giivenlik ve gizlilik, blok zincir sistemleri, kriptografik yontemler ve kimlik
dogrulama mekanizmalariyla giiglii bir giivenlik yapist sunar. Ayrica, ZKP gibi
yontemlerle kisisel verilerin gizliligi korunur (Commey et al. 2024).
Olgeklenebilirlik ve performans, blok zincir sistemlerinde, parcalama, yan zincir
ve zincir dis1 ¢ozlimler gibi tekniklerle performans artirilmakta ve IoT sistemleri
gibi biiyiik hacimli veriler i¢in dlgeklenebilirlik saglanmaktadir (Liu et al. 2024),
(Hu et al. 2022).

2.2. Blok zincir yapisi ve islem akis1

IoT uygulamalarinda, blok =zincir teknolojisi islem kayitlarin1 bloklar halinde

depolamak i¢in kullanilan bir veri yapist sunar (Mahajan 2019). Blok yapist iki ana

bilesenden olusur: blok baslig1 ve blok gévdesi (Gaba et al. 2022). Blok zinciri, zaman

sirali bloklarin bir araya gelmesiyle olusan bir veri yapisidir. Her blok, kayitlar ve ilgili

meta verileri igerir ve tim islem verilerini kaydeden bir zincir seklinde birbirine

baghdir (Patel et al. 2020b). Bu baglilik bloklar1 zincir benzeri bir yap1 olusturacak

sekilde birlestirir. Bu nedenle, blok zinciri terimi kullanilir (Mahajan 2019). Ay

zamanda bir blok zinciri lizerindeki her blok i¢in ana verilerin yani sira, dnceki blogun

0zetlemi, mevcut blogun 6zetlemi, zaman damgasini icerir (Lin and Liao 2017). Bu
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sayede her blok, benzersiz bir 6zetleme kimligine sahip olur (Mahajan 2019). Sekil
3.1 (Mahajan 2019), (Guidi and Michienzi 2023), (Yao et al. 2023b), her blogun sabit
yapisin1 gostermektedir. Bu veri bloklari, agdaki tiim diigiimlere es zamanl olarak

ulastirilmakta ve zincire sirali sekilde eklenmektedir.

Blok Baghg
! I
Onceki Biok | L_Zaman Damgasi | [ Tek Kuammik Sayt | (o
zel [ Merkle Koki ] ozel

Blok Govdesi
x :
g R XYZW Hash' leri ST
8 z
Hm ] g—

Y h r h 4
Ozet X [ Ozet ‘:’1 [ Ozet Z l OzetW

Sekil 3. 1: Standart blok zincir yapisi.

Blok gdvdesi ve blok basligi, Sekil 3.1'de gosterildigi gibi blokun iki ana bilesenidir.
Bir blogun bashgi, blogun icerigine iliskin kisa bir dzet saglar. Onceki blok
Ozetleminde ise Onceki blogun oOzetlemi bulunmaktadir. Bu, bloklarin birbirine
zincirleme baglanmasini saglar ve boylece zincirin glivenligini saglar (Nurhidayat et
al. 2021). Bu yap1 Sekil 3.2(Nurhidayat et al. 2021)’ de gosterilmektedir. Timestamp
veya Zaman Damgasi ise blogun olusturuldugu zamani belirtir. Tek kullanimlik say1
olarak adlandirilan bu kistm PoW gibi algoritmalarda kullanilan 6zel bir degerdir. Blok
zincirinin - 8zetlem hesaplamasinda  kullanilir. Ozetlem tipik olarak belirli
gereksinimleri karsilamak icin rastgele denemeler yaparak belirlenir. Mevcut blogun
Ozetlemi alani ise bu blogun tiim i¢eriginin 6zetlemidir. Bu 6zetlem, icerikte herhangi
bir degisiklik olursa tamamen degistirilir. Blok islemleri ise blok gévdesinde bulunur.
Ayrica Merkle kokii olarak adlandirilan bir veri yapisi, islemleri organize eder. Merkle
kokii 6zetlem fonksiyonlar1 bloktaki tiim islemleri diizenler. Bu agacta her islem bir
yaprak diigiimiinde gerceklesir ve iki yapragin ozetleri birlestirilerek iist seviyede bir
Ozetlem olusturulur (Zheng et al. 2018). Tiim islemleri 6zetleyen Merkel kokii

olusturuluncaya kadar bu islem devam eder.
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Islem A, B, C ve D: Her bir islem bir 6zetlem degeri ile gosterilir. Bu 6zetlem degerleri

birlestirerek, iist seviyelerdeki 6zetler (AB, CD ve ABCD) olusturulur.

Bu yapi, blok zincirindeki her bir blogun verilerinin giivenligini garanti eder. Herhangi
bir iglem lizerinde oynama yapilirsa, degisiklik sadece ilgili islemde degil, aym
zamanda blogun oOzetleminde ve zincirin geri kalanindaki tiim bloklarda da
goriilecektir. Blok zincirinin seffafligi, giivenligi ve degismezligi bu sekilde

korunmaktadir.

Blok n Basglangi¢

Blogu Blok n +1 Blok n + 2
[ Zaman Damgasi ] [ Zaman Damgasi ] [ Zaman Damgasi |
[ Onceki Blok Ozeti ] [ Onceki Blok Ozeti ] [ Onceki Blok Ozeti |

Sekil 3. 2: Ozetlem baglant1 yapisi.

(Davidson, De Filippi, and Potts 2016) gore, her islem bir imzaya sahiptir. Kullanicilar
bu imzay1 kullanarak islemlerini kriptografik olarak giivence altina alinmis bloklara
dayanarak dogrular. Her kullanici, bir mutabakat sorununu ¢6zerek dagitik bloklar
olusturan bir blok madencisidir. Madenciler, mutabakat sorununu ¢6zdiikten sonra
yeni bloklarini tim aga dagitirlar (Miller et al. n.d.). Blok zincir teknolojisinin
nesnelerin internetinde nasil kullanilabilecegini anlamak i¢in, temellerini ve

merkeziyetsizligini anlamak ¢ok 6dnemlidir.

Agdaki madenciler, blok zincirin temel birimidir olan islemi izlemektedir. Her islem,
islemi gergeklestirmek isteyen madenciyi tanimlamak icin 6zel bir anahtarla baglar.
Islemin gecerliligini dogrulamak icin her bir &zel anahtar, islemin gecerliligini
dogrulamak i¢in bir agik anahtarla baglantilidir. Islem, ilk olarak Bitcoin'de iki finansal
kurulus arasindaki mali iletisimi kaydetmek i¢in kullanilmigtir. Miilkiyet haklarini
atamak ve programlanabilir olaylar1 gerceklestirmek de islemler tarafindan

gerceklestirilir (Segendorf 2014).
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Her blok, dagitik defterin bir parcasi olan dogrulanmis bir islem grubunu igerir.
Kriptografik 6zetleme algoritmasi, blok basliginda her blok i¢in 6zel bir 6zetleme
degeri olusturur (Wang et al. 2019). Her blok, bir 6nceki bloga (6rnegin Bitcoin blok
zincirinde 6nceki blogun 6zetleme degeri) bir baglant1 ve mutabakat sorusuna verilen
cevaba sahiptir. Blok basligi, gerekliliklere bagli olarak zaman damgalar1 gibi diger
bilesenleri de icerebilir. Her ag madencisinde, islemlerin yerel bir kayit olarak sirali

ve geriye bagh bir blok listesi tutulur.

Blok zinciri, merkeziyetsiz bir teknoloji olarak islemleri giivenli ve seffaf bir bigcimde
kaydeden bir yapiya sahiptir ve bu siire¢ belirli adimlarla Sekil 3.3(Verma, Yadav, and
Chandra 2022a)’ deki gibi ilerler. Ilk olarak, P2P bir islem baslatilir ve bu islem agdaki
diger diiglimlere iletilir. Bu islem, kriptografik olarak imzalanarak islem havuzuna
eklenir. Ardindan, agdaki diigiimler mutabakat algoritmalarint (6rnegin, PoW veya
PoS) kullanarak islemi dogrular ve gecerliligini teyit eder. Madenciler, islem
havuzundan bir islem seger, kullanicty1 dogrular ve islemi onaylar. Dogrulanan tiim
islemlerle birlikte yeni bir blok olusturulur ve blok zincirine eklenir. Yeni olusturulan
blok, agdaki diigiimlere yayinlanir ve dogrulandiktan sonra blok zincire eklenir,

bdylece blok zincirde kalict hale gelir.

Blok zincirin tam bir kopyasi, agdaki tim diigiimler tarafindan saklanir ve bu
dagitilmis defter yapisi, agin giivenligini saglamak ve verilerin bozulmasina karsi
koruma olusturmak i¢in kritik bir rol oynar. Sonu¢ olarak, bu siire¢, merkezi bir
otoriteye ihtiyag¢ duymadan giivenli, seffaf ve degistirilemez islem kayitlar

olusturarak blok zincirin temel 6zelliklerini gliglendirir.
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3.3. Blok zincir tiirleri

Blok zincirler genellikle diger diigiimlerin baslattig1 islemlere hangi diigtimlerin
erisebilecegini, bu islemleri dogrulayabilecegini ve kimlik dogrulamasi yapabilecegini
belirleyen kurallara gore yapilandirilir (Guru et al. 2023),(Rahman et al. 2022). Blok
zinciri yapilarmin karsilagtirmast Sekil 3.4' de verilmistir. Bu baglamda ortaya ¢ikan

blok zincir tiirleri asagida kisaca agiklanmustir.
3.3.1. Acik veya izinsiz blok zincirleri

Acik veya izinsiz blok zincirleri, herkesin katilimina ve ag iizerinde islem yapmasina
izin veren merkeziyetsiz sistemlerdir (D. Li et al. 2020), (Guru et al. 2023). Bu tiir
blok zincirlerinde, herhangi bir kullanic1 aga dahil olabilir, islemleri dogrulayabilir ve
yeni bloklar ekleyebilir (Ferdous et al. 2020). Seffaflik ve giivenlik, mutabakat
algoritmalar1 araciligityla saglanir. Bitcoin ve Ethereum gibi popiiler kripto para
birimleri, bu model iizerinde ¢alismaktadir (Santhoshi et al. n.d.), (Wust and Gervais

2018).
3.3.2. Ozel veya izinli blok zincirleri

Ozel veya izinli blok zincitleri, erisimin ve katilimin belirli bir organizasyon veya
grup tarafindan kontrol edildigi aglardir (D. Li et al. 2020), (Guru et al. 2023), (Wust
and Gervais 2018) . Bu sistemlerde, yalnizca yetkilendirilmis kullanicilar islemleri
goriintiileyebilir ve dogrulayabilir (Ferdous et al. 2020). Yiiksek diizeyde gizlilik ve
kontrol sagladig: icin genellikle kurumsal ¢dziimlerde tercih edilir. Ornek olarak,
Hyperledger Fabric ve R3 Corda bu modele uygundur(Santhoshi et al. n.d.), (Wust
and Gervais 2018).

3.3.3. Konsorsiyum blok zincirleri

Konsorsiyum blok zincirleri, birden fazla organizasyonun ortaklaga yonettigi ve
kontrol ettigi yar1 6zel aglardir (Guru et al. 2023),(Verma et al. 2021). Katilim ve
mutabakat mekanizmalari, 6nceden belirlenmis bir grup tarafindan yonetilir(Verma
et al. 2021), (Santhoshi et al. n.d.). Bu yap1, farkli kurumlarin is birligi yaparken hem
veri paylasimini hem de gizliligi dengeli bir sekilde yonetmelerine olanak tanir (Yao
et al. 2023a). Bankacilik ve finans sektoriindeki bazi ortak platformlar bu modeli

kullanmaktadir.
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3.3.4. Hibrit blok zincirleri

Hibrit blok zincirleri, acik ve 6zel blok zincirlerinin 6zelliklerini bir araya getiren
karma sistemlerdir (Kim et al. 2022a). Bu tiir aglarda, bazi veriler ve islemler herkese
acikken, digerleri sadece yetkili kullanicilar tarafindan erisilebilir(Santhoshi et al.

n.d.). Bu sayede hem seffaflik hem de gizlilik ihtiyaglar1 ayn1 anda karsilanabilir.

Hibrit modeller, cesitli sektorlerin spesifik gereksinimlerine esnek ¢éziimler sunar.

(a) Herkese Acgik Blokzincir (b) Ozel Blokzincir

(c) Konsorsiyum Blokzincir (d) Hibrit Blokzincir

Sekil 3. 4: Blok zincir tiirleri.
Ayrica, bir blok zinciri goriintiilemeye agik veya kullanima ozel olabilir, ancak asla
kullamima a¢ik degildir; aslinda, izinli bir blok zinciri 6zeldir ve izinsiz bir blok zinciri

kamuya agiktir. Bunun nedeni, kamuya ag¢ik teriminin bir blok zincirini kullanabilme
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yetenegine atifta bulunmasidir, islem ge¢cmisini goriintiilemeye degil. Bu yanlis

anlama bazi makalelerde goriilebilir (Solat et al. 2021).

Blok zincirinin temel 6zelliklerinden biri, dagitik defter teknolojisi, akilli s6zlesmeler,
kriptografik algoritmalar ve mutabakatin birlesimi aracilifiyla bir sirket veya is ag1
icinde giiven insa etmektir. Defter, mevcut varlik durumunun yan sira tiim ge¢mis
islem kayitlarin1 da igerir. Ardisik islemler her zaman birbirine glivenli bir sekilde
baglhdir, bu da etkili bozulmalar1 6nler. Blok zincirinin degistirilemezligi sayesinde,
kayit, birden fazla igletmeyi iceren is operasyonlartyla ilgili sorgular i¢in tek gilivenilir
bilgi kaynag1 olarak hizmet edebilir. Bu sayede blok zinciri, isletmeler arasindaki
paylasilan siirecleri otomatiklestirerek ve maliyetleri ile genel ag karmasikliginm

azaltarak, bilginin kesfedilebilirligini ve izlenebilirligini artirir (D. Li et al. 2020).

Blok zinciri teknolojisinin en pratik uygulamalari, mutabakat, degismezlik, koken ve
kesinlik gibi 6zelliklerin giiven olusturdugu is aglarinda goriiliir. Degismezlik
kavrami, islem ge¢misinin degistirilemez oldugunu ifade eder. Her iiyenin defterinin
kopyasinin diger tiim kopyalarla eslestigi ve blok zincirine kaydedilen islemlerin
gercekten gerceklestirilmis oldugu garanti edildigi i¢in, kesinlik i¢ huzuru saglar.
Koken, defterde tutulan herhangi bir varligin bilinen bir baslangicinin oldugunu
gosterir. Uyeler, iizerinde anlagilmis bir onay politikastyla belirtilen sekilde, defterdeki
degisiklikleri yetkilendirmelidir. Bu hedef, sistemdeki katilimcilarin islemin gecerli
oldugunu kabul ettigi ve defterin giincellenmis durumunu onayladigi mutabakat

yoluyla elde edilir (Zupan, Zhang, and Jacobsen 2017).

Blok zincir teknolojisi, erisim yapilari, merkeziyetsizlik seviyeleri, veri modelleri,
Olceklenebilirlik ve kullanim durumlart dahil olmak {izere farkli tiirlerde ¢esitli
ozellikler ve uygulamalar sunar. Arastirma, blok zincirin kripto para birimleri, finansal
hizmetler, saglik hizmetleri ve IoT (Monrat, Schelen, and Andersson 2019) gibi
alanlardaki potansiyelini arastirmistir. Blok zincir tipolojilerini degerlendirmek,
performans sorunlarini ve glivenlik aciklarini ele almak i¢in farkli analitik ve ampirik
modeller kullanilmistir (Rico-Pefa, Arguedas-Sanz, and Lopez-Martin 2023). IoT
uygulamalarinda, geleneksel merkezi yaklagimlarin sinirlamalarin1 agsmak ve gelismis
giivenlik ve gizlilik sunmak i¢in blok zincir tabanli erisim kontrol mekanizmalari
onerilmistir (Namane and Ben Dhaou 2022). Bu mekanizmalar, IoT sistemleri

genelinde c¢esitli uygulamalarla kismen veya tamamen merkeziyetsiz olarak
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siiflandirilabilir (Namane and Ben Dhaou 2022), (Abdi et al. 2020). Ancak,
Ol¢eklenebilirlik, dagitim ve politika uygulama dahil olmak iizere IoT i¢in merkezi
olmayan erisim kontrolii gelistirmede zorluklar devam etmektedir (Abdi et al. 2020).
Devam eden aragtirmalar bu sorunlar1 ele almaya ve blok zinciri teknolojisinin yeni

uygulamalarini kesfetmeye devam etmektedir.

Tablo 3.1, blok zincir tiirlerinin erisim yapisi, merkeziyetsizlik seviyesi, veri modeli,
Olceklenebilirlik, kullanim senaryolar1 gibi 6zellikleri kapsar (Guidi and Michienzi

2023).

3.4. Dogrulama mekanizmalar

Bir blok zincir aginda, bir islemin basarili sayilabilmesi i¢in iki kez dogrulanmasi
gerekir. ki taraf arasindaki islemi kolaylastirmak icin ilk asamada bir akill1 sozlesme
kullanilir. Islemin mevcut durumu iizerinde anlasmaya varmak igin ise ikinci asamada

bir mutabakat algoritmasi kullanilir. Bu iki adim asagida detayli bir sekilde ele

alinacaktir.

Tablo 3. 2: Blok zincir tiirlerine gore karakteristik ve kullanim senaryolar1 karsilastirmasi

Blok zincir | Ag Erisimi | Merkeziyetsizlik | Veri Yapis1 | Giivenlik | Kullanim

Tiri Alanlan

Herkese agik Izinsiz Yiiksek Harcanmamis | Diisiik | Kripto
Islem Cikis Para, Akilli
Modeli, Sozlesmeler
Hesap
Tabanh
Model

Konsorsiyum [zinli Orta Hesap Orta Bankacilik,
Tabanh Tedarik
Model Zinciri

Hibrit [zinsiz/izinli Orta Harcanmamis | Yiiksek | Nesnelerin
Islem Cikist interneti,
Modeli, Kurumsal
Hesap Blok zincir
Tabanl Coziimleri
Model

Ozel Izinli Diisiik Hesap Yiiksek | Kurum ici
Tabanl ¢Oziimler
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3.4.1. Akilh so6zlesme

Bilgisayar tabanli islem protokolleri olarak bilinen akilli sézlesmeler, yasal olaylar
kaydetme, yoOnetme, yliriitme ve sozlesme sartlarina uygun olarak faaliyetlerde
bulunma yetenegine sahiptir (Szabo 1997). Akilli sozlesmelerin blok zincir
teknolojisine dahil edilmesinin baslica amagclari, dolandiricilik kayiplarini azaltmak,
giivenilir aracilarin gerekliligini ortadan kaldirmak ve yiiriitme ile beklenmeyen
istisnalarla ilgili masraflar diistirmektir (Khan et al. 2021). Blok zincir teknolojisinin
temeli akilli sdzlesmelerdir. iki taraf bir akilli s6zlesmeyi imzaladiginda ve tiim
sartlarii kabul ettiginde, sozlesme aninda blok zincire yiiklenir ve belirli kosullar

saglandiginda islem tamamlanir (Imteaj, Hadi Amini, and Pardalos 2021).

3.4.2. Mutabakat

Anlagma siireci, mutabakat olarak bilinir; her diiglim, mevcut bir blok zincire yeni bir
blok ekleme yontemini secer. Blok zincir tabanli herhangi bir sistemin temeli
mutabakat mekanizmasidir; bir sistem, onu yoneten mutabakat protokolii kadar giiglii
ve glivenilirdir (Jones 2019). Yeni bir blok eklemek i¢in anlasmaya varmak amaciyla,
katilimc1 diiglimler g¢esitli mutabakat teknikleri kullanabilir (Cachin and Vukoli¢
2017a; Nguyen and Kim 2018). Mutabakat protokolleri, ¢alisma sekillerine gore genis
capta gruplanabilir ve protokolleri, oylamaya dayali veya kanita dayali olarak
siniflandirilabilir (Sankar, Sindhu, and Sethumadhavan 2017; Zhang and Lee 2020).
Oylamaya dayali protokoller izinli blok zincirlerde kullanilirken, kanita dayali
mutabakat yontemleri izinsiz blok zincirlerin temelini olusturur. Bir mutabakat
mekanizmasinin hatalara toleransi da bagka bir siniflandirma semas: i¢in temel teskil
eder. Blok zincir destekli sistemlerde en sik karsilagilan {i¢ hata, cokme (crash), Bizans
ve ¢ifte harcama hatalaridir. Hata toleransi tiirline gore, ¢cokme ve Bizans hatalarina
ragmen calisabilen Mutabakat mekanizmalarida mevcuttur. Bir sonraki bdliimde, en
bilinen yontemler ve bunlarin karsilastirmali bir analizi ele alinacaktir. Dagitik veya
merkeziyetsiz aglarda mutabakata ulagsmak i¢in herhangi bir dizi kriter, 6rnegin
cogunluk yapisi, merkeziyetsiz yonetim, islem giicii, Bizans hata toleransi vb.
kullanilabilir. Bitcoin gibi kamuya ag¢ik blok zincirlerde, PoW fikri benimsenmistir.
Konsorsiyum ve 6zel blok zincirlerde, oylamaya dayali mutabakat protokollerinin
yerine, PoE, PoS, PoET, dPoS, Pol, PoStorage ve diger hibrit kanita dayali mutabakat
algoritmalar1 tercih edilmektedir (Verma, Yadav, and Chandra 2022a).
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Mutabakat fonksiyonu, her blok zinciri diiglimiiniin ayn1 mesaj iizerinde anlagsmasini
saglayan, en son blogun zincire dogru bir sekilde eklendigini glivence altina alan, her
diiglimiin depoladig1 mesajin ayni oldugunu ve catal saldirisina yol agmayacagini
garanti eden, ayrica kotl niyetli saldirilara kars1 savunma saglayan bir mekanizmadir

(Verma, Yadav, and Chandra 2022b),(Lin and Liao 2017) .

Mutabakat mekanizmalari, blok zincir teknolojisinin giivenligi, performansi ve
giivenilirligi garanti eden 6nemli bilesenleridir (Zhou et al. 2023) (Yao et al. 2023b).
Cesitli mutabakat algoritmalart gelistirilmistir; bunlardan PoW en yaygin olanidir
ancak enerji agisindan verimsizdir (Aponte et al. 2021). Arastirmacilar, ozellikle
konsorsiyum blok zincirleri i¢in performans ve verimlilik endigelerini gidermek
amaciyla alternatif mekanizmalar 6nermislerdir (Zhang et al. 2021). Bu mekanizmalar,
giivenilirlik, performans ve giivenlik gibi kriterlere gore siniflandirilabilir (Yao et al.
2023b). Baz1 yaklasimlar, performansi optimize etmek icin giiven degerlerine dayali
diigiim siniflandirmasini igerir (Zhang et al. 2021). Giderek artan sayida mutabakat
teknigini daha iyi anlamak i¢in, farkli algoritmalar arasindaki davranig kaliplarini ve
benzerlikleri ortaya cikaran kiime tabanli siiflandirma yontemleri kullanilmistir
(Aponte et al. 2021). Blok zinciri teknolojisi gelismeye ve g¢esitli alanlarda
uygulamalar bulmaya devam ettikce, devam eden arastirmalar belirli kullanim
durumlarina ve ag tiirlerine gore uyarlanmis fikir birligi mekanizmalar1 gelistirmeye

ve lyilestirmeye odaklanmaktadir(Zhou et al. 2023), (Yao et al. 2023b).

3.4.3. Mutabakat calisma mantig1

Genel olarak, bir mutabakat algoritmasi, bir grup insanmn farkli bakis acilarimi
paylastig1 ve bir sistem veya siire¢ i¢in en iyi ¢oziimii sunacak bir sonug¢ olusturmak
amaciyla karar verme teknigi olarak tanimlanir (Bhardwaj and Datta 2020a). Her grup
iyesi, bir eylem planina iligskin yapilan se¢imleri giiclendirmek amaciyla diisiincelerini
paylasir. Basitce soylemek gerekirse, bu, bir grupta ne yapilmasi gerektigini
belirlemenin bir yoludur. Gruptaki herkes bir 6neride bulunmakta serbest olsada, cogu
kisi ihtiyaclarina en uygun olan 6neriyi destekleyecektir. Digerleri bu karar1 begenip
begenmemelerine bakilmaksizin, bu kararla basa ¢ikmak zorundadir. Yalnizca tiim
bilesenler uyum iginde calisirsa, bir mutabakat sistemi basarili olabilir. Bununla
birlikte, bu sistemin sadece bir parcasi arizalanirsa, sistemin biitiinii ¢okebilir. Bir

anlagmaya varmak i¢in bu blok zincir mutabakat modelleri kullanilir. Bununla birlikte,
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ortak fikir birligi algoritmalar1 olmadan merkezi olmayan bir sistem olamaz.
Diiglimlerin birbirlerine giivenip glivenmemelerinin bile nemi yoktur. Belirli ilkelere
dayanarak hareket etmeleri ve birlikte bir karara varmalar1 gerekecektir. Bunu yapmak
i¢cin tiim mutabakat algoritmalarini kontrol etmek gerekir. Fikir birligi algoritmalari,
blok zincir aglarinin ¢ok yonlii olmasinin nedenidir. Bununla birlikte, blok zincir fikir
birligi algoritmasinin hem avantajlar1 hem de dezavantajlar1 her zaman algoritmanin

miikemmelligini degistirebilir (Bhardwaj and Datta 2020a).

Blok zincir tabanli sistemlerin giivenligini saglamak icin akilli sézlesmelerin dogru
calismasi ¢ok Onemlidir. Kriptografik kurallar ve matematik, blok zincirin sisteme
giiven vermesini saglar. Bu giiven, temel protokollerin diizenli olarak yiiriitiilmesine
ve uygulanmasina dayanir. Sisteme giiven vermek icin mutabakat protokolleri

kullanilir (Verma et al. 2022a), (De Filippi, Mannan, and Reijers 2020b).

3.4.4. Mutabakat tiirleri

Mutabakat algoritmalari, IoT ve akilli sebekeler dahil olmak {izere cesitli
uygulamalarda blok zinciri giivenligi ve performansi i¢in ¢ok énemlidir (Ferrag and
Shu 2021), (Zhang, Zhu, and Ali 2024). Bu algoritmalar 6l¢eklenebilirlik, enerji
verimliligi ve islem hizi acisindan zorluklarla karsi karsiyadir (Alam 2023a).
Arastirmacilar, gecikme siirelerini, verimlerini, hesaplama maliyetlerini ve
Olceklenebilirliklerini karsilastirarak farkli mutabakat mekanizmalarini analiz ettiler
(Ferrag and Shu 2021). Blok zinciri sistemlerinin performans degerlendirmesi,
mutabakat siiresi, saldir1 direnci ve islem isleme hizi gibi Olciitlerin incelenmesini
igerir (Touloupou et al. 2022a), (Zhang et al. 2024). Oyun teorisi, BAN mantig1 ve
simiilasyon ¢erceveleri dahil olmak lizere c¢esitli araclar ve teknikler, blok zinciri
giivenligini ve performansini degerlendirmek i¢in kullanilir (Ferrag and Shu
2021), (Touloupou et al. 2022a). Mevcut fikir birligi algoritmalarindaki sinirlamalari
ele almak icin, akilli sebeke uygulamalarinda isbirlik¢i PoW i¢in kiimeleme diigiimleri
gibi yeni yaklasimlar gelistirilmektedir (Zhang et al. 2024). Bu ¢abalar, fikir birligi
siiresi, enerji verimliligi ve Olgeklenebilirlik agisindan blok zinciri performansini

tyilestirmeyi amaglamaktadir.
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3.4.5. Erisim modellerine gore mutabakat tiirleri

Blok zincir aglari, erisim ve yonetim modellerine dayali olarak genel anlamda iki ana
kategoriye ayrilmaktadir: izinsiz ve izinli blok zincirler. izinsiz blok zincirler,
merkeziyetsizligi ve acikligi esas alan sistemlerdir ve genellikle kanita dayali
mutabakat mekanizmalar1 kullanirlar. Buna karsilik, izinli blok zincirler daha kapali,
kontrollii ve katilimecilarin onceden belirlendigi yapilar olup, oylamaya dayali
mutabakat protokollerini tercih ederler. Izinli yapilar kendi iginde iki alt gruba
ayrilmaktadir: federatif (konsorsiyum tabanli) sistemler ve 6zel/hibrit sistemler. Bu
siniflandirma, farkli blok zincir tiirlerinin giivenlik, 6l¢eklenebilirlik ve performans
ihtiyaglarina gore nasil sekillendigini ve optimize edildigini ortaya koymaktadir

(Chenchev 2023a).

Izinsiz blok zincirler, herkesin katilimina acik ve merkeziyetsiz bir yapiya sahiptir. Bu
tiir blok zincirlerde islemleri dogrulamak icin kanita dayali mutabakat protokolleri
kullanilmaktadir. Bu protokoller arasinda sunlar yer almaktadir; PoS, katilimcilarin
sahip olduklar1 kripto para miktarina dayali olarak islemleri dogruladig1 bir modeldir
(Verma et al. 2022a) (King and Nadal 2012) (Islam et al. 2023) (Chenchev 2023b).
DPoS, PoS'a benzer, ancak islemler belirli temsilciler tarafindan dogrulanir (Verma et
al. 2022a) (Islam et al. 2023). Ouroboros, giivenligi artirmay1 hedefleyen PoS tabanh
bir mutabakat algoritmasidir (Aragon et al. 2022). PoD, katilimcilarin belirli miktarda
varlik yatirarak islemleri dogruladigi bir modeldir (Hasan and Salah 2018). PoB,
katilimcilar, kripto paralarimi yakarak islemleri dogrular (Verma et al. 2022a)
(Chenchev 2023b). PoCA, bir coin'in agda ne kadar siire tutulduguna dayali bir
dogrulama mekanizmasidir (Shi et al. 2023) (Chenchev 2023b). Casper, Ethereum’un
PoS'a gegis siirecinde kullanilan protokoldiir (Al Ahmad, Al-Saleh, and Al Masoud
2018) (Chenchev 2023b). Casper CBC ve Casper FFG, Ethereum 2.0 i¢in gelistirilen,
giivenligi artiran iki sonlandirma mekanizmasidir (Buterin et al. 2019) (Buterin et al.
2020). PoW, hesaplama giiciine dayali, islemleri dogrulamak i¢in kullanilan
geleneksel bir modeldir (S. Verma et al., 2022a) (Nakamoto n.d.) (Islam et al. 2023) .
PoX, kripto varliklarin bagka bir blok zincire transferine dayal1 bir protokoldiir (Pbc
2020). PoC, katilimcilarin depolama alanlarina dayali olarak islemleri dogruladig: bir
modeldir (Verma et al. 2022a). PoET, katilimcilarin rastgele belirlenmis bir siire
beklemesini gerektiren bir modeldir (Verma et al. 2022a) (Islam et al. 2023). PoA,
yetkilendirilmis diigiimlerin islemleri dogruladig: bir modeldir (Anon 2023) (Islam et
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al. 2023). PoAc, Hem PoW hem de PoS unsurlarin1 birlestiren bir modeldir (Islam et
al. 2023) (Ometov et al. 2020). PoSp, depolama alani kullanimina dayali bir mutabakat
mekanizmasidir (Dziembowski et al. n.d.). DPoW, belirli bir is yiikiine dayali PoW
varyantidir (Bazzanella and Gangemi 2023). Pol, kullanicilarin agdaki aktivitesi ve
itibar1 temel alinarak iglemleri dogruladig1 bir mekanizmadir (Verma et al. 2022a).

PoRx, kullanicilarin itibarina dayal1 bir dogrulama mekanizmasidir (Islam et al. 2023).

Izinli blok zincirler, izinli blok zincirler, belirli yetkilendirilmis kullanicilarin
katilimina agik olan daha kapali ve kontrollii sistemlerdir. Bu tiir sistemlerde genellikle

oylamaya dayali mutabakat protokolleri kullanilir.

Konsorsiyum tabanli blok zincirler, birden fazla kurulus tarafindan yonetilen blok
zincirlerdir. RPCA, Ripple ag1 tarafindan kullanilan mutabakat algoritmasidir
(Schwartz, Youngs, and Britto n.d.) (Islam et al. 2023). SCP, Stellar aginda islemleri

hizli ve giivenli bir sekilde dogrulayan protokoldiir (Mazi'eres and Mazieres n.d.).

Ozel/Hibrit blok zincirler, tek bir kurulus veya birka¢ organizasyon tarafindan
yonetilen sistemlerdir. PoET, izinsiz PoET'ye benzer, ancak izinli aglarda kullanilir
(Verma et al. 2022a) (Islam et al. 2023). PoL, katilimeilarin sans faktoriine dayali
olarak islemleri dogrulamalarin1 saglar (Ogawa, Kima, and Miyaho 2018). PBFT,
Bizans hatalarina kars1 direngli bir mutabakat mekanizmasidir (Verma et al. 2022a)
(Islam et al. 2023). Raft, daha basit bir oylama sistemi olup, genellikle kii¢iik kapali
aglarda kullanilir (Verma et al. 2022a) (Anon 2003). PoA, yetkilendirilmis diiglimlerin
islemleri dogruladigi modeldir (Islam et al. 2023). PoAc, Hem PoW hem de PoS

unsurlarini birlestirir (Islam et al. 2023).

3.4.6. Kullanim tiiriine gore mutabakat tiirleri

Blok zincirlerde kullanilan mutabakat algoritmalar1 genel olarak iki ana kategori
altinda smiflandirilmaktadir: kanita dayali ve oylamaya dayali protokoller. Her bir
kategori, farkli giivenlik seviyeleri, performans beklentileri ve enerji verimliligi
acisindan gesitli algoritmalar icermektedir. Kanita dayali protokoller daha ¢ok kamuya
acik ve merkeziyetsiz blok zincirlerde yaygin olarak tercih edilirken, oylamaya dayali
protokoller ise genellikle izinli, kapali sistemlerde kullanilmaktadir. Bu ayrim, blok
zincir aglarmin sahip oldugu farkli giivenlik, Olgeklenebilirlik ve islem hacmi
gereksinimlerine uygun olarak mutabakat saglama yaklasimlarinin nasil optimize

edildigini ortaya koymaktadir (Chenchev 2023a).
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Kanita dayali mutabakat algoritmalari, islemleri dogrulamak ve blok eklemek i¢in
belirli bir kaynagin (hesaplama giicii, teminat(stake) edilen varlik, depolama kapasitesi
vb.) kullanildig1 algoritmalardir. Bu kategori, blok zincir aglarinda en yaygimn

kullanilan mutabakat mekanizmalarindan bazilarini igerir:

PoW. Credit-Based, PoW'un kredi bazli bir varyantidir (Chenchev 2023b). Casper
FFG, Ethereum’un Proof of Stake gecisinde kullanilan ve PoW ile PoS’yi birlestiren
bir protokoldiir. dPoW, PoW’un zaman gecikmesiyle calisan bir versiyonudur
(Chenchev 2023b). PoMW, yapilan isin anlamli olmasini1 saglayan bir protokoldiir
(ASANUMA and ISOBE 2023). PoWT, belirli bir siire boyunca yapilan isin
dogrulama i¢in kullanildig1 bir PoW varyantidir (Chenchev 2023b) ve PoX, PoS,
DPoS, Ouroboros, PoD, PoB, PoCA, Casper CBC, Casper FFG, PoC ve PoET gibi

diger konsensiis algoritmalariyla birlikte degerlendirilmektedir.

Oylamaya dayali mutabakat algoritmalari, islemleri dogrulamak i¢in diiglimler
arasinda bir oylama siireci yiiriitiilen algoritmalardir. Bu kategori genellikle kapali
veya izinli blok zincirlerde tercih edilir: BFT, Bizans hata toleransina sahip, agdaki
kotii niyetli diigiimlere karsi dayanikli bir mutabakat algoritmasidir. BFT-SMaRt,
HotStuff, Cerberus, BFT'nin farkli versiyonlaridir, her biri farkli giivenlik ve
performans kriterlerine odaklanir (César et al. n.d.). DBFT, temsilciler tarafindan
kullanilan bir Bizans hata toleransina dayali algoritmadir. PBFT, agdaki kotii niyetli
diiglimlere kars1 dayanikli, pratik bir Bizans hata toleransi protokoliidiir. RBFT,
PBFT'nin daha fazla hata toleransi sunan bir versiyonudur (Aublin, Mokhtar, and
Quema 2013). Query/Update ve Hybrid Quorum , PBFT nin hibrit ve sorgu tabanh
varyantlaridir (Abd-El-Malek et al. 2005) (Clement et al. n.d.). Zyzzyva, Aardvark,
Tendermint, Bizans hata toleransina dayali diger mutabakat protokolleridir (Buchman
2016; Clement et al. n.d.; Kotla et al. 2009). Raft, kapali ve izinli blok zincirlerde basit
bir oylama siireci araciligryla kullanilan bir mutabakat algoritmasidir (Anon 2003).
Paxos, oylamaya dayali mutabakat algoritmalarindan biri olup, ¢esitli varyantlari
bulunmaktadir (Lamport 2001): Egalitarian Paxos, Multi Paxos, Fast Paxos, Paxos’un
performans ve giivenlik agisindan optimize edilmis versiyonlaridir (Lamport 2001).
Random Exponential Backoff Paxos ve Mencius, Paxos'un hata toleransin1 artirmay1

amaclayan versiyonlaridir (Lamport 2001).
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3.4.7. Mutabakat algoritmalarinin performans ve yapisal karakteristik

karsilastirmasi

Mutabakat algoritmalari, blok zinciri giivenligi ve merkeziyetsizligi i¢in ¢ok
onemlidir. Dagitik sistemlerde giivenmeyen diiglimler arasinda anlasmay1 saglarlar
(Bhardwaj and Datta 2020b). Ancak bu algoritmalar, agin karma giiciiniin yarisindan
fazlasini kontrol eden saldirganlarin islemleri manipiile edebilecegi ve paralar iki kez
harcayabilecegi %51 saldiris1 gibi zorluklarla kars1 karsiyadir (Sayeed and Marco-
Gisbert 2019). Her biri verim, Olgeklenebilirlik, gecikme ve enerji verimliligi
acisindan farkli takaslara sahip ¢esitli mutabakat mekanizmalar1t mevcuttur (Alam
2023b). Arizali veya kotii amaclh bilesenlerle bile mutabakat sistemlerinin dogru
sekilde calismasi gerektiginden Bizans hata toleransi 6nemli bir husustur (Bhardwaj
and Datta 2020b). Olgeklenebilirlik sorunlarmi ele almak ve merkeziyetsizligi
siirdirmek i¢in bazi yaklagimlar mutabakati secili diiglimlere devreder. Merkezi
olmayan aracilar arasinda BFT, blok basina rastgele fikir birligi diigiimleri se¢mek icin
bir yontem oneriyor ve blok zincirinin giivenlik, 6l¢eklenebilirlik ve merkeziyetsizlik

ticlemesini ¢ozmeyi amagliyor (Oh et al. 2020).

Tablo 3.2, algoritmalarin performans, enerji verimliligi, gecikme (latency),

Olceklenebilirlik, TPS ve kullanilan 6zetleme algoritmalar: gibi 6zellikleri igerir.
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3.4.8. Giivenlik, dayaniklilik ve yonetim ozellikleri karsilastirmasi

Mutabakat algoritmalari, blok zinciri teknolojisi i¢in verimliligi, glivenligi ve enerji
tiiketimini etkileyerek kritik dneme sahiptir. Is Kamti ve Hisse Kaniti yaygin
algoritmalardir, ancak hibrit yaklagimlar da ortaya ¢ikmaktadir (Hussein, Salama, and
El-Rahman 2023). CRSM, diiglimleri eszamanli mutabakat alanlarina bdlerek
verimliligi artirir (Hu et al. 2020). Benzer sekilde, HDPoR algoritmasi, yenilenebilir
enerji islemlerini yonetmek i¢in paralel bilgi islem yeteneklerini gelistirir (Huh and
Kim 2019). Enerji verimliligi, 6zellikle dagitilmis enerji ticareti gibi gercek zamanl

uygulamalar i¢in 6nemli bir endise kaynagidir (Hu et al. 2020).

Tablo 3.3, algoritmalarin giivenlik, %351 saldirisina dayaniklilik, Bizans hata
dayanikliligi, ¢okme toleransi, merkeziyetsizlik ve diigim kimligi gibi giivenlik ve

yonetim odakl 6zelliklerini igerir.

Blok zinciri protokol performansini degerlendirmek ve Olceklenebilirlik ve giic
tiketimi gibi zorluklar1 ele almak icin kiyaslama c¢erceveleri ve simiilatorler
gelistirilmektedir (Touloupou et al. 2022b). Blok zinciri teknolojisi gelismeye devam
ettikge, merkeziyetsizlik, giivenlik ve enerji verimliligi gibi faktorleri dengeleyen

mutabakat algoritmasinin se¢imi kritik onemini korumaktadir (Hussein et al. 2023).
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ligi, dil ve yiiriitme ozellikleri karsilastirmasi
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Enerji verim

3.4.9.

Tablo 3.4’ de algoritmalarin enerji verimliligi, cevresel etki, programlama dili ve

yiiriitme modeli gibi 6zellikler karsilastirilmigtir.
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Tablo 3. 5: Enerji verimliligi, dil ve yiirlitme 6zellikleri karsilagtirmasi

Algoritma Enerji Cevresel Etki | Programlama Yiiriitme Modeli
Verimliligi Dili
PoW Diisiik Yiiksek C++, Python Madencilik, EVM
PoS Orta Orta Solidity, Dogrulayici Se¢imi
Vyper
DPoS Yiiksek Diisiik C++, Python Delege Edilmis
Oylama
PoA Yiiksek Diisiik Solidity Otorite Se¢im
PBFT Yiiksek Orta Go, Java Bizans Anlagmasi
PoET Yiiksek Diisiik Python, C++ Gilivenilir Yiiriitme
Raft Yiiksek Diisiik Go, Python Lider Se¢imi
Paxos Orta Orta Java, Python | Mutabakat Oylamasi
Tendermint Yiiksek Diisiik Go, Python Bizans Anlasmasi
IBFT Orta Orta Solidity Bizans Anlagmast

Kaynak: (Anon 2018), (Bosamia and Patel 2020), (Merrad et al. 2022),

Tablo 3.5, Tablo 3.6, Tablo 3.7, Tablo 3.8, Tablo 3.9, Tablo 3.10, Tablo 3.11, ve Tablo
3.12° da yer alan veriler, endiistriyel otomasyon sistemlerinde kullanilan dort farkl
blok zinciri tiirline (agik kaynakli, kapali kaynakli, hibrit ve konsorsiyum) gore en sik
kullanilan platformlar1 ve bunlarin gesitli 6zelliklerini karsilastirmaktadir. (Anonn.d.-
b; Bellaj et al. 2022; Cachin and Vukoli¢ 2017b; Casino, Dasaklis, and Patsakis 2019;
Dib et al. 2018; Ferdous et al. n.d.; Rathore, Mohamed, and Guizani 2020; Salimitari
and Chatterjee 2018; Thakur and Kulkarni 2017; Zou et al. 2020).

Her platformun mutabakat algoritmasi, kullanim alanlari, saniye basina, giivenlik,
Olceklenebilirlik, enerji verimliligi, akilli s6zlesmelerin desteklenmesi, merkeziyetsiz
uygulamalarin gelistirilip gelistirilebilmesi, a¢ik kaynak kodlu olup olmamasi ve agik
APT'ler sunulup sunulmadigi gibi 6nemli 6zellikleri icermektedir. Ayrica acik kaynakl
blok zincir platformlar1 arasinda Ethereum ve Hyperledger Sawtooth gibi platformlar,
akilli sozlesmelerin ve merkeziyetsiz uygulamalarin gelistirilmesine olanak tanirken,

IOTA daha ¢ok IoT odakli ve enerji verimliligi yiiksek bir platformdur. Kapali
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kaynakli blok zincirler arasinda Corda ve Quorum gibi platformlar, yiiksek gilivenlik
ve enerji verimliligi sunarken, genellikle kurumsal ve finansal uygulamalar i¢in tercih
sOzlesmeler ve kurumsal uygulamalarda yaygin olarak kullanilmaktadir. Konsorsiyum
blok zincirleri ise birden fazla kurulusun is birligi yaptig1 sistemler olup, Hyperledger

dengelemeye calisan platformlar olup, Dragonchain ve XinFin gibi platformlar akilh
Fabric ve VeChain gibi platformlar tedarik zinciri ve lojistik gibi sektorlerde giiclii bir

izlenebilirlik ve gilivenlik saglamaktadir.

edilmektedir.
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Tablo 3.13 ve Tablo 3.14, blok zincir mutabakat algoritmalarinin farkli blok zincir
tirlerine (acik, kapali, hibrit ve konsorsiyum) gore nasil performans gosterdigini
kapsamli bir sekilde karsilastirmaktadir. Bu analizde, enerji tliketimi, tegvik yapisi,
performans, blok olusturma siiresi, dlgeklenebilirlik, giivenlik riskleri ve kullanim
alanlar1 gibi kriterler goz oniline alinmistir. Her blok zincir tiirii, belirli bir amaca
hizmet etmekte ve kullanilan mutabakat algoritmalar1 da bu amaglara uygun olarak
secilmektedir. Acik blok zincirler, merkeziyetsizlik ve giivenligi onceliklendirir. Bu
tiir blok zincirlerde PoW ve PoS gibi enerji yogun, ancak giivenilir algoritmalar yaygin
olarak kullanilir. Ancak bu algoritmalar, diisiik 6lgeklenebilirlik ve yiiksek enerji

tilketimi gibi sinirlamalar tasir (Sharma and Lal 2020), (Anon 2019a), (Anon 2019b).
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Kapal1 blok zincirler, sinirli katilimer erigimine sahip, daha kontrollii aglardir. Bu
sistemler, enerji verimliligi ve performans agisindan optimize edilir. PBFT ve Raft gibi
algoritmalar, diisiik enerji tiiketimi ile yiiksek islem hizi sunar. Kapali blok zincirler
genellikle kurumsal uygulamalar i¢in kullanilir, glivenlikten ¢ok islem verimliligi 6n

plandadir (Sharma and Lal 2020), (Anon 2019a), (Anon 2019b).

Hibrit blok zincirler, hem a¢ik hem de kapali blok zincir 6zelliklerini birlestirir. PoS,
DPoS ve PoC gibi algoritmalar, glivenlik ve performans arasinda denge kurar. Hibrit
sistemler, farkli kullanim alanlar1 i¢in esneklik saglarken, halka agik ve 0zel erigim

boliimlerini bir arada kullanir (Anon 2019b).

Konsorsiyum blok zincirleri, bir grup kurum veya kurulus tarafindan yonetilen yar1
kapal1 sistemlerdir. PBFT, Paxos ve Tendermint gibi algoritmalar, bu blok zincirlerde
yiiksek performans ve giivenlik sunar. Bu algoritmalar, glivenilir is ortaklar1 arasinda
hizli islem dogrulama ve diisiik enerji tiikketimi sagladigi i¢cin 6zellikle kurumsal ve

dagitik sistemlerde tercih edilir (Anon 2019a), (Anon 2019b).

3.5. Nesnelerin interneti sistemleri (IoT)

IoT, fiziksel nesnelerin sensorler ve iletisim teknolojileriyle donatilarak veri toplama,
analiz etme ve paylagsma yetenegine sahip olmasiyla ortaya ¢ikan bir teknolojidir. IoT
sistemleri; akilli evler, akilli sehirler, endiistriyel iiretim sistemleri ve saglik
uygulamalari gibi ¢ok cesitli alanlarda uygulanmaktadir (Lu et al. 2020), (Hu et al.
2022). IoT sistemlerinin temel 6zelliklerinden loT Sistemlerinin Katmanli Mimarisi,
IoT sistemleri genellikle ii¢ temel katman iizerine insa edilir: (Xing 2020) , (Sharma,

Sangwan, and Singh 2023), (Cavdar, Tugrul and Erciiment Oztiirk 2018).
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Uygulama Katmani
(Application Layer)

Ag Katmani
(Network Layer)

Algilama Katmani
(Perception Layer)

Sekil 3. 5: Nesnelerin interneti temel katmanlari.

Algilama (Sensor) Katmani; Sensorler ve fiziksel cihazlar, ortamdan veri toplar. Ag
ve lletisim Katmani; Algilanan verilerin aglar araciliiyla iletildigi katmandir.
Uygulama Katmani; Verilerin islendigi, analiz edildigi ve kullanicilarin eristigi
katmandir. Son yillarda, ug bilisim ve sis bilisim gibi ara katmanlarin eklenmesiyle,
veri isleme ve depolama siiregleri daha verimli ve giivenli hale getirilmistir (Hu et al.
2022), (Skaria et al. 2024). Giivenlik ve Gizlilik Sorunlari, 10T sistemlerinde verilerin
biiylik hacimli ve hassas olmasi, bu sistemleri saldirilara karsi savunmasiz hale
getirmektedir. Yetkisiz erisim, veri manipiilasyonu, cihaz kimlik dogrulama eksikligi
ve kisisel verilerin korunmasi gibi sorunlar siklikla karsilasilmaktadir (Commey et al.
2024). IoT ve Goriintii Aktarimi, goriinti aktarimi, IoT sistemlerinin 6nemli bir
bilesenidi. Ozellikle giivenlik kameralari, saglik sistemlerindeki goriintiileme cihazlart
ve akilli sehir uygulamalarinda, goriintii verilerinin giivenilir sekilde aktarilmasi kritik
oneme sahiptir. Ancak mevcut loT sistemleri, goriintii aktariminda giivenlik agiklar
ve performans sorunlariyla karsilagmaktadir (Hu et al. 2022), (Skaria et al. 2024).
loT'de Veri Yonetimi, 10T sistemleri biiyiik miktarda veriyi islemek ve yonetmek
durumundadir. Blok zincir teknolojisi ile entegre edilen IoT sistemlerinde, verilerin
giivenli sekilde depolanmasi ve erisim kontrolii 6nemli avantajlar saglamaktadir. Bu
entegrasyon, verilerin yetkisiz erisime karsi korunmasini ve veri biitlinliigliniin

saglanmasini kolaylagtirmaktadir (Lu et al. 2020), (Tran et al. 2021).
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DORDUNCU BOLUM

YONTEM VE UYGULAMA

4.1. Donamim ve yazilim ortam

Gelistirilen sistemin saglikli bir sekilde calisabilmesi i¢in donanim kadar yazilim
uyumlulugu da kritik 6neme sahiptir. Bu dogrultuda, hem merkezi kontrol birimi olan
diziistii bilgisayar hem de gomiili sistemler lizerinde Ubuntu 20.04 LTS isletim
sistemi tercih edilmistir. Robotik uygulamalarin yonetimi ve haberlesmesi i¢in ise
Robot Operating System (ROS)'un Noetic siirtimii kullanilmistir. Kullanilan donanim

bilesenleri ve sistemin fiziksel altyapisi Tablo 4.1°de 6zetlenmektedir.

Tablo 4. 1: Donanim bilesenleri ve teknik 6zellikler.

Donanim Teknik Ozellikler
Bileseni

Gelistirme |[Raspberry Pi 3 Model B — 1.2 GHz 64-bit quad-core ARM Cortex-
Karti IA53,1 GB RAM

Robotik TurtleBot3 Burger — OpenCR kontrol kart1 (STM32F7), DC
Platform motorlar, LDS-01 LiDAR, IMU, entegre Raspberry Pi 3 Model B,
ROS uyumu

Kamera 1 Logitech Brio 100 — 1080p/301fps, 2MP CMOS sensor, 58° goriis
acis1, sabit odak, dahili mikrofon, USB-A baglanti, gizlilik kapagi

Kamera 2 Everest SC-802 — 1.3 MP CMOS sensor, 1280x960 ¢oziintirlik, 10—
15 FPS, LED aydinlatma, sabit odak, dahili mikrofon

Diziistii Lenovo ThinkPad T460 — Intel Core 15-6200U, 8 GB DDR3L RAM,
Bilgisayar 240 GB SSD, 14" FHD ekran, Intel HD Graphics 520

Tletisim Dahili Wi-Fi (IEEE 802.11n) ve Bluetooth 4.1

Modiilii

Gii¢ Kaynag 12V Li-ion batarya (TurtleBot3), 5V 2.5A adaptor (Raspberry Pi
icin), 6-cell batarya (ThinkPad)

ROS Noetic, Ubuntu 20.04 ile tam uyumlu olup, TurtleBot3 Burger platformu ile
entegre ¢aligabilmektedir. Ayrica, blok zincir agina veri aktarimi i¢in Python 3 tabanl
kiitiiphaneler (6zellikle web3.py) ve goriintii isleme islemleri igin OpenCV gibi ek
yazilimlar kurulmustur. 10T cihazlarindan elde edilen veriler, giivenli, merkeziyetsiz
ve degistirilemez bir bi¢imde blok zincir agina aktarilmasini hedeflemektedir. Sistem

mimarisi bu ama¢ dogrultusunda belirli yazilim bilesenleri ve platformlar etrafinda
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sekillendirilmistir. Kullanilan temel teknolojiler ve tercih edilme nedenleri asagida

Tablo 4.2’ de sunulmaktadir.

Tablo 4. 2: Yazilim bilesenleri ve kullanim nedenleri

'Yazilim Kullanim Nedeni
Bileseni

Python SDK [[oT cihazlarindan (6rnegin Raspberry Pi) gelen goriintiilerin
toplanmasini saglamak i¢in 6zel olarak gelistirilmistir. Web3.py
kiitiiphanesi ile blok zincir baglantis1 gerceklestirilmistir.

'Web3.py Python ortamindan Ethereum uyumlu blok zincir agi ile etkilesim
kurmak icin tercih edilmistir. Giivenli, imzali islem gonderimi saglar.

Solidity Akilli sézlesme yazimi igin kullanilan temel programlama dilidir.
Blok zincire veri kaydinin seffaf ve degistirilemez bicimde
gerceklestirilmesini saglamaktadir.

Hyperledger [Ethereum uyumlu, izinli (permissioned) 6zel bir blok zincir ag1
Besu kurulabilmesini miimkiin kilar. QBFT Mutabakat algoritmasi ile
giivenli ve dlgeklenebilir bir ag yapist saglanmistir.

4.2. Sistem mimarisi

Gelistirilen sistem ti¢ katmanli bir mimari yapiya sahiptir. IoT Katmani, device klasorii
altinda yer alan photo.py modiilii araciligiyla IoT cihazlar tizerindeki kameralardan
goriintii veri alinmaktadir. Veri Aktarim Katmani (Python SDK), main.py dosyasi
araciligiyla tetiklenen veri toplama siireci, contract.py ve deploy.py dosyalar ile
Web3.py tizerinden blok zincir agma veri aktarimini gergeklestirmektedir. Akilli
Sozlesme, contract.sol icerisinde tanimli olan storeData, getData, deleteData gibi
fonksiyonlar kullanilarak verilerin blok zincir agma yazilmast ve erigimi

saglanmaktadir.

Onerilen sistemin tasarimi ve veri isleme mekanizmasi asagidaki Sekil 4.1° de
gosterilmistir. Bu tasarim IoT cihazlarindan alinan goriintli verilerinin Hyperledger
Besu tabanli blok zincir agina dagitik sekilde aktarilmasini, zincir iizerinde giivenli ve
biitiinliik garantisiyle kaydedilmesini saglar. Her bir IoT diigiimii, OpenCV
kiitiiphanesi ile elde edilen goriintiileri dncelikle boyut kontroliinden gegirerek, gerekli
durumlarda pargalara ayirmakta ve her parcaya SHA-256 algoritmasi ile biitiinliik
dogrulama islemi uygulamaktadir. Ardindan, veriler blok zincire gonderilmekte;

biitiinliik ve eksiklik denetimi saglandiktan sonra yeniden génderim algoritmasi (retry)
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gerektiginde devreye girmektedir. Tiim veri giivenli bir sekilde kayit altina
alindiginda, master node dogrulama adimi1 gergeklestirilir ve yalnizca yetkilendirilmis
kullanicilarin erisebilecegi sekilde yerel blok zincir agina aktarim tamamlanir. Bu veri
aktarim siireci, TurtleBot ve Raspberry Pi cihazlarindan gelen goriintiilerin blok zincir
agina iletilmesini ve bu verilerin biitiinlik/dogruluk denetimini kapsamaktadir. S6z

konusu veri iletim akis1 asagidaki adimlar dogrultusunda yapilandirilmistir.
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4.3. Gelistirme siireci
Sistemin genel ¢alismasi asagidaki sekilde 6zetlenebilir:

o Kullanici main.py iizerinden siireci baglatir.

e Python SDK, device/ klasoriindeki ilgili modiiller ile veri toplar.

e Toplanan veri, storeData fonksiyonu kullanilarak contract.sol dosyasindaki
akilli sézlesmeye gonderilir.

o Sozlesme, gelen veriyi msg.sender adresine gore blok zincir agina kaydeder.

e read.py modiilii izerinden veriler sorgulanabilir. Ayrica, get chunk length ve

get_chunk missing gibi fonksiyonlar ile eksik veri kontrolii yapilabilir.
4.3.1. Akilh sozlesme yapisi

Gelistirilen akilli soézlesmede, her bir kullaniciya ait ¢oklu veri kaydinin

saklanabilmesi i¢in agagidaki Algoritma 4.1’ deki yap1 kullanilmistir.

Algoritma 4.1: Akilli S6zlesme Temel Yapisi.
1: struct Record {

2:  string dataType;

3:  string dataOzetleme;

4:  string metadata;

S:  uint timestamp;
6:
7:

}
mapping(address => Record[]) public records;

Algoritma 4.1, akilli s6zlesme tabanli veri yonetim sisteminin temel veri yapisini
tanimlamak iizere gelistirilmistir. Sistem, [oT cihazlari tarafindan toplanan ¢oklu veri
tiirlerinin blok zincir iizerinde diizenli ve erisilebilir bir sekilde saklanmasini
amagclamaktadir. Algoritmada yer alan struct Record yapisi, blok zincirde saklanacak
veri nesnelerini tanimlayan standart bir veri modelidir. Bu yap1 sayesinde veri tiirii,
icerik Ozeti, agiklayici bilgiler ve zaman bilgisi bir biitiin halinde tutulur. dataType
alani, kaydedilen verinin tiirlinii belirtmekte olup ses, video, konum bilgisi veya gorsel
gibi farkli veri kategorilerinin sistemde ayristirilmasimi saglar. dataOzetleme alani,
kaydin hash veya 6zet bilgisini i¢ererek veri biitlinliigliniin dogrulanmasint miimkiin
kilar. Boylece biiyiik hacimli verilerin dogrudan blok zincire kaydedilmesi yerine,
yalnizca Ozet degerleri saklanarak performans artirilir ve veri gizliligi korunur.

metadata alani, veriye iliskin aciklayici ek bilgiler igerir ve verinin hangi cihazdan
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alindig1 ya da hangi uygulama kapsaminda firetildigi gibi detaylarin ydnetimini
kolaylagtirir. timestamp alani ise verinin blok zincirine kaydedildigi zaman bilgisini
igerir ve zaman temelli analizler veya sirali islemler i¢in referans saglar. Son olarak,
mapping(address => Record[]) ifadesi sayesinde her kullanici adresi i¢in birden fazla
veri kaydi tutulabilir. Bu yapi, farkli cihazlardan veya kullanici hesaplarindan gelen
verilerin ayr1 ayr1 organize edilmesine olanak tanir. Ayrica public erisim belirleyicisi,
bu verilere ag iizerindeki herkesin erisebilmesini, ancak yalnizca yetkili islemlerle
giincellenebilmesini saglar. Bu yapi1 ile veri tiirii, veri ozetleme degeri, aciklayici
metadata ve zaman damgasi ile birlikte kullaniciya 6zel kayit tutulmakta, boylece veri

biitiinliigii ve izlenebilirlik saglanmaktadir.

4.3.2. Ornek kod kullanimi

Asagida, gorsel bir verinin parca (chunk) yapist icerisinde Ozetleme'lenerek blok

zincire gonderilmesini saglayan 6rnek bir yap1 Algoritma 4.2 de gosterilmektedir.

Algoritma 4.2: Parcalama ve Ozetlem Algoritma Temel Yapisi.
1: Load image chunk data(chunk)

2: function STOREIMAGECHUNK(chunk data, metadata)

3:  Compute 6zetleme of image chunk:

4 — data_Ozetleme «— sha256(chunk data)

5:  Store 6zetleme and metadata on blockchain:

6: — store data(data type = "image", data Ozetleme = data Ozetleme, metadata
= metadata)

7: end function

8: // Ornek Kullanim

9: chunk data « "image chunk 1"

10: metadata «<— "chunkl of 10"

11: STOREIMAGECHUNK(chunk data, metadata)

Algoritma 4.2, biiyiik boyutlu gorsel verilerin blok zincire verimli bir sekilde
kaydedilebilmesi amaciyla tasarlanmistir. Biiyiik veri nesnelerinin dogrudan blok
zincir agma yazilmasi, hem maliyet hem de performans acisindan verimsiz
oldugundan, bu algoritmada parcalama ve Ozetleme yaklasimlar1 kullanilmaktadir.
Algoritma, ilk adimda bir goriintii par¢asinin bellege yliklenmesiyle baglar. Bu parga,
biiyiik bir goriintiiniin daha kiigiik veri bloklarma ayrilmasiyla elde edilmistir.
Boylece, sistem biiyiik veri kiimelerini parga parga isleyerek yonetilebilir hale getirir.
Ardindan, STOREIMAGECHUNK isimli fonksiyon cagrilir ve bu fonksiyon, gelen

par¢a iizerinde Ozetleme islemi gerceklestirir. Ozetleme islemi icin SHA-256
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algoritmast kullanilmaktadir. SHA-256, kriptografik olarak gilivenli bir 6zetleme
algoritmasi olup, verinin biitiinliglinii saglamak ve dogrulamak igin tercih edilmistir.
Bu sayede, sisteme gonderilen her bir goriintii parcasinin igerigi degismeden
korunabilir ve daha sonra dogrulanabilir hale gelir. Ozetleme isleminin
tamamlanmasinin ardindan, elde edilen 6zet degeri ve parcaya iliskin meta veriler
akilli sdzlesme lizerinden blok zincire kaydedilir. Bu asamada, store_data fonksiyonu
kullanilarak veri tiirii, 6zet deger ve meta veriler blok zincir agina aktarilir. Bu yap1
sayesinde, blok zincire yalnizca dogrulanabilir kiigiik boyutlu O6zet bilgileri
kaydedilerek performans ve maliyet avantaji saglanirken, sistem biitiinliigiinden 6diin
verilmez. Algoritmanin sonunda verilen 6rnek kullanim, “image chunk 1” isimli bir
gorilintli parcasinin ve bu pargaya ait “chunkl of 10” seklindeki meta bilginin
islenmesini gostermektedir. Bu ornek, algoritmanin gercek kullanim senaryolarina

nasil entegre edilecegini gdstermek amactyla sunulmustur.
4.3.3. Konfigiirasyon yonetimi

Sistemin kurulumu sirasinda kullanilan temel konfigiirasyon dosyalari; genesis.json,
blok zincir aginin baslangi¢ ayarlarini (6rnegin gas limit, zaman damgasi, chain ID)
tanimlar. config.toml, her bir Besu diiglimiin ¢aligma portu, log seviyesi ve ag
baglantilarin1 igerir. static-nodes.json, agda bulunan diger diigiim adreslerini ve

baglant1 noktalarini belirler.
4.4. Kullanilan algoritmalar ve akis diyagramlar:

Bu boéliimde, c¢alisma kapsaminda kullanilan algoritmalar ve bunlarin sistem
lizerindeki islevleri detaylandiriimaktadir. Onerilen sistemde veri aktariminin giivenli

ve verimli bir sekilde saglanmasi i¢in birden fazla algoritma entegre edilmistir.
4.4.1. Ozetleme algoritmas1 (SHA-256)

SHA-256 algoritmasi, blok zincir agma eklenen verilerin manipiilasyona karsi
korunmasi1 ve veri biitlinliigiinlin saglanmas1 amaciyla kullanilmaktadir. Her veri
pargasi, SHA-256 algoritmasi kullanilarak 6zetlemekte ve get 6zetlem() fonksiyonu
ile blok zincir lizerinde saklanmaktadir. Bu yontem, verinin manipiile edilmesi halinde

Ozetleme degerinin degismesini saglayarak veri biitlinligiinii korur.
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Algoritma 4.3: SHA-256 6zetlem algoritmasi pseudo kodu.
: Start

: Input data

: Function SHA256_Ozetlemeing(data):

Ozetleme value «— SHA256(data)

Return 6zetleme value

: End Function

: Output < SHA256_Ozetlemeing(data)

: End

Algoritma 4.3, sistemin biitiinliik kontroliinii saglamak amaciyla kullanilan SHA-256
Ozetleme igleminin temel mantigini gostermektedir. Blok zincir tabanli sistemlerde,
verilerin dogrulugunu ve degismezligini garanti altina almak i¢in Ozetleme
algoritmalarindan yararlanmak kritik bir gerekliliktir. Bu amagcla, algoritmada SHA-
256 fonksiyonu kullanilmistir. SHA-256, kriptografik olarak giivenli bir 6zetleme
algoritmasi olup, degistirilemez ve sabit uzunlukta 256 bitlik ¢ikt1 liretmesiyle one
cikar. Algoritma, kullanicidan veya sistemden alinan ham veri girisini islemekle
baslar. Girdi verisi SHA256_Ozetlemeing fonksiyonuna aktarilir. Bu fonksiyon, gelen
veriyi SHA-256 algoritmasi ile isleyerek verinin benzersiz ve tekil bir 6zet degerini
tiretir. Bu Ozet deger, ayn1 girdiye her zaman ayni ¢iktiyr iiretirken, en ufak bir
degisiklikte tamamen farkli bir ¢ikt1 iliretme Ozelligine sahiptir. Bu 06zellik, veri
dogrulama siireclerinde yiiksek gilivenlik saglar. Fonksiyon, lirettiZi ozet degeri
sistemin diger bilesenlerine veya blok zincire kayit i¢in geri doner. Son adimda,
algoritma c¢iktis1 olarak bu 6zet deger elde edilir ve slire¢ tamamlanir. Bu yapi
sayesinde, biiylik veri nesnelerinin dogrudan kaydedilmesi yerine, igeriklerinin dijital
imzas1 niteliginde 6zet bilgilerinin kaydedilmesi miimkiin hale gelir. Boylece hem veri

biitlinliigli korunur hem de sistemin iglem ytikii azaltilir.
4.4.2. Veri parcalama algoritmasi

Parcalama algoritmasi, biiylik boyutlu verilerin blok zincir agina etkin ve giivenli
sekilde aktarilmasini saglar. appendChunkData() fonksiyonu, alinan goriintii/video
verilerini kiigiik pargalara bolerek blok zincire ekler. Bu yontem, ag bant genisligini
optimize ederek biiylik verilerin daha verimli aktarilmasini saglar. Eksik chunk'lar, get
chunk() fonksiyonu ile yeniden ¢agirilarak yalnizca eksik kisimlarin tekrar aktarilmasi

saglanmaktadir.
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Algoritma 4.4: Par¢alama algoritmasi pseudo kodu.
1: FUNCTION Chunking(data, chunk size):
2:  IF chunk size > MAX CHUNK SIZE THEN
THROW Error('"Chunk size too large')
chunks « empty list
10
WHILE i < LENGTH(data) DO
chunk « data[i : 1 + chunk size]
chunk hash «— SHA256 hashing(chunk)
9: chunks.append((chunk, chunk hash))
10: 1«1+ chunk size
11:  RETURN chunks
12: FUNCTION AppendChunkData(chunks):
13:  FOR each chunk IN chunks DO
14: chunk data, chunk hash « chunk
15: SEND chunk data TO blockchain WITH chunk hash

PRI EP

Algoritma 4.4, biiyiik boyutlu verilerin yonetilebilir parcalara boliinerek islenmesini
saglamak amaciyla gelistirilmistir. Blok zincir sistemlerinde biiyiik veri yiiklerinin
dogrudan zincire kaydedilmesi hem maliyet hem de performans agisindan onemli
sinirlamalar dogurur. Bu nedenle, verinin pargalara ayrilarak islenmesi ve her bir
parganin 6zet bilgisinin zincire kaydedilmesi daha verimli bir ¢6zlim sunar. Algoritma,
Chunking 1simli fonksiyonla baglamakta ve iki temel girdi almaktadir: islenecek ham
veri (data) ve boliinecek pargca boyutu (chunk size). Fonksiyonun ilk asamasinda,
belirlenen parca boyutunun sistemde tanimlanan maksimum sinir1 asip asmadigi
kontrol edilmektedir. Bu kontrol, sistem kaynaklarinin asir1 kullanimimni 6nlemek ve
performans1 korumak amaciyla yapilir. Parca boyutu uygun degilse hata mesaji
uretilerek islem sonlandirilir. Uygun par¢a boyutu onaylandiktan sonra, algoritma
parcalama islemine gecer. Veri lizerinde belirli araliklarla dolasarak, belirtilen boyutta
alt pargalar olusturur. Her bir par¢anin SHA-256 6zet degeri hesaplanarak hem veri
hem de 6zet degeri bir listeye eklenir. Bu siireg, tiim veri islenene kadar devam eder.

Bu yap1 sayesinde, verinin hem igerik hem de biitiinliik bilgileri birlikte yonetilir.

Algoritmanin ikinci agamasinda, AppendChunkData isimli fonksiyon devreye girer.
Bu fonksiyon, daha 6nce olusturulan tiim parca ve 6zet ¢iftlerini sirasiyla isler. Her bir
parca ve ona ait 6zet degeri, blok zincire gonderilmek iizere hazirlanir. Boylece
yalnizca verinin kendisi degil, dogrulanabilirlik i¢in gerekli olan 6zet bilgisi de blok
zincir iizerinde kayit altina alinir. Sonug olarak, bu algoritma biiylik boyutlu veri
yonetimini kolaylastirmakta, sistem kaynaklarimi daha verimli kullanmakta ve blok

zincir Uzerinde yiiksek dogrulukta veri biitiinliigli saglamaktadir.
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4.4.3. RPC protokolii

Blok zincire veri aktarimi ve sorgulama igslemleri HTTP RPC protokolii kullanilarak
gergeklestirilmektedir. run() fonksiyonu, bu protokol araciligiyla blok zincir agina
baglanir ve veri ekleme/sorgulama islemlerini yiriitiir. JSON-RPC protokolii, IoT

cihazlarinda kaynak tliketimini minimize ederek veri aktarimini hizlandirir.

Algoritma 4.5: RPC Algoritmasi Pseudo Kodu

1: FUNCTION RPC_Connect(node url):

2:  connection «— CONNECT _TO_NODE(node url)
3:  IF connection IS NOT ESTABLISHED THEN
4: THROW Error('Connection Failed')

5:  RETURN connection

6: FUNCTION SendData(connection, data, signature):
7:  request «— {

8: "method": "eth sendTransaction",

9: "params": [data, signature]

10:  }

11: connection.send(request)

Algoritma 4.5, blok zincir ag1 ile dis sistemlerin gilivenli ve standart bir protokol
tizerinden iletisim kurmasini saglamak amaciyla gelistirilmistir. Blok zincir
mimarisinde dis sistemlerin aga veri gonderebilmesi veya zincir iizerindeki islemleri
gerceklestirebilmesi icin genellikle Uzaktan Prosediir Cagrisi (RPC - Remote
Procedure Call) protokolii kullanilmaktadir. Bu algoritma, s6z konusu protokoliin
temel kullanim mantigint modellemektedir. Algoritma, RPC Connect isimli
fonksiyonla baglar. Bu fonksiyon, blok zincir diiglimiine baglant1 kurmak i¢in hedef
diigimiin URL adresini girdi olarak alir. Fonksiyon, belirtilen adrese baglanti
kurulmasini saglar ve baglanti durumunu kontrol eder. Eger baglant1 basarili bir
sekilde kurulamazsa, sistem kullaniciy1 uyararak islemi sonlandirir. Bu yapi, giivenilir
baglant1 kontrolii saglayarak yanlis yapilandirmalar veya baglant1 sorunlar1 nedeniyle
sistemin hata vermesinin Oniine gecer. Baglantinin basarili olmast durumunda,
baglant: nesnesi sonraki islemler i¢in geri dondiiriiliir. ikinci asamada, SendData isimli
fonksiyon devreye girer. Bu fonksiyon, blok zincir agina gonderilmek {izere
hazirlanmis veri ve bu veriye ait dijital imzay1 parametre olarak alir. Fonksiyon,
eth_sendTransaction yontemi ile blok zincire islem géndermek iizere bir RPC istegi
hazirlar. Bu istek, Ethereum uyumlu aglarda standart olarak kullanilan islem génderme
yontemidir. Hazirlanan istek, baglanti {izerinden aga iletilir. Bu yapi sayesinde, sistem

disindaki bilesenler (6rnegin IoT cihazlar1 veya kullanici araylizleri), giivenli bir
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baglanti lizerinden blok zincir agina dogrudan iglem gonderebilir. Bu da merkeziyetsiz
uygulamalarin gergek zamanli veri isleme ve zincirle etkilesim yeteneklerini

gliclendirir.
4.4.4. PoA mutabakat algoritmasi

Hyperledger Besu platformunda kullanilan QBFT (IBFT 2.0) mutabakat algoritmasi,
PoA (Proof of Authority) tabanli bir yapiya sahiptir. Bu mekanizma, yalnizca
yetkilendirilmis diiglimlerin blok iiretme ve dogrulama islevlerini ger¢eklestirmesine
izin vererek blok zincir aginin giivenligini artirmaktadir. Algoritma 4.6, blok zincir
aglarinda hizli ve diisiik maliyetli mutabakat saglamak amaciyla kullanilan PoA
mekanizmasinin temel isleyisini modellemektedir. PoA, PoW algoritmalarindan farkli
olarak, yalnizca onceden yetkilendirilmis diigiimlerin blok tiretme hakkina sahip
oldugu, merkeziyetsizligi smirli ancak performanst yiiksek bir mutabakat

yaklagimidir.

Algoritma 4.6: PoA Algoritmasi Pseudo Kodu
1: FUNCTION PoA_Consensus(block):
2:  IF block producer IS AUTHORIZED THEN
IF block IS VALID THEN
ADD block TO blockchain
ELSE:
REJECT block (Invalid Data)
ELSE:
REJECT block (Unauthorized Producer)
THROW Error('Connection Failed')

XRILHED

Algoritma, PoA_Consensus isimli fonksiyonla baslar ve aga onerilen bir blok tizerinde
islem yapar. ilk olarak, blogu iireten diigiimiin yetkili olup olmadig1 kontrol edilir. Bu
kontrol, agin giivenilirligini saglamak i¢in kritik 6neme sahiptir ¢iinkii yalnizca
onceden belirlenen ve kimligi dogrulanmis diigiimler blok iiretebilir. Eger diigiim
yetkili degilse, blok dogrudan reddedilir ve islem sonlandirilir. Yetkilendirme
dogrulandiktan sonra, dnerilen blogun gegerliligi kontrol edilir. Bu asamada, blogun
yapisal biitliinliigii, islem dogrulugu ve ag kurallarina uygunlugu degerlendirilir. Eger
blok gegerliyse, zincire eklenir ve sistemin stirekliligi saglanir. Gegersiz bir blok ise
ag biitlinligiinii korumak amaciyla reddedilir. PoA algoritmasinin bu yapisi, yliksek
islem hacmine sahip 6zel veya izinli blok zincir uygulamalarinda performansi artirmak

icin tercih edilmektedir. Yetkilendirilmis iireticiler sayesinde agda islem onay siireleri
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diiserken, kaynak tliketimi de minimum seviyede tutulur. Bununla birlikte,
algoritmanin merkeziyet derecesinin yiiksek olmasi, tamamen ag¢ik aglara kiyasla

sinirlt merkeziyetsizlik sunmasina neden olmaktadir.

4.4.5. OpenCV algoritmasi (Goriintii ve video veri toplama)

Goriintiiler photo.py dosyasinda cv2.VideoCapture() fonksiyonu ile yakalanmakta ve
cv2.imencode() fonksiyonu ile JPG formatina sikistirilarak daha verimli aktarim
saglanmaktadir. Benzer sekilde videolar video.py dosyasinda cv2.VideoWriter()
fonksiyonu ile MP4 formatinda kaydedilmektedir. Algoritma 4.7, IoT tabanli goriintii
toplama sistemlerinde, bagli kameralar ilizerinden anlik goriintii elde etmek ve bu

goriintliyll sikistirarak islemeye hazir hale getirmek amaciyla tasarlanmistir.

Algoritma 4.7: Goriintii yakalama algoritmasi pseudo kodu.
FUNCTION Capturelmage():
TRY:
camera <— OPEN_CAMERA(0)

1:
2
3
4 image «— camera.read()

5: compressed _image «— COMPRESS(image, 'JPG")
6 RETURN compressed image

7 EXCEPT Error:

8 RETRY Capturelmage() UNTIL MAX RETRIES

Goriintli tabanli uygulamalarda gercek zamanli veri toplama, sistem performansi ve
islem giivenilirligi agisindan kritik 6neme sahiptir. Algoritma Capturelmage isimli
fonksiyonla baslar ve oncelikle sistemde tanimli olan kameraya erisim saglamaya
calisir. Kamera agma islemi OPEN _CAMERA(0) komutu ile baslatilir. Bu adim,
genellikle sistemdeki varsayilan veya belirtilen kamera donanimina erisim saglar.
Basarilt bir baglanti kurulmasinin ardindan, kameradan bir kare alinarak image
degiskenine aktarilir. Bu islem, cihazin o anda algiladig1 gorsel verinin kaydedilmesini
saglar. Alinan ham goriintii, blok zincire dogrudan gonderilmeden 6nce COMPRESS
fonksiyonu kullanilarak 'JPG' formatinda sikistirilir. Goriintii sikistirma islemi, veri
boyutunu azaltarak hem depolama hem de iletim siireclerinde bant genisligi ve kaynak
kullanimi1 optimize eder. Boylece sistem, ag iizerindeki veri trafigini minimize

ederken gorsel biitiinligi makul seviyede korur. Goriintii alma veya kamera
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erisiminde hata olusmas1 durumunda algoritma, hata yonetimi mekanizmasini devreye
alir. Hata olustugunda, tanimli maksimum deneme sinirina kadar yeniden goriintii
yakalama islemi gerceklestirilir. Bu yapi1, gecici baglanti veya donanim sorunlarina
kars1 sistemin dayanikliligini artirir ve islemin basariyla tamamlanmasini garanti altina
alir. Sonug olarak bu algoritma, goriintii tabanli veri toplama siire¢lerinde giivenilirlik,

performans ve veri yonetimi agisindan optimize edilmis bir ¢6ziim sunmaktadir.

4.4.6. Yeniden deneme (Retry) algoritmasi

getchunk() ve getchunklength() fonksiyonlari, eksik chunk'larin tespit edilmesini ve
yalnizca bu eksik parcalarin yeniden gonderilmesini saglamaktadir. Bu algoritma, bant
genisligini koruyarak veri aktarimini optimize eder ve veri kaybini onler. Algoritma
4.8, blok zincir tabanli veri aktarim siireclerinde eksik iletilen veya kaybolan veri

parcalarinin tespit edilmesi ve yeniden gonderilmesi i¢in gelistirilmistir.

Algoritma 4.8: Yeniden deneme (retry) algoritmasi pseudo kodu.
1: FUNCTION DetectMissingChunks(total chunks, received chunks):
2:  missing_chunks « []
FOR i FROM 0 TO total chunks - 1 DO

IF 1 NOT IN received chunks THEN

missing_chunks. APPEND(i)

RETURN missing_chunks
: FUNCTION ResendMissingChunks(missing_chunks):
FOR each index IN missing chunks DO

chunk <« get chunk(index)
0: length «— get chunk length(index)
I: SEND chunk TO blockchain WITH length

S RDINHRW

Dagitik sistemlerde ag gecikmeleri, islem hatalar1 veya baglanti sorunlar1 nedeniyle
veri iletiminde kayiplar yasanabilmektedir. Bu algoritma, bu tiir durumlari tespit edip
otomatik olarak iyilestirme saglamak amaciyla kullanilmaktadir. Algoritmanin ilk
asamas1 DetectMissingChunks isimli fonksiyonla baslamaktadir. Bu fonksiyon,
beklenen toplam parca sayisi (total chunks) ve basariyla alinan pargalarin listesi
(received chunks) parametreleriyle ¢alisir. Dongili yardimiyla tiim parca indeksleri
kontrol edilir ve almmamis olanlar missing chunks listesine eklenir. Bu yap1
sayesinde, eksik kalan veri pargalari sistematik olarak tespit edilerek kayit altina alinir.
Ikinci asama olan ResendMissingChunks fonksiyonu ise tespit edilen eksik parcalarin
yeniden gonderilmesini saglar. Bu asamada her eksik parca, ilgili indeks {izerinden

sistemden alinir ve boyut bilgisiyle birlikte tekrar gonderilmek iizere hazirlanir.
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Yeniden gonderme islemi sirasinda hem parcga verisi hem de boyut bilgisi blok zincire
iletilir. Bu, pargalarin dogrulugunu ve biitiinliigiinii koruyarak eksik iletimlerin
tamamlanmasini saglar. Bu algoritma, blok zincir uygulamalarinda veri kayb1 riskini
en aza indirirken, veri biitiinliigii ve islem giivenilirligi agisindan sistemin
dayanikliligimi artirmaktadir. Ayrica, manuel miidahale gerektirmeden otomatik hata
iyilestirme sagladigi i¢in  kullanicti  deneyimini iyilestirir ve  sistemin

stirdiiriilebilirligine katkida bulunur.
4.5. Kodlarin genel akisi

Gelistirilen sistemin yazilim akisi, modiiler bir yapi ile organize edilmistir. Sistemin
baslatilmasi, main.py {izerinden yapilmakta; bu dosya araciligiyla toplanan veriler
zincire aktarilmaktadir. Bu siiregte main.py, kullanici tetiklemesiyle calisir, cihaz
modiillerini ¢agirir. photo.py, gorlintii verilerini toplar. contract.py, toplanan veriyi
web3.py araciliiyla blok zincir agina gonderir. contract.sol, gelen verileri, kullanici
adresine gore zincire kaydeder. read.py, zincirden veri okuma ve eksik parca kontrol
islemlerini yiiriitiir. Bu yap1 sayesinde sistem, ugtan uca giivenli ve parcali veri

aktarimina olanak tanimaktadir.

4.6. Veri biitiinliigii ve parcalama kontrol mekanizmasi

Parcali veri aktariminda her bir veri, tamimli boyutta bdliinerek zincire
gonderilmektedir. Sistemde get chunk missing() fonksiyonu ile eksik par¢a kontrolii
yapilmaktadir. Bu mekanizma sayesinde herhangi bir parcanin eksik olmasi
durumunda sistem, eksik olan chunk id’leri belirleyerek yeniden goénderim
yapilmasina imkan tanir. Algoritma 4.8, dagitik veri aktarim siireglerinde eksik kalan
veya gonderilemeyen veri parcalarinin otomatik olarak tespit edilmesini saglamak

amaciyla tasarlanmistir.

Algoritma 4.8: Gonderilemeyeni tekrar gondermek i¢in pseudo kodu.
1: FUNCTION GetMissingChunks(expected total, existing chunks):
2:  missing <« []

3:  FOR1FROM 0 TO expected total - 1 DO
4: IF 1 NOT IN existing_chunks THEN

5: missing. APPEND(1)

6:  RETURN missing
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Ornek kullanim: missing = get _chunk missing(expected=10, existing=[0,1,2,3,5,6])
Cikti: [4, 7, 8, 9] Bu kontrol, biitlinliik (integrity) acisindan kritik 6neme sahiptir.

Ozellikle parca tabanli veri iletimlerinde, ag hatalar1 veya islem kesintileri nedeniyle
bazi parcalarin hedef sisteme ulasamamasi yaygin bir durumdur. Bu algoritma, bu tiir
durumlarin yonetimini kolaylagtirmakta ve eksik pargalarin yeniden génderilmesi i¢in
gerekli olan ilk adimi olusturmaktadir. Algoritma GetMissingChunks fonksiyonu ile
baslamakta ve iki temel parametre almaktadir. Bunlardan ilki, beklenen toplam parca
sayisin1 belirten expected total degeridir. Ikinci parametre ise basartyla alinmis olan
parcalarin listesi olan existing chunks dizisidir. Algoritma, 0’dan baslayarak tiim
beklenen parcalarin indekslerini sirayla kontrol eder. Eger mevcut parga listesinde yer
almayan bir indeks tespit edilirse, bu indeks missing listesine eklenir. Ddngii
tamamlandiginda, eksik pargalarin indekslerini iceren liste geri dondiiriiliir. Bu liste,
sistemin eksik pargalar1 yeniden gonderebilmesi i¢in temel girdi olarak kullanilabilir.
Boylece veri biitilinliigii korunur ve iletim siirecinde olusabilecek kayiplar minimuma
indirilmis olur. Bu yaklagim, 6zellikle parcali veri iletiminin yogun oldugu blok zincir,
IoT veya biiyiik veri uygulamalarinda kritik 6neme sahiptir. Eksik verilerin tespiti ve
yeniden gonderim silirecinin  otomatiklestirilmesi, sistemin giivenilirligini ve

performansini 6nemli 6l¢iide artirmaktadir.
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BESINCi BOLUM
ONERILEN BLOK ZiNCIR TABANLI SISTEMIN TASARIMI

IoT sistemlerinde goriintii aktariminin giivenli ve verimli sekilde gerceklestirilmesi
icin gelistirilen Onerilen sistemimiz, Hyperledger Besu altyapisi lizerinde ¢alismakta
ve 4 diigiimden olusan dagitik bir mimari kullanmaktadir. Sekil 5.1, Gelistirilen
sistemin TurtleBot3 ve Raspberry Pi bilesenleriyle olusturulmus test ortamindaki
fiziksel kurulumunu gostermektedir. LEGO bloklarindan olusturulan mini sehir
simiilasyon alaninda, robotun goriintii toplama, veri biitlinliigii kontroliive blok zincire
giivenli aktarim iglemleri basariyla test edilmistir. Sistem, Hyperledger Besu tabanli 4

digimli 6zel blok zincir agima HTTP RPC {izerinden baglanmakta ve verileri

parcgalayarak aktarim saglamaktadir.

Sekil 5. 1 Test ortamu veri toplama ve blok zincire aktarim simiilasyonu.
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Sekil 5. 3 Test ortam1 veri toplama ve blok zincire aktarim simiilasyonu.
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5.1. Sistemin ¢calisma prensibi

Onerilen sistem mimarisi, Sekil 1.1 ve Sekil 4.1°de detayl olarak gosterildigi iizere,
IoT cihazlar aracilifiyla toplanan gorsel verilerin biitiinliigli korunarak blok zincire
kaydedilmesini saglamaktadir. Bu siirecte TurtleBot ve Raspberry Pi cihazlari, yerel
ag tizerinden Hyperledger Besu blok zincir agina bagl diigiimler aracilifiyla islem
gerceklestirmektedir. Sistemin omurgasinda Hyperledger Besu’nun QBFT (IBFT 2.0)
mutabakat mekanizmasi yer almakta olup, bu mekanizma sayesinde dagitik diigtimler
arasinda veri biitiinligli ve giivenilirligi saglanmaktadir. Sekil 1.1°de ise sistemin
genel islem akisi gosterilmektedir. Gorildigl iizere siireg, IoT cihazlarinin aga
baglantis1 ve blok zincir baglantisinin saglanmasiyla baglamakta, ardindan goriintii
isleme ve parcalama islemleri gerceklestirilmektedir. Veriler blok zincire
kaydedildikten sonra, master diigiim dogrulama siireci devreye girmekte ve dogrulama
tamamlandiginda yetkilendirilmis kullanicilarin veriye erisimi saglanmaktadir. Sekil
4.1°de goriildiigii gibi, sistemde yer alan tiim diigiimler, yerel [oT agina bagl olarak
Hyperledger Besu agina erismekte ve kendilerine atanmis akilli s6zlesmeler iizerinden
goriintli isleme siirecini baslatmaktadir. Bu siiregte OpenCV kiitliphanesi kullanilarak
elde edilen goriintiilerin boyutu kontrol edilmekte, belirlenen maksimum sinirin
asilmas1 durumunda parcalama islemi uygulanarak veriler kiigiik parcalara
boliinmektedir. Her parga, SHA-256 algoritmas: kullanilarak 6zetlenmekte ve 6zet
degerleriyle birlikte blok zincire gonderilmektedir. Gonderim sonrasinda veri
biitlinliigii ve dogrulugu kontrol edilmekte, eksik pargalar tespit edilirse yeniden
gonderim mekanizmasi devreye alinmaktadir. Bu sayede her bir par¢a basarili sekilde
blok zincire kaydedilene kadar islem tekrarlanmaktadir. Tiim bu islemler sirasinda
HTTP RPC protokolii kullanilarak veri gonderimi yapilmakta, startData() fonksiyonu
ile veri aktarim siireci baslatilmakta ve appendChunkData() fonksiyonu ile parcalar
blok zincire eklenmektedir. Blok zincire kaydedilen her parca SHA-256 6zet degeri
ile biitlinliigli korunarak depolanmaktadir. Verilerin daha sonra blok zincirden geri
cagrilmasi durumunda getChunkData() fonksiyonu araciligiyla 6zetleme dogrulamasi
yapilmakta ve olas1 veri manipiilasyonlar1 tespit edilmektedir. Bu biitiinlesik yap1
sayesinde, sistem hem veri gilivenligini hem de biitiinliiglinii garanti altina alarak

yiiksek gilivenilirlikte bir ¢6ziim sunmaktadir.
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5.2. Sistem tasarim adimlari

Bu calisma kapsaminda gelistirilen sistem, goriintii verisinin ugtan uca giivenli ve
verimli bir sekilde islenmesini hedeflemektedir. Sistem tasarimi; goriintiilerin IoT
cihazlar1 araciligryla alinmasi, biiyiik boyutlu verilerin 128 KB’lik parcalara
boliinmesi, her parganin SHA-256 algoritmasi ile 6zetlenmesi ve bu 6zet bilgilerinin
meta verilerle birlikte Hyperledger Besu tabanli blok zincir agina kaydedilmesi
adimlarim1 icermektedir. Ayrica, master diigiim tarafindan gerceklestirilen biitlinliik
dogrulamasi ile yalnizca eksik veya bozulmus parcalarin yeniden gonderilmesi
saglanarak ag yiikii azaltilmaktadir. Python tabanli akilli s6zlesmeler ile yalnizca
yetkilendirilmis kullanicilarin veri erisimi miimkiin kilinmakta, bdylece hem veri
giivenligi saglanmakta hem de iletim verimliligi maksimuma ¢ikarilmaktadir. Onerilen
sistemde goriintli alimi, TurtleBot, Raspberry Pi veya PC kameralar1 gibi IoT cihazlar
araciligiyla gergeklestirilmekte olup, bu cihazlardan anlik veya dnceden kaydedilmis
goriintii verileri elde edilmektedir. Alinan biiyiilk boyutlu goriintiiler, daha verimli
aktarim ve yonetim saglamak amaciyla 128 KB’lik pargalara boliinmektedir. Bu
yontem sayesinde biiyiik verilerin yalnizca eksik kalan kisimlar1 yeniden gonderilerek
ag lizerindeki yiik azaltilmaktadir. Pargalama islemi sonrasi, her bir par¢a i¢cin SHA-
256 algoritmasi kullanilarak 6zetleme degeri hesaplanmakta ve bu 6zetleme degeri,
veri biitiinliigiinlin korunmasi i¢in benzersiz bir kimlik islevi gérmektedir. Elde edilen
Ozet degerleri ile birlikte dosya adi ve parga kimligi gibi meta veriler, Hyperledger
Besu’nun IBFT 2.0 mutabakat algoritmasi kullanilarak blok zincire kaydedilmektedir.
Blok zincire kaydedilen veriler daha sonra Master diigiim tarafindan dogrulanmakta,
Ozetleme degerleri karsilastirilarak eksik veya degistirilmis pargalar tespit
edilmektedir. Bu durumda yalnizca ilgili par¢canin yeniden génderimi saglanarak veri
biitiinliigli korunmaktadir. Son asamada ise Python tabanli akilli sézlesmeler
tizerinden yalnizca yetkilendirilmis kullanicilarin verilere erigimi miimkiin kilinmakta,
bdylece hem giivenlik saglanmakta hem de yalnizca gerekli parcalarin islenmesiyle ag

verimliligi optimize edilmektedir.

5.3. Diigiim yapisi ve rolleri

Onerilen sistem mimarisi, dort farkli diigiimden olusmaktadir. Bu yapi, goriintii
verilerinin gilivenli ve kesintisiz sekilde aktarimini saglamak amaciyla tasarlanmis

olup, her node’ un belirli sorumluluklari bulunmaktadir.
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5.3.1. Diigiim 1/ Node 1 (master node - pc iizerinde)

a) Blok zincir agimin yonetimi: Master node, blok zincir agin1 yoneterek verileri
giivende tutar. Yeni bloklarin eklenmesi, diigiimler arasindaki iletisim ve
Mutabakat algoritmasini kontrol etme gibi temel gorevleri yiirtitiir.

b) Yetkilendirme ve erigim kontrolii: Kullanic1 dogrulama islemlerini gerceklestirir ve
verilere erigim yetkisi olan cihazlari belirler. Bu islem, giivenli erisim sistemlerinin

iyi ¢aligmasini saglar.

5.3.2. Diigiim 2 / Node 2 (pc iizerinde)

a) Ag yiikii dengeleme: Agda veri trafiginin etkili bir sekilde aktarilmasini saglar. Yiik
dengeleme mekanizmasi, Internet of Things (IoT) cihazlarinin olusturdugu devasa
veri akisinin daha istikrarli bir sekilde yiiriitiilmesine yardime1 olur.

b) Veri akisi yonetimi: Cok fazla trafik oldugunda paket kayiplarini azaltarak veri

biitiinligiinii korur.

5.3.3. Diigiim 3 / Node 3 (turtlebot)

a) Goriintii verisi toplama: TurtleBot'un entegre kamerasi, blok zincir agina veri
toplamak ve blok zincir agina aktarmak i¢in kullanilir.

b) Hareket halinde veri toplama: TurtleBot'un mobil yapisi, hareket halindeyken
cevresel verileri siirekli olarak toplayabilir ve bu verilerin 6zetleme degerleri blok
zincir agma kaydedilir. Ozellikle dinamik ortamlarda goriintii aktarrminin

stirekliligini garanti etmek i¢in bu yontem ¢ok 6nemlidir.

5.3.4. Diigiim 4 / Node 4 (raspberry pi)

a) Raspberry pi kamerasi ile goriintii toplama: Raspberry Pi platformu, diisiik
maliyetli ve enerji verimli bir cihaz olmasi sebebiyle IoT uygulamalarinda sik¢a
tercih edilmektedir. Raspberry Pi entegre kamerasi araciligiyla cevresel goriintii
verileri toplanir ve blok zincir agina kaydedilir.

b) Enerji verimliligi: Raspberry Pi’nin diisiik enerji tiikketimi, uzun stireli ¢aligmalarda
avantaj saglar ve loT cihazlarinin saha ortamlarinda kesintisiz ¢aligmasina katkida

bulunur.
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5.4. Hyperledger Besu mimari ozellikleri

Ozellikle esler aras1 enerji ticareti sistemlerinde blok zinciri tabanli uygulamalar igin,
kurumsal diizeyde bir Ethereum istemcisi olan Hyperledger Besu , hem izinli hem de
izinsiz aglarda calisabilme kapasitesi nedeniyle ¢esitli kullanim durumlar igin
uygundur (Kim et al. 2022b) . Gecikme ve artan verimlilik agisindan Besu'nun Istanbul
Bizans Hata Tolerans1 (IBFT) 2.0 Mutabakat algoritmasinin uygulanmasi, rakip blok
zinciri ¢ercevelerinden daha iyi performans gostermistir (Abdella et al. 2021) ,
(Pradhan et al. 2022). Performans testlerinde Ethereum ve Hyperledger Fabric'in
RAFT'ma kiyasla kat kat daha yiiksek verim ve 5 kat daha diisiik gecikme siiresi
(Pradhan et al. 2022). Geleneksel genel blok zincirlerine kiyasla daha 1iyi
Olceklenebilirlik, glivenlik ve verimlilik saglayan o6zellikleri, Hyperledger Besu'yu
kurumsal blok zinciri ¢dziimleri i¢in arzu edilen bir se¢im haline getiriyor (Capocasale,

Gotta, and Perboli 2023) ; (Abdella et al. 2021) , (Leng et al. 2022).
Hyperledger Besu'nun 6ne ¢ikan 6zellikleri sunlardir:(Anon n.d.-a, Besu.Hyperledger)

Modiiler mimari, Hyperledger Besu'nun esnek yapisi ve modiiler mimarisi, onu ¢esitli
ag tiirlerine kolayca entegre etme yetenegine sahiptir. Bu 6zellik, 6zellestirilmis blok
zincir ¢oziimlerinin olusturulmasinda biiytlik bir avantaj saglar (Tran et al. 2021).
Gelismis giivenlik, private transaction manager (PTM) gibi giivenlik araglari,
Hyperledger Besu'nun veri gizliligini ve biitiinliiglinii destekler. PTM, blok zincir
aginda belirli verilerin yalnizca yetkilendirilmis kullanicilar tarafindan goriilmesine
izin verir (Skaria et al. 2024).

Ethereum sanal makinesi (EVM) destegi, EVM uyumlulugu, Hyperledger Besu'nun
Ethereum tabanli akilli sdzlesmelerin sorunsuz calismasinit saglar. Bu 0Ozellik
sayesinde mevcut Ethereum altyapisiyla calisan uygulamalar kolayca Hyperledger

Besu'ya tagiabilir (Commey et al. 2024).

5.4.1. IBFT 2.0 mutabakat algoritmasi

IBFT 2.0 olarak da bilinen Istanbul Byzantine Fault Tolerance (IBFT) mutabakat
algoritmasi, Onerilen sistemin temelini olusturur. Hyperledger Besu'da etkili ve
giivenli bir algoritma olan IBFT 2.0, izinli (permissioned) aglarda tercih edilen bir
algoritmadir. Diisiik gecikme siireleri ve yiiksek islem dogruluk orani, IBFT 2.0'm
temel 6zellikleridir (Skaria et al. 2024).
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5.4.2. IBFT 2.0 algoritmasimn isleyisi
IBFT 2.0 algoritmasinin isleyisi, ii¢ temel bilesen iizerinden gergeklestirilmektedir:

Proposer (Onerici), her blok olusturma asamasinda, sistemdeki bir diigiim onerici
olarak kabul edilir ve yeni bir blok olusturma gorevi verilir. Blok olusturulduktan

sonra, olusturucu diger dogrulayici noktalara iletilir (Commey et al. 2024).

Validator (Dogrulayici), dogrulayici diigiimler, onciiniin blokunu kontrol eder. IBFT
2.0 Mutabakat algoritmasina gore, agdaki dogrulayict diigiimlerin en az %66's1 (2/3)
blogun dogrulugunu onayladiginda blok zincire dahil edilir (Tran et al. 2021).

IBFT 2.0'm "Round Change" mekanizmasi, blok iiretme sirasinda Onerici digim
basarisiz oldugunda hata tolerans1 saglar. Blok iiretilemezse, sistem yeni bir Onerici
secer ve islem devam eder. Bu yontem, agin siirekliligini ve verileri korur (Martina et

al. 2023).
5.4.3. IBFT 2.0'in avantajlan

IBFT 2.0 algoritmasi, asagidaki avantajlariyla IoT sistemleri gibi zaman duyarl
uygulamalarda gilivenli ve verimli ¢alismaktadir. Diisiik gecikme siiresiyle yiiksek
islem hiz1 saglar, bu da internet of things (IoT) cihazlar1 arasinda veri aktariminm
hizlandirir (Skaria et al. 2024). Agin kotii niyetli diigiim barindirmasma karsi
dayanikliligi, sistemin giivenilirligini artirir ve %33'e kadar (Commey et al. 2024).
Deterministik yapisi, blok zincir agindaki tutarsizlik risklerini azaltir ve islemlerin
belirli bir sirayla gerceklesmesini saglar (Tran et al. 2021). Private Transaction
Manager (PTM) entegrasyonu, verilerin giivenligini artirir ¢linkii  yalnizca

yetkilendirilmis kullanicilar islemleri yapabilir (Martina et al. 2023).

5.5. Python tabanh akilh sozlesmelerin isleyisi

Hyperledger Besu platformu lizerinde ¢alisan Python tabanli akilli sozlesmeler,
Web3.py kiitliphanesi kullanilarak gelistirilmistir. Web3.py, Ethereum tabanli aglarla
Python {izerinden iletisim kurmay: saglayan kapsamli bir API'dir ve Hyperledger
Besu’nun EVM (Ethereum Virtual Machine) uyumlulugu sayesinde sorunsuz sekilde

entegre edilebilmektedir (Ray 2023) (Park et al. 2023) , (Martina et al. 2023), (Tran et
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al. 2021). (Pradhan et al. 2022). Python tabanli akilli s6zlesmelerin iglevleri asagidaki

basliklarda incelenebilir:

5.6. 128 KB’lik parcalama ve veri dogrulama siireci

Gorilintl verilerinin blok zincir agina eklenmesinde 128 KB'lik parcalama ydntemi
kullanilmistir. Parcalama yontemi, Ozellikle biiyliik boyutlu verilerin aktarimi ve
depolanmasinda verimliligi artiran etkili bir yontemdir. Bu yontem, 6zellikle IoT
sistemlerinde diisiik bant genisligine sahip aglarda ve simirh iglem giiciine sahip
cihazlarda veri aktariminin optimizasyonu i¢in tercih edilmektedir (Durga et al. 2022;

Mohanta et al. 2021), (Hasan et al. 2022; Xiong et al. 2020; Zhang et al. 2023).

5.7. Parcalama yonteminin isleyisi

128 KB'lik parcalama yontemi, biiyiik boyutlu goriintii verisinin 128 KB’lik kiigiik
pargalara boliinmesiyle baslamakta ve her bir parcanin bagimsiz olarak islenmesine
olanak saglayarak ag trafiginin daha verimli kullanilmasini saglamaktadir. Parcalama
isleminden sonra her bir parca i¢gin SHA-256 algoritmas1 kullanilarak 6zetleme degeri
olusturulmakta ve bu 6zet degerleri blok zincir agina eklenerek parcalarin biitiinligi
garanti altina alinmaktadir (Wu et al. 2024; Yang et al. 2024; Zaidi et al. 2021). Veri
kayd1 asamasinda, her bir pargaya ait Chunk ID, dosya ad1 ve 6zetleme degeri gibi
bilgiler blok zincir lizerinde depolanmakta ve dogrulama islemlerinde bu bilgiler
kullanilarak pargalarin dogrulugu kontrol edilmektedir. Veri aktarimi sirasinda
herhangi bir parganin eksik oldugu tespit edilirse, yalnizca eksik kalan parca yeniden
gonderilmekte, boylece tiim verinin bagstan iletilmesine gerek kalmadan ag trafigi

azaltilmakta ve islem siiresi 6nemli Slgiide iyilestirilmektedir.

5.7.1. Parcalama yonteminin avantajlari

a) Verimlilik: Bliylk boyutlu dosyalarin kiiciik parcalara boliinmesi, ag trafiginin
dengelenmesine ve dosya aktariminin daha hizli tamamlanmasina katki saglar
(Durga et al. 2022; Mohanta et al. 2021).

b) Veri Biitiinliigii: Her parcanin 6zetleme degeri hesaplanarak blok zincir agina
kaydedildigi i¢in, olast manipiilasyonlar hizlica tespit edilebilir (Hasan et al. 2022;
Xiong et al. 2020; Zhang et al. 2023).
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c) Islem Siiresi Optimizasyonu: Eksik veya hatal1 parcalarin yalnizca ilgili parcanin
tekrar gonderilmesi, dosyanin bastan sona yeniden aktarilmasini 6nleyerek zaman
tasarrufu saglar (Wu et al. 2024; Yang et al. 2024; Zaidi et al. 2021).

d) Giivenlik: Pargalanan veriler ayr1 Ozetleme degerleriyle korunarak, yetkisiz
miidahalelerin tespiti kolaylastirilir (Hasan et al. 2022; Xiong et al. 2020; Zhang
et al. 2023).

Yani bu yontem, IoT sistemlerinde sik¢a karsilasilan bant genisligi kisitlamalarini ve
veri aktarim hatalarmi1 minimize etmek amaciyla gelistirilmistir. Ozellikle akill sehir,
trafik izleme sistemleri gibi genis veri hacmi gerektiren uygulamalarda etkili bir
¢Oziim saglamaktadir (Durga et al. 2022; Mohanta et al. 2021), (Hasan et al. 2022;
Xiong et al. 2020; Zhang et al. 2023).

3.4. Veri giivenligi ve erisim kontrolii

IoT cihazlar1 tarafindan alinan goriintiilerin biitiinliik ve dogruluk kontroliinii
saglamak amaciyla gelistirilmistir. (Khan and Byun 2020), gizlilik ve giivenligi garanti
altina almak i¢in izinli bir blok zincir iizerinde endiistriyel IoT goriintii verilerini
sifrelemek ve depolamak iizere bir sema onermektedir. Onerilen yapida, goriintii
verilerinin blok zincire kaydedilmesi, her goriintliiniin kriptografik 6zetleme
fonksiyonu ile tretilen benzersiz kimligi olan 6zetleme degeri, goriintii dosyasinin
tanimlayici adi olan dosya ad1 ve goriintiiniin parcali aktarimi sirasinda her pargaya ait
kimlik bilgisi olan chunk ID gibi bilgilerle birlikte ger¢eklestirilmektedir. Bu verilerin
blok zincir agina kaydedilmesi, veri manipiilasyonunun 6niine gegmekte ve verinin
herhangi bir sekilde degistirilip degistirilmedigini hizli bir sekilde dogrulama olanag:
sunmaktadir (Skaria et al. 2024).

5.7.2. Yetkilendirme ve erisim kontrolii

Blok zincir aglarindaki akilli sézlesmeler, cesitli alanlarda giivenli ve merkezi

olmayan veri erisim kontrolil i¢in umut verici ¢oziimler sunar (Li, Han, and Chang

2023). Akilli s6zlesme, yalnizca yetkili kullanicilarin verilere erismesini saglayacak

sekilde tasarlanmistir. Bu dogrultuda:

a) Kullamici Yetkilendirme Mekanizmasi: Blok zincir agma erisim yetkisi olan
kullanicilar akilli s6zlesme iizerinden kaydedilmekte ve yalnizca bu kullanicilarin

belirli verilere erisimine izin verilmektedir.
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b) Erisim Kontrolii: Ozel erisim kontrolleri ve token tabanli kimlik dogrulama
yontemleri uygulanarak yetkisiz erisimler engellenmektedir (Commey et al. 2024).
Bu yapi1, IoT sistemlerinde sik¢a karsilasilan veri sizintilarim1 ve gizlilik ihlallerini

minimize etmeyi hedeflemektedir.

5.7.3. Biitiinliik kontrolii

Veri Dbiitiinliigiiniin ~ saglanmast i¢in  asagidaki dogrulama mekanizmasi

uygulanmaktadir:

a) Ozetleme Kontrolii: 10T cihazi tarafindan gonderilen goriintiiniin 6zetleme degeri,
blok zincire daha 6nce kaydedilen orijinal 6zetleme degeriyle karsilastirilir.(Khor
et al. 2023)

b) Veri Dogrulama: Eslesme saglanirsa verinin biitiinligli dogrulanmis olur, aksi
durumda manipiilasyon veya hatali aktarim tespit edilerek uyari mekanizmasi
devreye girer (Tran et al. 2021).

Bu dogrulama mekanizmasi sayesinde blok zincir agi ilizerinde saklanan verilerin

degistirilemezligi ve dogrulugu garanti altina alinmaktadir.

5.8. Test ortami ve fiziksel kurulum

Bu calismada gelistirilen sistemin testleri, 6zel olarak kurulan bir mini sehir
simiilasyon alaninda gerceklestirilmistir. TurtleBot3 ve Raspberry Pi cihazlari,
yapilandirilmis bir yol ag1 lizerinde goriintii toplama ve blok zincire veri gonderme
islemlerini yerine getirmistir. Test ortaminda kullanilan yapay nesneler, sensorlerin
algilama performansini test etmek ve ger¢ek diinya senaryolarini modellemek
amaciyla yerlestirilmistir. Asagida test ortamina ve kullanilan sistem bilesenlerine ait

gorseller sunulmaktadir:

Gelistirilen sistemin yerlestirildigi mini sehir yapisinin genel goriiniimii Sekil 5.4’te
sunulmusgtur. Simiilasyon ortami, sensdrlerin algilama dogrulugunu test edebilmek ve

farkli senaryolar1 canlandirmak amaciyla gesitli nesnelerle zenginlestirilmistir.

73



\ 5

13 A S NN\

N

- =

Sekil 5. 4 Test nesneleri genel goriiniimii.

Sekil 5.5° de gelistirilen sistemin ger¢ek diinyaya uygun sekilde LEGO tabanli bir
simiilasyon alaninda test edildigi ortam gosterilmektedir. TurtleBot3 robotu {izerine
entegre edilen kamera ve sensor modiilleri sayesinde cevresel goriintii verisi
toplanmakta; bu veriler Raspberry Pi araciligiyla 6zetleme’lenmekte ve HTTP RPC
protokolii lizerinden Hyperledger Besu blok zincir agima aktarilmaktadir. Gorselde
robot iizerindeki kamera ve sensor sistemleri, Raspberry Pi {initesi ve kontrol amacl

bagl diziistii bilgisayar goriilmektedir.
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Sekil 5. 5 TurtleBot3 robotu ile veri toplanan alanda kullanilan donanimlar.

Sekil 5.6’ da ise LEGO ile modellenmis yol, yaya gecidi, bina ve trafik 6geleri ile,
TurtleBot3’iin gercek hayattaki veri toplama ve aktarma senaryolarini test edebilecegi
bir ortam olusturulmustur. Boylece sistemin Olgeklenebilirligi, yol durumlarina
adaptasyonu ve gorev yonetimi degerlendirilebilmektedir. Sistem, bu verileri SHA-

256 ozetlemleriyle birlikte blok zincir agina iletmektedir.

75



Sekil 5. 6 TurtleBot3, siiriis sirasinda kaydettigi ¢evresel goriintii 6rnegi.

Sekil 5.7, goriintii verilerinin parga-par¢a islenme siirecine dair farkli acilardan elde
edilen kamera goriintiilerini gostermektedir. Her bir parga, blok zincire iletilmeden

once biitlinliik dogrulamasiyla gilivence altina alinmistir.
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Sekil 5. 7 IoT cihazindan elde edilen goriintii.
Tim sistemin fiziksel yerlesimini gosteren lstten bakis goriintiisii Sekil 5.8°de
sunulmustur. Yol agi, ¢evresel objeler ve robotlarin konumlar1 bu gorselde detayli

bicimde yer almaktadir.

Sekil 5. 8 Test alan1 iistten goriiniim.
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ALTINCI BOLUM

PERFORMANS DEGERLENDIRMESI VE ANALIZI

Onerilen sistemin performans degerlendirmesi, par¢alama ydntemi ve Hyperledger
Besu'nun performansi gibi iki ana baslik altinda ele alinmistir. Yapilan analizlerde hem
veri aktarim hizi1 hem de islem siiresi gibi kritik metrikler degerlendirilmistir. Ayrica
Onerilen sistemde TurtleBot ve Raspberry Pi cihazlarindan alinan verilerin blok zincire
eklenme siireci analiz edilmistir. Yapilan testlerde TurtleBot'un ROS tabanli hareket
kontroliiyle es zamanli olarak goriintli aktariminin gecikme siirelerini artirmadigi
gbzlemlenmistir. Raspberry Pi'den alinan verilerin ise diisiik enerji tiiketimi sayesinde

kesintisiz gekilde blok zincire aktarildigi tespit edilmistir.
6.1. Parcalama yonteminin etkileri

Onerilen sistemde kullanilan 128 KB’lik pargalama ydntemi, bilyiik boyutlu gériintii
dosyalarinin blok zincir agina aktarimi sirasinda performans iyilestirmesi saglamstir.

Parcalama yonteminin baslica avantajlar1 sunlardir:
6.1.1. Aktarim hiz1 artisa

Gortintii verilerinin 128 KB'lik pargalara ayrilmasi, blok zincir agma yiiklenme
stiresini azaltmistir. Biiylik boyutlu dosyalarin tek parca halinde aktarilmasina kiyasla
daha verimli sonuglar elde edilmistir. Ozellikle IoT cihazlarinin sinirli bant genisligi
g6z Oniline alindiginda, bu yontem daha hizli ve kesintisiz veri aktarimini miimkiin

kilmistir.
6.1.2. Veri kaybinin onlenmesi

Parcalama sayesinde basarisiz bir aktarimda yalnizca eksik parganin yeniden
gonderilmesi saglanmistir. Bu yaklagim, ag iizerindeki yiikii azaltarak yeniden aktarim
stirelerini optimize etmistir. Ayrica, bu yontem IoT cihazlarinin enerji tasarrufu

yapmasini saglamis ve sistemin dayanikliligini artirmistir.
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6.2. Hyperledger Besu performans analizi

Hyperledger Besu'nun sagladigi IBFT 2.0 Mutabakat algoritmas1 sayesinde asagidaki

performans iyilestirmeleri saglanmistir:

Daha Diisilk Gecikme (Latency), IBFT 2.0 Mutabakat algoritmasi, karar
mekanizmasini hizlandirarak blok dogrulama siirelerini optimize etmistir. Bu 6zellik,
IoT cihazlarindan gelen verilerin blok zincir agina gecikmesiz kaydedilmesini
saglamistir. Yapilan performans 6l¢iimlerinde, blok tiretim siirelerinin 0.5-2 saniye

araliginda oldugu gézlemlenmistir.

Veri Transferinde Yiiksek Verimlilik, 4 diiglimliik yapinin kullanilmasi, yiik
dengeleme (load balancing) mekanizmasini iyilestirerek veri isleme siirecini
hizlandirmugtir.  Ozellikle yiiksek hacimli goriintii verilerinin transferinde, ag
tizerindeki trafigin etkili sekilde yonetilmesi sayesinde gecikme ve veri kaybi

Onlenmistir.

Tablo 6.1, Tablo 6.2 ve Tablo 6.3, sirasiyla Node-3 ve Node-4 iizerinde
gerceklestirilen veri isleme siireclerine ait deneysel performans ¢iktilarinin
ayrintilarin1 sunmaktadir. Her iki diigiimde de goriintii pargalama, SHA-256 biitlinliik
dogrulama ve blok zincire veri gonderme islemleri sirasinda sistem kaynaklariin

kullanim1 detayli olarak analiz edilmistir.
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6.3. Islem siiresi, bellek ve cpu analizi

IoT cihazlarindan elde edilen 640x480 piksel ¢Ozlniirliigiindeki goriintiiler ile

gergeklestirilen performans Ol¢limleri, asagidaki tablolarda sunulmustur:
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civarinda seyrederken, Node-4’ te bu siirenin daha diisiik, ortalama ~25 saniye

seviyelerinde oldugu gozlemlenmektedir. Bu fark, Node-4'lin daha optimize edilmis

veya daha az iglem yiikii altinda ¢alistigina isaret etmektedir.
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CPU kullanim oranlar karsilastirildiginda her iki diiglimde de baslangigta %100'e
yakin CPU kullanimi gézlemlenmis, islem ilerledik¢e bu oran azalmistir. Bu durum,
islemlerin basta yogun bir sekilde CPU gerektirdigini, sonrasinda ise daha ¢ok veri
aktarimi1 ve yazma islemleri gibi I/O agirlikli adimlara kaydigini gostermektedir.
Node-3' te CPU kullanim1 %100’ den %30’lara kadar diiserken, Node-4' te bu diisiis
daha belirgin sekilde %100’ den %45 seviyelerine inmektedir.

Bellek kullanim oranlar1 agisindan Node-3’ teki ortalama bellek kullanimi %52 ile
%70 arasinda degismekte olup Node-4’ te bu oran %51 ila %56 arasinda daha dar bir
aralikta seyretmektedir. Bu durum, Node-4' iin daha istikrarli bir bellek yonetimi

sagladigim1 gostermektedir.

HDD kullanimina bakildiginda ise Node-3' iin veri yazimi sirasinda yaklagik 0.6—0.8
MB araliginda HDD kullanimi gerceklestirdigi, Node-4’ te ise bu degerin daha yiiksek
(yaklasik 1.2—-1.4 MB) oldugu goriilmektedir. Bu fark, Node-4' iin daha biiyiik veya
daha sik veri bloklar1 olusturdugunu, dolayisiyla zincire veri gonderme islemini daha

yogun gerceklestirdigini diisiindiirmektedir.

Sonug olarak; Node-4’ iin daha diisiik islem siiresi, daha stabil bellek kullanimi ve
daha yiiksek disk yazim hacmi ile, blok zincir agina veri aktarim siireclerinde daha
verimli bir profil sergiledigi sdylenebilir. Bu da mimari yapilandirma, yiik dengeleme
ya da donanim farkliliklarinin sistem performansina etkisini ortaya koymaktadir.
Dagitik mimarilerde her bir diiglimiin performans analizinin yapilmasi, giivenilirlik ve

stireklilik agisindan kritik 6nem tagimaktadir.
6.4. Tartismah durumlar ve gozlemler

Islemci kullanimi, blok zincire veri ekleme siirecinde CPU kullanimmin %100'e

yaklastig1 ancak islem sonrasinda belirgin sekilde diistiigii gézlemlenmistir.

Bellek (RAM)kullanimi, goriintii parcalarinin iglenmesi sirasinda RAM kullaniminin
artis gosterdigi, ancak pargcalama yontemi sayesinde bu artisin stabil seviyede

tutuldugu goriilmiistiir.
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HDD alant tiiketimi, blok zincire eklenen her veri parcasinin disk alaninda belirli bir
artisa neden oldugu, ancak parcalama yonteminin bu artigt optimize -ettigi

belirlenmistir.

Islem Siiresi, IBFT 2.0 Mutabakat algoritmas1 sayesinde blok dogrulama siirelerinin

sabit kaldig1 ve basarili veri transfer oraninin yiiksek oldugu tespit edilmistir.

Onerilen sistemin performans analizleri sonucunda, 128 KB'lik pargalama y&ntemi ve
IBFT 2.0 Mutabakat algoritmasi sayesinde sistemin verimli ve giivenli g¢alistig1
gozlemlenmistir. Ozellikle IoT cihazlar1 gibi diisiik donanim kapasitelerine sahip
sistemlerde veri aktariminin kesintisiz ve giivenilir sekilde gerceklestigi

kanitlanmustir.
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YEDINCIi BOLUM

GUVENLIK ANALIZi VE SIBER TEHDITLERE KARSI
DAYANIKLILIK

Sistem tasariminda giivenlik unsuru da biitlinciil bir yaklagimla ele alinmis ve
potansiyel siber tehditlere kars1 kapsamli koruma saglamak amaciyla gesitli glivenlik
mekanizmalar1 entegre edilmistir. Bu kapsamda, onerilen sistem ozellikle veri
manipiilasyonu, baglanti kesintileri ve ag tabanli saldirilar gibi tehditlere karsi koruma
saglamaktadir. Python ile gelistirilen akilli s6zlesmelerde uygulanan girdi dogrulama,
hata yonetimi ve tekrar deneme mekanizmasi gibi glivenlik 6nlemleri sayesinde sistem
giivenligi artinlmistir. Girdi dogrulama siirecinde, blok zincire kaydedilecek tiim
veriler Oncelikle dogrulama agsamasindan gecirilmekte, 6zellikle goriintii 6zetleme
degerleri, chunk ID ve dosya adi gibi kritik bilgiler iizerinde biitiinliikk kontrolii
saglanarak gecersiz veya manipiile edilmis veri girisleri engellenmektedir. Hata
yonetimi kapsaminda ise, ag kesintileri, dogrulama hatalar1 ve yanit gecikmeleri gibi
olast hata durumlar ele alinmakta ve sistemin kesintisiz ¢alismasi saglanmaktadir.
Ayrica, tekrar deneme mekanizmas: devreye alinarak baglanti kopmalar1 veya ag
gecikmeleri nedeniyle gerceklesemeyen islemler yeniden gerceklestirilmekte ve veri
kayb1 Onlenerek islem biitlinliigli korunmaktadir. Bu biitiinlesik giivenlik yapisi
sayesinde Onerilen sistem, hem islem giivenligi hem de veri biitiinliigli agisindan
yuksek giivenilirlik sunmaktadir. Bu kapsamda sistemin DDoS saldwrilari, veri
manipiilasyonu, yetkisiz erisim, veri kaybi ve kimlik avi gibi tehditlere karsi aldig

onlemler Tablo 7.1’de 6zetlenmistir.

Tablo 7. 1: Siber tehdit onlemleri.

Tehdit Tiirii Alman Onlem

DDoS Saldirilar: IBFT 2.0 Mutabakat algoritmasi ile yetkisiz node' larin spam|
blok {iretimi engellenir.

Veri Manipiilasyonu |Goriintii chunk’ larmin 6zetleme degerleri blok zincirde
saklanarak veri biitlinliigii korunur.

Yetkisiz Erisim Sifrelemesi ve roller/izin mekanizmasi ile yalnizca yetkili
kullanicilarin erigimi saglanir.
Veri Kaybi Tekrar deneme mekanizmasi (Retry Mechanism) sayesinde

baglant1 kopmalarinda veri kayb1 6nlenir.
Kimlik Avi ve SahtePython tabanli akilli sézlesmeler, her cihaz i¢in benzersiz
Cihazlar kimlik dogrulama mekanizmas igerir.
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SEKIiZiNCi BOLUM
TARTISMA

Onerilen sistem, literatiirde yer alan klasik metotlara kiyasla dzellikle veri giivenligi,
aktarim stirekliligi ve gelistirme esnekligi acisindan 6nemli avantajlar sunmaktadir.
Hyperledger Besu {izerinde uygulanan IBFT 2.0 mutabakat algoritmasi sayesinde,
sistem manipiilasyonlara kars1 yiliksek diizeyde koruma saglamis ve veri giivenligi
konusunda giiglii bir altyapr ortaya koymustur. Goriintii verilerinin kii¢lik parcalara
ayrilarak gonderilmesini saglayan parcalama yontemi, aktarim sirasinda yasanabilecek
kesintilerde yalnizca eksik par¢anin yeniden gonderilmesine olanak tanimis, bdylece
hem veri kayb1 minimize edilmis hem de iletim hiz1 artirilmistir. Gelistirme siirecinde
Python programlama dili ile akilli s6zlesmelerin kullanilmasi ise, modiiler mimari
sayesinde sistemin gelistirilmesi kolaylastirmis ve uygulama gelistirme siirecini
hizlandirmistir. Ancak, Python’un blok zinciri altyapilarinda yaygin olarak tercih
edilen Solidity veya Go gibi dillere kiyasla performans agisindan bazi sinirliliklar
tasidigr gozlemlenmistir. Bu nedenle, sistemin gelecekte daha yiiksek performansla
calisabilmesi i¢in asenkron programlama teknikleri ve ¢oklu is parcacigr gibi
optimizasyonlarin entegre edilmesi planlanmaktadir. Elde edilen bu bulgular, énerilen
mimarinin [oT tabanli goriintii aktarimi senaryolar i¢in etkili ve giivenilir bir ¢6ziim
sundugunu ortaya koymakta ve ileride yapilacak gelistirmelere yonelik somut bir
temel saglamaktadir. Sistemin Hyperledger Besu altyapisi ilizerine insa edilmesi,
giivenilirlik, veri biitlinliigli ve dl¢eklenebilirlik agisindan 6nemli katkilar saglamistir.
IBFT 2.0 mutabakat algoritmasinin sagladigi 2/3 cogunluk onayr gereksinimi, ag
tizerinde gerceklestirilen islemlerde manipiilasyon riskini azaltarak sistemin
giivenligini artirmistir.  Ayrica, roller ve izinler yapist sayesinde yalnizca
yetkilendirilmis kullanicilarin veri erisimine izin verilmis ve bu sayede yetkisiz
erisimlerin Oniine gecilmistir. Onerilen sistemde TurtleBot’un hareket halindeyken
gorilintii verisi toplama yetenegi, dinamik ortamlarda gergek zamanli veri ihtiyacini
karsilayarak sistemin esnekligini artirmistir. Raspberry Pi’nin diisiik enerji tiiketimi
sayesinde uzun siireli, sabit konumlu goriintii toplama islemleri gergeklestirilmis ve bu
iki cihazin birlesik yapist sayesinde hem hareketli hem de sabit veri toplama
senaryolar1 basariyla yonetilmistir. Hyperledger Besu’nun sagladigi hizli ve giivenli
islem yapis1 sayesinde, TurtleBot ve Raspberry Pi cihazlarindan gelen veriler

dogrudan blok zincir agina entegre edilerek veri biitiinliigii korunmustur. Par¢alama
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yonteminin etkisi, bliylik boyutlu goriintii dosyalarinin blok zincir agina aktarimi
sirasinda kullanilan 128 KB’lik par¢alama yontemi performans iizerinde dogrudan
olumlu etkiler saglamistir. Bu yontem, goriintiilerin kiiciik parcalara boliinerek
iletilmesini miimkiin kilarak dosya boyutuna bagli aktarim gecikmelerini azaltmistir.
IoT cihazlarinin sinirlt bant genisligi ve islem giicli goz oniine alindiginda, parcalama
yontemi sistemin daha stabil ve verimli calismasini saglamis, ayrica basarisiz aktarim
durumlarinda yalnizca eksik pargalarin yeniden gonderilmesiyle ag iizerindeki yiik
hafifletilmistir. Béylece, tiim verinin bagtan gonderilmesi gereksinimi ortadan kalkmis
ve hem enerji hem de bant genisligi tasarrufu saglanmistir. Bu 6zellikler, 6zellikle
diisik kaynakli IoT cihazlar1 icin biylik avantajlar sunarak sistemin
stirdiriilebilirligini artirmistir. Python programlama dili ile gelistirme yaklasima,
sistemin yazilim gelistirme siire¢lerini hizlandirarak modiiler yap1 sayesinde bakim ve
genisletme islemlerini kolaylastirmistir. Web3.py kiitiiphanesinin sagladigi esneklik
ve Python’un okunabilir yapisi, akilli s6zlesme gelistirme siirecini hem erisilebilir hem
de yonetilebilir hale getirmistir. Ancak Python’un Ethereum tabanli platformlarda
performans agisindan optimize edilmemis olmasi, 6zellikle biiyiik veri aktarimi ve
isleme siireclerinde bazi zorluklari beraberinde getirmistir. Veri isleme siirecinde
Python’un dinamik c¢alisma yapist nedeniyle zaman zaman ek gecikmeler
gdzlemlenmis, ayrica biiylik boyutlu goriintii verilerinin bellekte yonetilmesi sirasinda
kaynak kullaniminda sinirlamalar ortaya ¢ikmistir. Bu zorluklara ragmen, Python’un
sundugu genis kiitiphane destegi ve hizli entegrasyon yetenekleri, sistemin
gelistirilmesini kolaylastirmis ve Ozellikle prototipleme siireglerinde 6nemli bir
avantaj saglamistir. Gelecekte performans iyilestirmeleri i¢in Python’un asenkron
programlama Ozelliklerinin ve c¢oklu is pargacigt kullaniminin entegrasyonu
planlanmakta olup, boylece mevcut avantajlar korunurken performans sinirlamalarinin
da agilmasi hedeflenmektedir. Tiim bu 6zellikler, 6nerilen sistemin hem akademik hem

de endiistriyel uygulamalar i¢in gii¢lii bir ¢6ziim sundugunu ortaya koymaktadir.
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DOKUZUNCU BOLUM

SONUC VE GELECEK CALISMALAR

Bu caligmada, blok zincir tabanli IoT sistemlerinde gorlintii verilerinin giivenli,
mahremiyet odakli ve verimli bir sekilde aktarilmasi i¢in yenilik¢i bir sistem
onerilmistir. Merkeziyetsiz blok zincir yapisi, Python tabanli akilli s6zlesmeler ve
gelismis kriptografik 6zetleme yontemleri kullanilarak tasarlanan bu sistem, yiiksek
giivenlik gerektiren IoT uygulamalari i¢in uygulanabilir bir ¢éziim sunmaktadir.
Ozellikle akill1 sehirler ve endiistriyel IoT gibi alanlarda, nerilen mimarinin giivenli
veri aktarimi ve biitlinliigiinii garanti etme kapasitesi yapilan analizlerle ortaya
konmustur. Gergeklestirilen performans ve giivenlik degerlendirmelerinde, sistemin
veri butiinliigiini artirdig, iletim siirekliligini sagladigr ve geleneksel yontemlere
kiyasla olas1 saldirilara karsi daha dayanikli oldugu tespit edilmistir. Gelistirilen
sistemin sundugu bu giiclii 6zelliklere ragmen, dinamik gereksinimlere uyum
saglamak ve gelecekte ortaya g¢ikabilecek yeni tehditlere karsi daha dayanikli hale

getirmek amaciyla ek gelistirme ihtiyaglar da giindeme gelmistir.

Gelecek calismalarda, onerilen sistemin esnekligini artirmak ve daha genis kullanim
alanlarma uyarlamak igin baz kritik gelistirme basliklar1 ne ¢ikmaktadir. Oncelikli
olarak akilli sozlesmelerin dinamik olarak glincellenebilmesini ve farkli IoT
senaryolaria kolayca uyarlanabilmesini saglamak {izere dinamik ve 6zellestirilebilir
akilli sézlesme tasarimlarina yonelik ¢aligmalar yapilmasi planlanmaktadir (Liu et al.
2024). Ayrica, kuantum bilgisayar tehditlerine karsi sistemin direncini artirmak igin
PQC algoritmalarinin mutabakat siireglerine ve veri isleme katmanlarina entegrasyonu
arastirilacaktir (Commey et al. 2024). Goriintii verilerinin daha verimli saklanabilmesi
ve blok zincir lizerindeki islem yiikiiniin azaltilmasi i¢in gelismis veri sikistirma ve
optimizasyon tekniklerinin entegrasyonu da performans iyilestirme hedefleri arasinda
yer almaktadir (Lu et al. 2020). Ote yandan, IoT veri akislarinin daha etkin analiz
edilebilmesi ve giivenlik tehditlerinin erken asamada tespit edilebilmesi i¢in blok
zincir tabanli makine 6grenme algoritmalarinin entegrasyonu da gelecek arastirmalar
icin 6nemli firsatlar sunmaktadir (Skaria et al. 2024). Bu dogrultuda, [oT cihazlarinin
sinirli iglem giictli ve enerji kapasitesi dikkate alinarak, hafif blok zincir protokollerinin
gelistirilmesi de arastirma giindeminde yer almaktadir (Tran et al. 2021). Ayrica,

kullanici gizliligini ve veri anonimligini artirmak amaciyla homomorfik sifreleme, veri
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maskeleme ve anonimlestirme gibi mahremiyet odakli teknolojilerin sistemle
biitiinlestirilmesi, Onerilen mimarinin kullanic1 giivenligini daha da {iist seviyeye

tagtyacaktir (Commey et al. 2024).

Bu arastirma kapsaminda 6nerilen blok zincir tabanli IoT goriintii aktarim sistemi, veri
biitiinliglinli, mahremiyeti ve giivenli paylagimi saglamak adina gii¢lii bir model
ortaya koymustur. Ancak, sistemin Ol¢eklenebilirliginin artirilmasi ve farkli IoT
ekosistemlerine uyarlanmasi i¢in yapilacak ileri diizey aragtirmalar, blok zincir ve loT
entegrasyonunun potansiyelini daha da genisletecektir. Enerji verimliligi, kuantum
giivenligi ve yliksek hizli veri isleme gibi ileri teknoloji bagliklarinin detayli olarak ele
alinmasi, sistemin daha siirdiiriilebilir ve yiiksek performansli hale gelmesine katki
saglayacaktir. Bu calisma kapsaminda gelistirilen ¢6ziim, TurtleBot ve Raspberry Pi
cihazlarindan elde edilen goriintiilerin giivenli ve verimli bir sekilde blok zincir agina
aktarilmasini saglamis; boylece hareketli ve sabit IoT cihazlar arasinda gilivenli veri
akisinin - miimkiin oldugunu gostermistir. Gelecekte yapilacak caligmalarda,
TurtleBot’un hareket kontrol algoritmalarinin daha da optimize edilerek veri iletim
gecikmesinin azaltilmasi ve Raspberry Pi cihazlarinin enerji tiiketiminin minimuma
indirilmesine yonelik iyilestirmeler planlanmaktadir. Bu gelistirmeler, Onerilen
sistemin hem performans hem de enerji verimliligi agisindan daha da ileri seviyeye
taginmasini saglayacak, gercek diinya uygulamalari i¢in daha uygun ve siirdiiriilebilir

bir ¢oziim ortaya koyacaktir.
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